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Spole¢nost 2N TELEKOMUNIKACE a.s. je ¢eskym vyrobcem a dodavatelem
telekomunikacéni techniky.
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K produktovym radam, které spoleénost vyviji, patfi GSM brany, pobockové Ustredny,
dverni a vytahové komunikatory. 2N TELEKOMUNIKACE a.s. se jiz nékolik let radi mezi
100 nejlepsich firem Ceské republiky a jiz dvé desitky let symbolizuje stabilitu a
prosperitu na trhu telekomunikac¢nich technologii. V dnesni dobé spole¢nost vyvazi do
vice nez 120 zemi svéta a ma exkluzivni distributory na vSech kontinentech.

2N® je registrovana ochranna znamka spolec¢nosti 2N TELEKOMUNIKACE a.s. Jména

vyrobkl a jakdkoli jind jména zde zminéna jsou registrované ochranné znamky a/nebo
ochranné zndmky a/nebo znacky chranéné prislusnym zdkonem.

Pro rychlé nalezeni informaci a zodpovézeni dotazl tykajicich se 2N produktl a sluzeb
2N TELEKOMUNIKACE spravuje databdzi FAQ nejcastéjsich dotazd. Na www.fag.2n.cz
naleznete informace tykajici se nastaveni produktd, ndvody na optimalni pouziti a
postupy ,,Co délat, kdyz...".

C€

Spolecnost 2N TELEKOMUNIKACE a.s. timto prohlasSuje, ze zarizeni 2N je ve shodé se
zakladnimi pozadavky a dal$imi pfislusnymi ustanovenimi smérnice 1999/5/ES. PIné
znéeni prohlaseni o shodé naleznete na CD-ROM (pokud je prilozeno) nebo na www.2n.
cz.
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Spole¢nost 2N TELEKOMUNIKACE a.s. je vlastnikem certifikdtu 1SO 9001:2009.
VSechny vyvojové, vyrobni a distribuéni procesy spolec¢nosti jsou fizeny v souladu s
touto normou a zarucuji vysokou kvalitu, technickou Uroven a profesionalitu vsech

nasich vyrobkd.
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1. Popis produktu

Dverni interkomy 2N IP jsou schopny nahradit klasické zvonkové tlacitkové tablo s
hlasitym telefonem a cely systém rozvodU, zvonkd a domovnich telefonl v objektech,
kde jsou instalovany rozvody strukturované kabelaze. Interkom poskytuje mnohem
dokonalejsi a Sirsi sluzby nez bézné domovni telefony. Instalace interkomu do vasi sité
je velmi jednoducha, staci jej pripojit pomoci kabelu UTP k dalsim prvkam lokalni sité a
nastavit nezbytné parametry.

Diky integrovanému protokolu SIP mUze interkom vyuzivat vsechny sluzby VolP siti -
presmeérovani v dobé nepritomnosti (na jiné pracovisté, na zaznamnik ¢i mobilni
telefon) nebo prepojeni hovoru (napr. ze sekretaridtu na pozadovanou konkrétni
osobu).

Interkomy jsou vybaveny volitelnym poctem tlacCitek rychlé volby, umoznujicich
sestavit hovor na ¢&islo uzivatele, které bylo pfedem ulozeno do seznamu uzivateld v
interkomu. Kazdému z tlacitek rychlé volby je mozné priradit az tfi telefonni &isla, na
kterd lze volat soucasné nebo postupné. Diky integrovanému kalendari Ize jednotliva
tlacCitka konfigurovat tak, aby byl volany ucastnik vzdy zastizen, nebo naopak zamezit
volani na vybrana telefonni ¢isla mimo vyhrazenou dobu.

Nékteré modely interkomu 2N IP jsou vybaveny numerickou klavesnici, kterou lze
pouzit jako koddovy zadmek nebo jako klasicky tlacitkovy telefon.

Interkomy 2N IP umozniuji uzivatellm v siti sledovat déni pfed kamerou pomoci sluzby
streamovani videa. Diky plné podpofe standardu ONVIF se mlzou stat soucasti Video
Surveillance Systému ve vasem objektu.

Interkomy 2N IP mohou byt vybaveny c¢te¢kou RFID karet, kterd umoznuje nejen
zpristupnit objekt autorizovanym osobdm, ale zaroven se stat soucasti
zabezpecovaciho systému objektu nebo dochazkového systému ve vasi firmé.

Interkomy 2N IP jsou vybaveny reléovym spinacem (volitelné dalSimi relé a vystupy),
kterym lIze ovladat elektricky zamek nebo jiné zarizeni pripojené k interkomu.
Interkomu je mozné velmi flexibilné nastavit, kdy a jak se maji tyto spinace aktivovat -
kodem, automaticky hovorem, stiskem tlacitka rychlé volby apod.

V manualu jsou pouzity nasledujici symboly a piktogramy:



Nebezpedéi turazu

® Vzdy dodrzujte tyto pokyny, abyste se vyhnuli nebezpeci Urazu.

Varovani

® Vzdy dodrzujte tyto pokyny, abyste se vyvarovali posSkozeni zafizeni.

Upozornéni

® Dulezité upozornéni. Nedodrzeni pokynl muize vést k nespravné funkci
zarizeni.

Tip

® Uzite¢né informace pro snazsi a rychlejsi pouzivani nebo nastaveni.

Poznamka

® Postupy a rady pro efektivni vyuziti vlastnosti zafizeni.



2. Expresni pruvodce zakladnim
nastavenim

Nastaveni pripojeni k lokalni siti

Abyste se mohli prihlasit ke konfiguracnimu rozhrani interkomu, musite znat jeho IP
adresu. Interkomy 2N IP maji z vyroby nastaveno automatické ziskani IP adresy z
DHCP serveru. Pokud tedy pripojite interkom do sité, ve které se nachazi DHCP server
nakonfigurovany tak, aby pridéloval IP adresy vSsem novym zafizenim, ziska svou
vlastni IP adresu i vas interkom. IP adresu interkomu mUGzete zjistit bud pfimo ze stavu
DHCP serveru (podle MAC adresy interkomu uvedené na vyrobnim Stitku), pfip. vam ji
muUze sdélit pfimo interkom pomoci hlasové funkce - viz Instalaéni manudl k
prislusnému modelu interkomu.

Pokud ve vasi siti neni DHCP server, musite nastavit interkom na statickou IP adresu
pomoci tlacitek interkomu, viz Instalacni manual k prislusnému modelu. Vas interkom
poté ziskd pevnou adresu 192.168.1.100, kterou pouzijete pouze pro prvni prihlaseni a
poté ji mizete zménit.

V pripade, ze jiz znate IP adresu vaseho interkomu, zadejte ji do vaseho oblibeného
prohlize¢e. Doporucujeme pouzit aktudlni verzi prohlizece Chrome, Firefox nebo
Internet Explorer 9+. 2N IP interkomy nejsou plné kompatibilni se starsimi verzemi
prohlizecy.

Pro prvni prihlaseni do konfiguracniho rozhrani pouzijte jméno admin a heslo 2n (heslo
platné po uvedeni zarizeni do vychoziho stavu).

Interkom vyzaduje pfi prvnim prihlaseni zménu hesla. Jsou akceptovana pouze silnd
hesla - minimalné osm znakd dlouha, kterd obsahuji alespon jedno velké pismeno,
jedno malé pismeno a jednu ¢&islici.



Z bezpecnostnich dlvodu je vyzadovana

zména defaultniho hesla.

Haclo musi byt minimalné osm znakd dlouné a musi obsanovat alespon
Jedno velke pizmeno, jedno male pismeno & Jadnu diclicr

Nové heslo

Potvrzeni nového hesla

CZ|EN | DE|FR|IT | ES | RU Zrtat || Zaviit |

Zvolené heslo si dobre zapamatujte, prip. zapiste. V pripadé, Ze heslo zapomenete,
budete muset uvést interkom do vychoziho stavu (viz instalacni manual k prislusnému
modelu), a tim ztratite zaroven veskeré provedené zmény v nastaveni.

® Tip

® FAQ: IP adresa - Jak zjistit IP adresu 2N IP interkomu


https://faq.2n.cz/pages/viewpage.action?pageId=7353168

Aktualizace firmware

Po prvnim prihladseni k interkomu doporucujeme zaroven aktualizovat firmware
interkomu. Nejnoveéjsi firmware pro svij interkom naleznete na strdnkdch www.2n.cz.
K aktualizaci firmware slouzi tla¢itko Aktualizovat Firmware v menu Systém / Udrzba.
Po uploadu firmwaru do zarizeni se zarizeni jednou restartuje a aktualizace je hotova.
Aktualizace trva priblizné pdl minuty.


http://www.2n.cz/

Nastaveni pFipojeni k SIP serveru

Aby interkom mohl telefonovat a byl dostupny v ramci vasi VolP infrastruktury, musite
nastavit nékolik ddlezitych parametr(. Tyto parametry se nastavuji v menu Sluzby /
Telefon / SIP.

Identita interkomu ~
Zobrazované jméno | Hlavnivchod

Telefonni ¢gislo (ID) | 2168

Doména  10.0.27.20

® Zobrazované jméno - nastavte jméno, které se bude zobrazovat na telefonu
volaného jako identifikace volajiciho. Toto jméno je zobrazeno také v
prihlasovacim okné a na Uvodni strance webového rozhrani.

®* Telefonni ¢&islo (ID) - nastavte vlastni telefonni ¢&islo interkomu (pfip. jiné
jednoznacné ID sklddajici ze znak( a cisel). Toto ¢&islo spole¢né s doménou
jednoznacné identifikuje interkom pfi volanich a registraci.

®* Doména - nastavte doménové jméno sluzby, u které je interkom zaregistrovan.
Obvykle se shoduje s adresou SIP proxy nebo registraru. Pokud ve své instalaci
interkomu nepouzivate SIP proxy, zadejte IP adresu interkomu.

Pokud ve své siti pouzivate SIP server (proxy, registrar), je nutné nastavit adresu
téchto prvkd v siti:
SIP Proxy ~
Adresa proxy | 10.0.97.150
Part proxy | 5062
Adresa zalozni proxy

Port zalozn! proxy 5060


https://wiki.2n.cz/download/attachments/39142857/service-phone-sip-1.PNG?version=1&modificationDate=1568116484063&api=v2

Adresa proxy - nastavte IP adresu nebo doménové jméno SIP proxy.
Port proxy - nastavte port SIP proxy (obvykle 5060).

Adresa zalozni proxy - IP adresa nebo doménové jméno zalozni Sl proxy. Adresa
bude pouzita v pfipadé, kdy hlavni proxy neodpovida na pozadavky.

Port zalozni proxy - nastavte port zdlozni SIP proxy (obvykle 5060).

SIP Registrar ~
Povoleni registrace |+
Adresa registraru | 10.0.97.150
Port registraru | 5062
Adresa zalozZnlho registraru

Port zalozniho registraru | 5080

Doba expirace registrace | 120 [s]
Stav registrace ZAREGISTROVANO

Davod selhanf -

Povoleni registrace - povoluje registraci interkomu u nastaveného SIP
Registraru.

Adresa registraru - |IP adresa nebo doménové jméno SIP Registraru.
Port registraru - nastavuje port SIP Registraru (obvykle 5060).

Adresa zalozniho registraru - IP adresa nebo doménové jméno zalozniho SIP
registraru. Adresa bude pouzita v pripadé, kdy hlavni registrar neodpovidd na
pozadavky.

Port zalozniho registraru - nastavuje port zdlozniho SIP registraru (obvykle
5060).

Doba expirace registrace - umoznuje nastavit dobu vyprseni registrace, coz
ovliviuje zatizeni sité a SIP Registraru periodicky odesilanymi registranimi
pozadavky. SIP Registrar m{ze dobu expirace bez vaseho védomi upravit.

Stav registrace - zobrazuje aktualni stav registrace (Neregistrovano, Registruje
se..., Zaregistrovano, Registrace se ukoncuje...).

Dlvod selhdni - zobrazuje dlvod selhani posledniho pokusu o registraci -
zobrazuje posledni chybovou odpovéd registraru, napr. 404 Not Found.



Pokud vas SIP server vyzaduje autentizaci koncovych zarizeni, zadejte nasledujici
parametry:

Autentizace ~
PouzitID pro autentizaci |«

ID pro autentizaci | 2168

® Heslo - Zadejte heslo pouzivané pri autentizaci interkomu.



Nastaveni tlacitek rychié volby

Viechny modely interkomd 2N IP jsou vybaveny tlacitky rychlé volby. Pokud uZivatel
stiskne jedno z tlacitek rychlé volby, dojde k sestaveni hovoru na telefonni ¢&islo
pfednastavené na prislusné pozici v seznamu uzivatel?.

V menu Hardware / Tlacitka se zobrazuje seznam vsech potencidlné dostupny tlacitek
na interkomu. Seznam obsahuje tlacitka vCetné téch, které nejsou fyzicky v interkomu

pritomny. Na nékterych modelech (2N® IP Vario, 2N® IP Verso) je seznam tlacitek
rozdélen do skupin po 8 pfip. 5 tlacitek odpovidajicich rozSifujicim tlacitkovym

moduldm. Do edita¢niho pole Ize pridat uzivatele pomoci ikony + , jeho oznac¢enim a

potvrzenim tlacitkem pridat. Pozadovaného uzivatele Ize také vyhledat v seznamu
pomoci fulltextového pole podle jména. Jedno tlacitko rychlé volby mUze sdilet vice
uzivateld zaroven.

Tlacitka rychlé volby ~

lacitka zakladni jednotky

X Bar +

ra

(s3]

lacitka

XBar XFoo

[¥8) B8]
I

=
(|

o
f
¥
I



Telefonni cisla uzivatele ~
1. cislo
Telefonni &islo 1234

[nepouZito] x O

Casovy profil ®©
Adresa 2N® |P Eye
Volat ve skupiné s nasledujicim é&islem
2. dislo

Telefonni &islo

Casovy profil ® [nepouZito] *x O

Adresa 2N @ |P Eye
Wolat ve skupiné s nasledujicim ¢&islem

3. dislo
Telefonni &islo

[nepouzito] +r O

Casovy profil ®©
Adresa 2N® IP Eye
Volat ve skupiné se zastupcem
Zastupce

Zastupce pfi nedostupnosti X | Q

Interkomy 2N IP mizete také pouzit s jednim nebo nékolika IP telefony bez SIP
serveru. Pro volani z interkomu se pouzije tzv. Direct SIP Call. V takovém pripadé
misto telefonniho <¢&isla vyplnte SIP adresu volaného telefonu ve tvaru sip:
telefonni_¢islo@ip_adresa_telefonu.



Nastaveni spinani elektrického zamku

K interkomUm 2N IP Ize pripojit elektricky dvefni zdmek, ktery lze ovlddat pomoci
kodu zadaného na numerické klavesnici interkomu, pfip. kddu zadaného na klavesnici
IP telefonu v prdbéhu hovoru. Elektricky dvefni zdmek pripojte podle ndvodu v
Instalacnim manualu k pfislusSnému modelu.

| Spinaé 1 | Spinac 2 Spinat 3 Spinac 4 Roziifené

v| Spinac povolen

Zakladni nastaveni ~

ReZim spinace | Monostabilni v
Doba sepnuti | 3 [s]
Rizeny vystup | Relay 1 v
Typ vystupu | Normaini v
Zasovy profil @  [nepouiito] « O :
Vyzkouset spinaé
Kody pro sepnuti ~
KOD DOSTUPNOST CASOVY PROFIL
1 00 Klavesnice, DTMF » ® [nepouiito] +r O :
2 Klavesnice, DTMF v ® [nepouZito] - O

Rozlifovat kady pro sepnuti a vypnuti

V zalozce Hardware / Spinade / Spina¢ 1 povolte spina¢ pomoci policka Spinac
povolen, nastavte parametr Rizeny vystup, ke kterému je elektricky dvefni zadmek
pfipojen. Poté nastavte jeden nebo vice kédd pro sepnuti spinace - elektrického
dverniho zamku.



3. Rozdily mezi modely a
licencovani funkci

Zde je prehled toho, co v kapitole naleznete:

® 3.1 Rozdily mezi modely
® 3.2 Licencovani funkcf



Licence Viastnosti nNEip 2N%LTE %P % 28 1p N e wE P 2N7 1P vario s

Verso Verso Solo Base Force Safety Vario displejem

Enhanced Audio Ufivatelske zvuky
(soutast Gold) Automaticky audio test

Detekes hluku
Enhanced Video Audiolvideo streaming (RTSP pt
(souast Gold) Server]

Podpora exdermni IP kamery r*

Podpora OMNVIF =

Podpora funkes PTZ

Pedpora detekce pohybu

Enhanced Roziifens moznosti nastaveni
Integration spinaci
{soutast Gold) HTTE &BI Y =

Funkce pro automafizaci
Odesilani E-maild (SMTP Client)

Automaticky update (TFTPHTTP
klient)

FTP klient

SHIMP Kient r o

TR-06%

Synergis r*
Enhanced Security  Podpora 802, 1x 7 a
(soutast Gold) Podpora SIPS (TLS)

Blokovani spinaél tamperem

Podpora SRETP

Tichy alarm

Omezenl netispésnych pokush o

pifistup

Anti-Passback a ]

Promichani kidvesnice a a [ x] [ <] [ %]
MFC Podpora NFC [ x] B =]
{soucast Gold)
InformaCast Podpora InformaCast protokolu . i
Lift Module Rizeni witahu [ x ] a [ x ]

- Obsahuje z vyroby
- Licencovana funkce, Ize dokoupit
8- Nelze pouzit
*Y Dostupnost sluzby zavisi na nastaveni sité mobilniho operatora.

**Y Funkce promichané klavesnice je dostupna pouze na modelech 2N Access Unit 2.0.



3.1 Rozdily mezi modely

Tento manudl je spoleény pro celou rodinu 2N IP interkomd, a proto nékteré zde
popisované funkce jsou dostupné pouze v konkrétnich modelech, pfip. jsou dostupné
az po vlozeni platného licen¢niho klice. V této kapitole je uveden prehled rozdill mezi
jednotlivymi modely. Vycet rozdild neni Uplny, je omezen pouze na ty, které ovliviuji
moznosti konfigurace. Pokud dand funkce neni dostupna u vsech modeld, je v
prislusné kapitole poznamka a odkaz na tuto kapitolu.

V tabulce nize je pfehled vlastnosti a funkci jednotlivych modeld interkomd 2N IP.

Vlastnost ® ® ® ® ® ® ® ® ®
2N 2N IP 2N 2N IP 2N 2N 2N 2N IP 2N |
/Model
P Verso IP Vario IP IP IPUni Audio Video
Base Solo Force Safety Kit Kit
Objednaci ¢isla  9156... 9155... 91553... 9137.... 9151... 9152.. 9153.. 9154.. 9154...C
C
Integrovana ano volitelné ano volitelné ne
kamera
Rozliseni 1280 x 960 640 x 640
kamery 480 X
480
nebo
1280
X
960
Podpora ne ano
externi
analogové
kamery
Podpora ano ne ano
externi IP
kamery
Interni ¢tecka volitelné ne volitelné ne

RFID karet



Vlastnost

2NC)
/Model

IP

Base
Displej ne
Pridavny ne

spinac

®
2N IP

Verso

volitelné

volitelné

IP
Solo

ne

®
2N P

Vario

volitelné

® ® ® ®
2N 2N 2N 2N IP
IP IP IPUni Audio
Force Safety Kit
ne

ne

2N

Video
Kit



Vlastnost
/Model

Pocet tlacitek
zakladni

jednotky
Rozsireni
poctu tlacitek

(extendery)

Numericka

klavesnice

Digitalni vstup

Sirokopasmové

audio kodeky
(L1, G.722)

Vykon

zesilovace

Nastaveni
zesileni

mikrofonu

Rozsireni
vykonu
zesilovace na
10 W

Tamper /
Ochranny

spinac

Pocet pozic v
seznamu

uzivateld

®
2N
P
Base

nebo

ne

ne

ano

ano

2W

ne

ne

ano

10 000

®
2N IP

Verso

az 145

volitelné

volitelné

® ®
2N 2N IP
IP Vario
Solo
1,3
nebo 6
ne az 48
ne volitelné
volitelné
150 mW
ano ne
1999 10 000

2N® 2N®

IP IP
Force Safety

1,2 1

nebo

ne

ne

10 W

ano

volitelné

1999

2N
IP Uni

nebo

ne

ne

ne

ano

® ®
2N IP 2N |
Audio Video
Kit Kit

az 16 externich

programovatelnyc
tlacitek

ano

10 W

ano

ne

ne

16



Vlastnost

® ® ® ®
/Model 2N 2N IP 2N 2N

P Verso IP Vario
Base Solo

Nahradnik pfi ano

nedostupnosti

Pocet 2 4
ovladanych

spinacu

Pocet 2 10

univerzalnich

kdéda spinacl

Pocet 20
uzivatelskych

profild

JPEG HTTP ano
video

® ano

Podpora 2N

IP Eye

Rezim telefon ne ano ne ano

Nékteré funkce 2N IP interkomU jsou dostupné pouze po zadani

klice (viz kapitola Licence).

P 2N®

IP
Force

® ®
2N 2N
IP IP Uni
Safety
ne
1
2
ne
ne
ne

®
2N IP
Audio
Kit

ano

10

ano

2N

Video
Kit

ano

ano

platného licen&niho



3.2 Licencovani funkci

Proc jsou nékteré funkce licencovany?

Protoze nechceme, aby kazdy zakaznik musel kupovat nas interkom se vSemi jeho
vylepSenimi, jsme presvedceni, ze pro veétsSinu pouziti staci interkom v zakladnim
vybaveni a neni nutno platit za funkce, které se nevyuziji.

Které funkce jsou licencovany a jaké typy licenci existuji?

Nékteré funkce 2N IP interkomU( jsou dostupné pouze po zadani platného licen¢niho
klice. K dispozici jsou nasledujici typy licenci:

® Enhanced Audio (obj. ¢. 9137905)

® Enhanced Video (obj. ¢. 9137906)

® Enhanced Integration (obj. ¢. 9137907)
® Enhanced Security (obj. ¢. 9137908)

® Gold (obj. €. 9137909)

® |nformaCast (obj. &. 9137910)

® NFC (obj.c. 9137915)

® |P intercoms Lift module license (obj. ¢. 9137916)

Licence InformaCast povoluje pouziti SingleWire InformaCast protokolu.

(D Info

® Od SW verze 2.25 Ize kodek G.729 pouzit bez zadani licen¢niho klice.

2N® IP Verso, Base, Solo, Vario, Force, Safety a Audio Kit s Video Kitem toto licen¢ni

schéma podporuji. UzZivatel musi jen zvazit, které licence bude potrebovat - napfr.
licence Enhanced Video ma smysl pro 2N IP interkomy s kamerou nebo modely 2N [P
interkomd bez kamery, které nabizi podporu externi kamery, ktera je aktivovana pravé

touto licenci. 2N® IP Audio Kit nepodporuje pridani externi kamery, ale touto licenci je

mozné aktivovat RTSP server pro audiostream. 2N® IP Vario s displejem je k dispozici

s jiz nainstalovanou licenci Gold, takze se da upgradovat jen na InformaCast a IP
intercoms Lift module license.

Licence NFC zapind podporu autentizace pomoci mobilnich telefond vybavenych
funkci NFC u vybranych modeld 13 MHz ¢tecek RFID karet.



Pro model 2N® IP Uni nejsou dostupné zadné licence.

®@ Tip

® Prehled rozdild mezi modely a licencovani funkci naleznete v kapitole 3.
Rozdily mezi modely a licencovani funkci.



V nasledujici tabulce jsou vyjmenovany funkce, které jsou aktivovany vlozenim
licen¢nich klicG odpovidajicich vysSe uvedenym licencim. Licence lze libovolné

kombinovat.

Vlastnost

/Licence Audio

UzZivatelské .

zZvuky

Automaticky e

audio test

Detekce .
hluku

Audio/video .
streaming
(RTSP

Server)

Podpora .
externi IP

kamery

Podpora .
ONVIF

Podpora .
funkce PTZ

Podpora .
detekce

pohybu

Rozsirené
moznosti
nastaveni

spinacd

Video

Enhanced Enhanced Enhanced

Integration

Enhanced NFC

Security

InformaCast

Gold IP

(Profiy | 'Nte!
Lift
mocC
licer



Vlastnost Enhanced Enhanced Enhanced Enhanced NFC InformaCast Gold IP

/Licence Audio Video Integration Security (Profi) 2
Lift
moc
licer

HTTP API . .

(viz

poznamka

nize)

Funkce pro . .

automatizaci

Odesilani E- . .

maild (SMTP

Client)

Automaticky . .

update

(TFTP/HTTP

klient)

FTP klient . .

SNMP klient . .

TR-069 . .

Podpora . .

802.1x

Podpora . .

SIPS (TLS)

Podpora . .

SRTP

Tichy alarm . .



Vlastnost
/Licence

Omezeni
neuspésnych
pokust o

pristup

Blokovani

spinacu

Promichana

klavesnice

Podpora
NFC

Podpora

InformaCast

Anti-

passback

Genetec

Synergis

Rizeni

vytahu

Enhanced Enhanced Enhanced NFC InformaCast

Integration

Gold

(Profi)

IP
intel
Lift
moc

licer



Které dalsi produkty maji stejné licenéni schéma?

2N® SIP Audio Converter, 2N® SIP Speaker a 2N® SIP Speaker Horn, které se
prodavaji s jiz nainstalovanou licenci Gold, takze se da upgradovat jen na InformacCast.
2N Access Unit, ktery se prodava s jiz nainstalovanou licenci Security a Integration,
takze se da upgradovat jen na licenci NFC. Jiné licence nejsou pro 2N Access Unit

dostupné. Nezapomente, ze licence NFC ma pro 2N Access Unit jiné objednaci Cislo:
916012.

(D) Poznamka

®* Kompletni HTTP API je dostupné pouze s licenci Gold nebo Enhanced
Integration. Pouze cast rozhrani (Camera APl a Logging API) je
dostupna bez této licence.

(i) Poznamka

® Rozsirené moznosti nastaveni spinacd - aktivace spinace tladitkem
rychlé volby, ¢asovy profil pro spinac¢, HTTP prikazy.



Jak mohu licenci ziskat?

Licence generuje spolecnost 2N podle sériového cisla. Jakmile se rozhodnete, jakou
licenci chcete, sdélite svému distributorovi sériové Cislo své jednotky a ten vam doda
licen¢ni Klic.

Samotnou licenci obdrzite napf. emailem ve formé klice (alfanumerického retézce),
ktery si zkopirujete a vlozite do interkomu.

Licence nejsou Casove omezeny. Jakmile licenci jednou ziskate, mate ji navzdy.

Chcete-li licenci aktivovat, pripojte se k webovému rozhrani daného interkomu a
vlozte zkopirovany licenéni kli¢ do pole v menu Systém / Licence. Kliknéte na Ulozit a
licencované funkce se okamzité aktivuiji.

Licence je mozné stdhnout automaticky v menu Systém / Licence.

®@ Tip

® FAQ: Licence pro 2N IP interkomy - Jak ji ziskat

Mohu dostat demo licenci?

Ano, mate k dispozici 800 hodin licence Gold, béhem nichz si mlzete vyzkouset
licencované vlastnosti. Standardné je toto demo vypnuté, ale mlzete si je aktivovat ve
webovém rozhrani daného interkomu v menu Systém / Licence. Na odpocitavaci
vidite zbyvajici ¢as a po vyprseni zkusebni doby se vSechny licencované funkce opét
deaktivuiji.

Pro licenci InformaCast neexistuje moznost vyzkouseni.


https://faq.2n.cz/pages/viewpage.action?pageId=18450305

4. Signalizace provoznich stavu

2N IP interkomy signalizuji pomoci zvukovych hldseni zmény a pfechody mezi rdznymi
provoznimi stavy. Pro kazdy typ zmény stavu existuje jiny typ hlaseni. Seznam
jednotlivych hlaseni je uveden v nasledujici tabulce:

() Poznamka

® Signalizaci nékterych z vyse uvedenych stavi je mozZné upravit, viz
kapitola UZivatelské zvuky.

Toény Vyznam

!,- UZivatel aktivovan

{

| Po viozeni aktiva¢niho kodu uzivatele. Aktiva¢ni kod slouzi k aktivaci
uzivatele (pozice v seznamu uzivateld). Nastaveni aktiva¢niho kodu je

popsano v kap. Uzivatelé.

“J Uzivatel deaktivovan

| | Po vlozeni deaktivacniho kodu uzivatele. Deaktivacni kod slouzi k deaktivaci
uzivatele (pozice v seznamu uzivatel(). Na neaktivniho uzivatele neni mozné
volat, ale hovor mlze byt pripadné presmérovdn na naslednika uzivatele,

pokud je nastaven. Nastaveni deaktivaéniho kédu je popsano v kap. Uzivatelé.

- Profil aktivovan
Slouzi pro aktivovani profilu. MGze byt napfiklad vyuzito k zapnuti vyzvanéni
celé skupiny uzivateld na telefonni ¢isla pfimo v kancelari. Nastaveni

aktivacniho koédu je popsdno v kap. Profily.



-

- -

Profil deaktivovan

Slouzi pro deaktivovani profilu. Mdze byt napfiklad vyuzito k vypnuti
vyzvanéni na telefonnich cCislech v kancelari a jejich pripadnému smérovani
bud na jedno telefonni &islo, napf. na vratnici, & na mobilni telefonni ¢isla

Ucastnikd. Nastaveni deaktiva¢niho kédu je popsano v kap. Profily.

Signalizace potvrzeni prodlouzeni hovoru
2N IP interkom ma z ddvodu ochrany proti zablokovani nastavenu maximalni

délku hovoru, viz kap. RGzné.

Vnitfni aplikace spusténa
Po zapnuti napdjeni nebo po restartu 2N IP interkomu je zahajen start vnitrni
aplikace 2N IP interkomu. Usp&3&ny start vnitfni aplikace je signalizovan touto

ténovou kombinaci.

Pripojeno do lokalni sité, obdrzena IP adresa
Po startu vnitfni aplikace se 2N IP interkom pfihlasuje do lokalni sité. Uspésné

prinldseni do lokalni sité je signalizovano touto tonovou kombinaci.

Odpojeno od lokalnf sité, IP adresa ztracena
V pripadé, ze dojde k odpojeni UTP kabelu z interkomu 2N IP, je tento stav

signalizovan touto ténovou kombinaci.

Neplatné telefonni Cislo nebo neplatny kéd pro sepnuti spinace
2N IP interkomy umoznuji pomoci kldvesnice prfimo volit telefonni ¢islo
pobocky nebo zadavat kod pro otevreni dveri. Pokud je kod neplatny, je

tento stav signalizovan touto ténovou kombinaci.

Uvedeni sitovych parametrd do vychoziho stavu

Po zapnuti napajeni je nastaven Casovy limit 30 sekund pro zadani kodu
uvedeni sitovych parametr’ do vychoziho stavu. Uvedeni sitovych parametrd
do vychoziho stavu je popsano v kap. Konfigurace zafizeni v konkrétnim

Instalacnim manualu 2N IP interkomu.

Signalizace bliziciho se konce hovoru
2N IP interkomy umoznuji nastavit ¢asovy limit, po jehoz uplynuti je hovor
ukoné&en. Hovor Ize prodlouzit stisknutim klavesy z VolP telefonu. Casovy

limit je nastaven z dlvodu ochrany pfed zablokovdnim hovoru.



Spojeny hovor pfi volani z VolP telefonu na 2N IP interkom
Pri volani z VolP telefonu na interkomy 2N IP je prehrdn kratky ton za ucelem

signalizace propojeni hovoru.



5. Konfigurace interkomu

2N® IP Verso

I Stav Adresar
[ | I 1 UZIVATEL(E)
0 KARET

SERIOVE CiSLO 54-1305-2337 .
FIRMWARE 2220316 Casows profily
DOBA PROVOZU  0d 22h 28m 10s

SIP 1 ZAREGISTROVANG

W
CisLO heliosip5
SIP 2 NEREGISTROVANG PHONE | E-MAIL “
CISLO 111 RTSP | ONVIF

Streamauani Automatizacs

Kamera

DHCP | T15 | MD5

Licance

Uvodni pfehledové obrazovka

Uvodni strdnka se zobrazi po prihlaseni do webového rozhrani interkomu. Kdykoli se k

ni mdzete vratit pomoci tlacitka @ umisténého v levém hornim rohu dalSich stranek
webového rozhrani. V zahlavi stranky se zobrazuje jméno interkomu (viz parametr
Zobrazované jméno v nastaveni Sluzby / Telefon / SIP). Lze volit mezi jazyky
webového rozhrani pomoci tla¢itek CZ a EN. Od interkomu se mUzete odhlasit pomoci
tla¢itka Odhlasit v pravém hornim rohu stranky.



Uvodni stranka slouzi jako prvni Uroven menu a rychld navigace (kliknutim na
libovolnou dlazdici) do vybranych casti konfigurace interkomu. V nékterych dlazdicich
se zaroven zobrazuje stav vybranych sluzeb.



Konfigura¢ni menu

Konfigurace 2N IP interkomU je rozdélena do 5 hlavnich nabidek - Stav, Adresar,
Hardware, Sluzby a Systém; kazda z nabidek je rozdélena do dalsich &asti, viz
nasledujici prehled.

Stav

Systém - zakladni informace o interkomu
Sluzby - informace o spusténych sluzbach a jejich stavu

Licence - aktualni stav licence a dostupnych funkci interkomu

Adresar

UzZivatelé - nastaveni telefonnich cisel uzivateld, tlacitek rychlého volani,
pristupovych karet a uzivatelské kédy pro Fizeni spinacd

Profily - nastaveni ¢asovych profild

Svétky - nastaveni pravidelnych a pohyblivych svatkd v kalendafnim roce

Hardware

Spinade - nastaveni spinani elektrického zamku, osvétleni apod.

Audio - hlasitosti audia, signalizac¢nich ténu apod., parametry mikrofonu
Kamera - nastaveni interni kamery a externi IP kamery

Klavesnice - nastaveni chovani tlacitek a kldvesnice

Tlacitka - nastaveni prirazeni tlacitek rychlé volby jednotlivym uzivatelim
Displej - zakladni nastaveni displeje

Cte&ka karet - nastaveni ¢tecky karet, Wiegand interface

Rozsifujici moduly - nastaveni rozsSifujicich modult 2N® 1P Verso

Sluzby

Telefon - nastaveni telefonu a pripojeni k SIP Ustredné

Streamovani - nastaveni streamovani audia a videa (ONVIF, RTSP, Multicast
apod.)

Onvif - nastaveni sluzby Onvif
E-Mail - nastaveni odesilanych e-mail( a pfipojeni k SMTP serveru

Automatizace - flexibilni nastaveni interkomu dle specifickych pozadavki
uzivatele



® HTTP API - nastaveni autorizace HTTP API

® Uzivatelské zvuky - nastaveni a upload uzivatelskych zvukd
® Web server - nastaveni web serveru a pristupového hesla

® Audio Test - nastaveni automatického audio testu

® SNMP - nastaveni sluzby SNMP

Systém

® Sit - nastaveni pripojeni k lokdlni siti, 802.1x, zachytavani paketd

® Datum a ¢as - nastaveni realného Casu a Casové zony

® Licence - nastaveni licenci, aktivace trial licence

® Certifikdty - nastaveni certifikatl a privatnich klicd

® Aktualizace - nastaveni automatickych aktualizaci firmware a konfigurace
® Syslog - nastaveni odesilani systémovych zprav syslog serveru

® Udrzba - zdloha a obnoveni konfigurace, aktualizace firmware



5.1 Stav

5.2 Adresér

5.3 Hardware
5.4 Sluzby

5.5 Systém

5.6 Pouzité porty

Upozornéni

Za Ucelem dosazeni plné funkcénosti a zarucenych vykonO ddrazné

doporucujeme vzdy jiz pri instalaci ovérit aktudlnost pouzivané verze

produktu &i zarizeni. Zakaznik timto bere na veédomi, ze produkt Ci zarizeni
mUze dosahovat zaruc¢enych vykon( a byt pIné funkéni dle propozic vyrobce
pouze v pripade, je-li pouzivana nejnoveéjsi verze produktu Ci zarizeni, ktera
byla otestovana na plnou interoperabilitu a kterd nebyla vyrobcem oznacena
jako nekompatibilni s uréitymi verzemi jinych produktd, a to pouze v souladu s
pokyny, navodem ¢&i doporucenim vyrobce a pouze ve spojeni s vyhovujicimi
produkty a zafizenimi jinych vyrobcd. Nejnovéjsi verze jsou dostupné na

internetovych strankach https://www.2n.cz/cs_CZ/, popft. jednotliva zafizeni
podle svych technickych moznosti umozniuji aktualizaci v konfiguraénim

rozhrani. Pouziva-li zakaznik jinou nez nejnovéjsi verzi produktu ¢i zarizeni,
popfr. pouziva-li verzi, kterou vyrobce oznacil za nekompatibilni s uritymi

verzemi jinych produktd, nebo pouziva-li zdkaznik produkt &i zafizeni v

rozporu s pokyny, nadvodem ¢&i doporuc¢enim vyrobce, nebo ve spojeni s

nevyhovujicimi produkty ¢i zafizenimi jinych vyrobcU, je srozumeén s veskerymi
pripadnymi omezenimi funkénosti takového produktu &i zafizeni a s disledky s
tim spojenymi. Pouzitim jiné nez nejnovéjsi verze produktu &i zafizeni, popfr.
verze, kterou vyrobce oznacil za nekompatibilni s uritymi verzemi jinych

produktd, nebo pouzitim produktu &i zafizeni v rozporu s pokyny, ndvodem ¢i
doporucenim vyrobce, popf. pouzitim s nevyhovujicimi produkty ¢i zafizenimi
jinych vyrobcl, zédkaznik souhlasi s tim, ze spole¢nost 2N TELEKOMUNIKACE a.
s. neni odpovédna za jakékoli omezeni funkZnosti takového produktu ani za
Ujmu souvisejici s takovym pripadnym omezenim funk&nosti.



5.1 Stav

@ Stav Informace o zafizeni »

Vlastnosti zafizenl »

El Historie pfistupi
E Udalosti

V menu Stav jsou prehledné zobrazeny aktualni informace a vlastnosti zafizeni. Menu
je rozdéleno do péti zadlozek: ZaFizeni, Sluzby, Licence, Historie pFistupd a Udalosti.



Zalozka Zarizeni

Zobrazuje informace o modelu a jeho vlastnostech, verzi firmware a bootloaderu
apod.

Mazev produktu 2N IP Verso
Verze hardware 570vé
Sériové &islo 54-1921-0115
Verze firmware 2.28.0.37.1
Minimalni verze firmware 2.21.3.30.6
Verze bootloaderu 2.16.1.25.5
Doba provozu Oh 2m 195
Zplscb napéjeni PoE
Instalovan certifikat z vyroby Ne

Lokalizovat zafizeni

®* |nstalovan certifikdt z vyroby - specifikuje uzivatelsky certifikat a privatni klic,
pomoci kterych se ovéruje opravneni interkomu komunikovat se ACS serverem.

® | okalizovat zafizeni - optickd a akustickd signalizace zarizeni. Opticka

signalizace je mozna pouze v pripadé, ze je pristroj vybaven podsvicenim (2N®
IP Verso, 2N® IP Solo, 2N® IP Base, 2N® IP Vario, 2N® IP Force, 2N® IP Safety a
2N® IP Uni). Neni-li v pristroji integrovan reproduktor, zkontrolujte, zda je k
pripojeni zvukoveé signalizace pripojen externi reproduktor (2N® IP Audio Kit a

2N® 1P Video Kit).



Vlastnosti zarizeni ~
Interni kamera
Displej
Ctecka karet
Typ ctecky karet
Pocet tladitek
Signalizaéni LED

Audio Hardware

ANO

ANO

ANO

125 kHz

6

NE

125mW



Zalozka Sluzby

Zobrazuje stav sitového rozhrani a vybranych sluzeb.

Stav sitového rozhrani ~
MAC Adresa
Stav DHCP
IP Adresa
Maska sité
Vychozi bréana
Primarni DNS

Sekundarmi DNS

Stav telefonu (SIP 1) ~
Telefonni dislo (ID)
Stav registrace
Dived selhani
Adresa registraru

Cas posledni registrace

Stav telefonu (SIP 2) ~
Telefonni cislo (ID)
Stav registrace
Daved selhani
Adresa registraru

Cas posledni registrace

7C-1E-B3-00-C6-EE
POUZITO
10.0.27.251
255.255.255.0
10.0.27.1
10.0.100.102

10.0.100.5

5045

ZAREGISTROVANO

10.0.97.150

2016-03-02 14:12:01

111

NEREGISTROVANO

N/A



Zalozka Licence

Zobrazuje seznam licencovanych funkci interkomu. U kazdé funkce se zobrazuje, zda

je aktualné dostupna (na zakladé platného

Systém / Licence).

Licencované vlastnosti ~

Automatické aktualizace
RTSP Server

Rozéifené nastaveni spinaci
UZivatelské zvuky

HTTP API

Sluzba SMTP

Autentizace pomoci 802.1x
Automatizace

Audio test

Protokol SIPS

Protokol SRTP

PTZ funkce kamery

Sluzba InformaCast

FTP klient

Detekce pohybu

Podpora NFC

Podpora SNMP

Detekce hluku

TRO6S

Blokovani spinacl tamperem

Genetec Synergis

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

licenéniho klice zadaného v menu



Zalozka Historie pFistupu

Na zalozce Historie pfistupl se zobrazuje poslednich 10 zdznamd o prilozenych
kartach. Kazdy zdznam obsahuje Cas prilozeni karty, jeji ID, typ a popis obsahujici
informaci, zda je karta platna, prip. kterému uzivateli byla prifrazena.

Zaznamy ¥
Cas ID KARTY TYP KARTY PCOPIS
1 04/09/2013 09:33:01  AA7C56 HID-26, H10301 Access denied
2 04/09/201309:32:49 150868 HID-26, H10301 Access denied
3 04/09/2013 093214  CCDO0OOC HID-35, Corp.1000  Access denied
4 04/09/2013 09:31:52  OF0304CF48  EMA4IXX Access denied
5 04/09/2012 09:31:47  3FO0F31572  EM41XX Access denied
6  04/09/2013 093141  AA7CS6 HID-26, H10301 Access denied
7
8
9

10



Zalozka Udalosti

V této zdloZce je mozné vidét poslednich 500 udalosti, které zarizeni zaznamenalo.
Kazda udalost obsahuje ¢as a datum zachyceni, typ udalosti a popis vice specifikujici
udalost. Udalosti Ize filtrovat v rozbalovacim menu nad vlastnim zaznamem udalosti
podle typu udalosti.

[Filtrovat udalosti] v |
cas TYP UDALOSTI POPIS
10 Fab 11:00:09 SwitchStateChanged switch="1, star==false
0 Feb 1:00:08 MotionDetected mtate=0UE
10 Feb 11:00:06 MotionDetected state=in
10 Felr 11:00:( KeyReleased kay =
10F SwitchS5tateChanged ap=0, szssion=2, switch="1, state=1rue, criginator=ap
10 Febp 11:00:04 AccessTaken z0=0 sezzion=2, apbiroken="Ffalse
10 Feb 11:00:04 UserAuthenticated 2p=0 z==zion=2, namz=Amanda Kheel wii=0e6b3
10 Feb 11:00:04 CodeEntered 2p=0, session=2, diraction=iN, code=582413, type=use
10 Feb 11:00:04 KeyPressed kzy=#
10 Feb 11:00:03 KeyReleased key=3
10 Feb 11:00:03 KeyPressed key=3
10 Feb 11:00:03 KeyReleased key=1
10 Feb 11:00:03 KeyPressed key=1
10 Fel 11:00:02 KeyReleased key=24
10 Feb 11:00:02 KeyPressed key=4
10 Fab 11:00:02 KeyReleased key=2
10 Feb 11:00:02 KeyPressed key=2
10 Feb 11:00:01 KeyReleased key=
10 Feb 11:00:01 KeyPressed key=8 i
3
L
° - tlacitko slouzi k exportu vsech zaznamenanych udalosti do CSV souboru.
Udalost Vyznam
AccessLimited Udalost, kterd nastane po zadani 5 nelspésnych pokusl o

autentizaci uzivatele (karta, kod, otisk prstu). Pristupovy modul
bude zablokovan po dobu 30 sekund i v pfipadée, Ze nasledna

autentizace by byla spravna.

AccessTaken Pri prilozeni karty v Anti-passback oblasti.



Udalost

AplLockStateChanged

AudioLoopTest

CallSessionStateChanged

CallStateChanged

CapabilitiesChanged

CardHeld

CardEntered

CodeEntered

DeviceState

DisplayTouched

DirectoryChanged

DirectorySaved

DoorOpenToolLong

DoorStateChanged

DtmfPressed

DtmfEntered

FingerEntered

Vyznam

Zména stavu (zapnuto/vypnuto) nouzového uzaméeni.

Vysledek provedeného audio testu.

Udalost popisujici smér, stav hovoru, adresu, &islo vytvorené session

a kolikaty hovor se generoval.

Pri zméné stavu hovoru (ringing, connected, terminated) indikuje i

smeér (prichozi, odchozi) a identifikaci protistrany.

Udalost, ktera informuje o zméné seznamu dostupnych funkci

zarizeni.

Pri prilozeni karty, které trva 4 s a déle.

Pri prilozeni karty.

Po zadani kédu na numerické klavesnici ukonceném znakem *.

Indikace stavu zarizeni, jako je napriklad spusténi.

Udalost pri dotyku na displej.

Zmeéna v adresari.

Ulozeni zmény v adresari.

Detekce dlouho otevienych dvefi, nastavitelné v Hardware / Dvere /

Dvere.

Detekuje otevieni/zavieni dvefi. Nastaveni |ze provést v Hardware /

Dvere / Dvere.

Zadani DTMF kodu béhem hovoru.

Prijemn DTMF kédu v hovoru.

Autorizace pomoci otisku prstu.



Udalost Vyznam

FingerEnrollState Prilozeni prstu na ¢tecku pro nahrani otisku uzivatele.
HardwareChanged Zména pripojeni rozsifujicich moduld.

InputChanged Signalizuje zménu logického vstupu.

KeyPressed Pri stisku tlacitka (Cislice jsou O, 1, 2 ..., 9 a tlacitka rychlé volby jsou

%1, %2 atd.).

KeyReleased Pri pusténi tlacitka (Cislice jsou O, 1, 2 ..., 9 a tlacitka rychlé volby
jsou %1, %2 atd.).

LiftConfigChanged Zmeéna nastaveni fizeni vytahu.

LiftFloorsEnabled Pristup na patro pomoci vytahu.

LiftStatusChanged Detekce pfipojeni/odpojeni Lift Control modulu.

LoginBlocked Pri zadani 3 $patnych logini do Webu, zafizeni. Obsahuje Udaje o IP

adrese téchto pristupd.

MobKeyEntered Autorizace pomoci bluetooth.

MotionDetected Po aktivaci detekce pohybu, nastaveni lze provést v Hardware /

Kamera / Interni Kamera.

NoiseDetected Po aktivaci detekce hluku, nastaveni lze provést v Hardware /
Audio.

OutputChanged Signalizuje zménu stavu logického vystupu.

PairingStateChanged Po zméné stavu parovani Bluetooth (stavy jsou Inactive, Paired,

Waiting for Pairing).

RegistrationStateChanged Zména stavu registrace k SIP proxy.

RexActivated Udalost pri aktivaci vstupu, kterd je nastavena na tla¢itko REX.



Udalost

SilentAlarm

SwitchesBlocked

SwitchStateChanged

TamperSwitchActivated

UnauthorizedDoorOpen

UserAuthenticated

UserRejected

Virtuallnput

VirtualOutput

Vyznam

Udalost tichého alarmu po zadani kodu, ktery je o jednicku vysSsi nez
spravny kod. Tzn. kod pro otevreni je 123 a kod tichého alarmu je
124. Nebo po prilozeni prstu k modulu ¢tec¢ky otisk( prstd, ktery je

oznaceny pro pouziti k aktivaci tichého alarmu.

Spinace blokovany neplatnym zadanim pristupu.

Zména stavu spinace, nastaveni v Hardware / Spinace.

Signalizuje aktivaci ochranného spinace - otevfeni krytu zarizeni.
Funkce ochranného spinace musi byt nakonfigurovdna v menu

DigitaIni vstupy / Ochranny spinac.

Detekce neautorizovaného otevfieni dveri, nastavitelné v Hardware /

Dvere / Dvere.

Signalizuje autentizaci uzivatele a nasledné otevreni dveri.

Neplatné ovéreni uzivatele.

Zména virtualniho vstupu.

Zmeéna virtualniho vystupu.



5.2 Adresar

Zde je prehled toho, co v kapitole naleznete:

® 5.2.1Uzivatelé
¢ 5.2.2 Casové profily
e 523 Svatky



5.2.1 UZivatelé

Pokyny pro nastaveni uzivatelskych otisk( prstd
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dilezité informace o uzivatelich, které zpristupnuji funkce interkomu, jako je otvirani
dveri pomoci RFID karet nebo spinani kédového zamku, informovani uzivatele o
zmes$kanych hovorech pomoci e-maill apod.

MUze obsahovat az 10 000 uzivateld (u jednotlivych modeld 2N IP interkomd se mUze
pocet polozek lisit). Obsahuje uzivatele, ktefi maji byt pristupni pomoci tlacitek
zrychlené volby (Ize na né volat), ale zaroven i uzivatele, ktefi maji mit pouze pfistup
do objektu pomoci RFID karty, kodu apod.

Jestlize pouzivate externi &tecku karet pripojenou k interkomu pomoci rozhrani
wiegand, dochazi pri prenosu ID karty pomoci toho rozhrani ke zkraceni ID na 6 nebo
8 znakl (podle nastaveni rezimu prenosu). Pokud prilozite stejnou kartu k interni
Ctelce, obdrzite ID kompletni, které je obvykle delsi - 8 znakl a vice. Poslednich 6
pfip. 8 znakd ID je véak shodnych. Toho se vyuziva pfi porovnani ID karet s databazi v
interkomu - pokud porovnadvana ID maji rGznou délku, porovnavaji se od konce a
shoda musi byt nalezena nejméné v 6 znacich. Pokud jsou ID stejné dlouhg,
porovnavaji se vSechny znaky. Timto mechanismem je dosazeno vzdjemné
kompatibility interni a externi ctecky.

VSechny karty prilozené k interni ¢teCce nebo pfrijaté pomoci rozhrani wiegand jsou
zaznamenavany a poslednich 10 pfilozenych karet si mUzete zobrazit v menu Stav /
Historie pfistupl. V seznamu muzete kromé ID karet nalézt také jejich typ, cas
pfiloZzeni a prip. dalsi informace. V pfipadé malého systému mdzete vyuzit pro
zadavani ID karet jednoduchy trik - prilozte kartu ke &tecce interkomu a vyhledejte ji v
zalozce Historie pfistupt. ID karty oznacte pomoci mysi, napf. dvojklikem na ID karty,
a stisknéte klavesy CTRL+C. Nyni mate ID karty ve schrance a pomoci kldves CTRL+V
je mUzete vlozit do libovolného policka v nastaveni interkomu.



Po prilozeni karty k RFID ¢tecce je ID karty porovnadno s databazi karet v interkomu.
Pokud ID prilozené karty odpovida jedné z karet v databazi, je provedena prislusna
akce - aktivace spinace (odemknuti elektrického zdmku dvefi apod.). Cislo
aktivovaného spinace mUzete zménit v nastaveni Hardware / Cte¢ka karet pomoci
parametru Asociovany spina¢ (modely 2N® IP Base, Vario, Force), pripadnée v

nastaveni Hardware / Moduly pomoci parametru Asociovany spina¢ u modulu ¢tecky
karet (model 2N® IP Verso).

Navazani uzivateld na tla¢itka zrychlené volby se provadi v menu Hardware / Tlacitka.
Vazby mezi jednotlivymi uzivateli a tlacitky lze podle potreby zménit. Vétsina 2N IP
interkomU je vybavena jednim nebo vice tla¢itky rychlé volby. Jejich pocet, moznosti
rozsireni naleznete v instalacnim manualu prislusného modelu interkomu.

(D Varovani

® Nedoporucujeme upravovat adresar zarizeni, ktery je spravovany

pomoci 2N® Access Commanderu, pres weboveé rozhrani zarizeni. Po

synchronizaci s 2N® Access Commanderem dojde ke ztraté Uprav v

adresari provedenych pres webového rozhrani zarizeni.

=0 Hledat
Jméno “  E-mail Pfistupy
Black Eye clackeye@Zn.cz > i
Compact Dagmar dagmarpo@2n.cz ? i
15 *| 1- 2 (celkem 2] 1

Funkce Vyhledavani v adresari funguje jako fulltextové vyhledavani ve jméné,

2+

telefonnich Cislech a emailu. Vyhledava vSechny shody v celém seznamu. Ikona
slouzi k vytvoreni nového uzivatele, pro zobrazeni detailu nastaveni uzivatele slouzi

o , defaultni
nastaveni tabulky zobrazuje jméno, e-mail uzivatele a jeho nastavené pristupy. Pro
odebrani uzivatele ze seznamu, kdy se smazou vsechny jeho zadané uUdaje, slouzi

[ ) ® 3 ¥ @

ikona . Ve sloupci pro pristupy se zobrazuji ikony

ikona . Pro nastaveni zobrazeni sloupcu tabulky slouzi ikona

popisujici
aktivni autentizace uzivatele.



Kazdy zdznam v seznamu uzivatell obsahuje nasledujici udaje:
Zakladni informace o uzivateli ~

Jméno | George Cloony

Fotografie ﬂ

E-mail

Virtualni cislo

®* Jméno - nepovinny udaj slouzici pro lepsi orientaci v seznamu, napf. pfi
vyhledavani uzivateld.

Fotografie - umoznuje nahrat fotografii uzivatele. Po kliknuti na rdmecek pro
vlozeni fotografie se zobrazi Editor fotografii, ktery umozni nahrat vybranou
fotografii ze souboru, pripadné vytvorit fotografii uzivatele integrovanou
kamerou. Fotografii Ize nahrat ve formatu typu .jpg, .ong a .bmp. Tato funkce je

dostupna pouze pro modely s displejem, 2N® IP Verso a 2N® IP Vario.

Editor fotoorafi »

@y (o] Qe

[ o« IR

® E-mail - jedna nebo vice e-mailovych adres uzivatele, na které mize byt zaslana
informace o zmeskanych nebo vsSech realizovanych hovorech. E-mailové adresy

se oddéluji ¢arkou nebo strednikem (napfr.: faith.pearl@gmail.com, Kkelly.
black@gmail.com).



® Virtudlni &fslo - ¢&islo, které |ze pouzit pro voladni na uzivatele pomoci numerické
klavesnice. Cislo m@ze mit dvé az &tyfi ¢islice. Virtualni ¢isla nesouvisi s vlastnimi
telefonnimi ¢isly uzivatele. Mohou tvorit zcela jiny c&islovaci plan, ktery je na
telefonnich ¢&islech nezavisly a umoznuje tak skryt vlastni telefonni c&isla
uzivateld. Tuto funkci Ize s vyhodou pouzit v instalacich, kde pocet tlacitek
zrychlené volby nedostacuje. Prichozi zada na numerické klavesnici virtualni Cislo
a stiskne klavesu *. Pokud pouzijete tento zplsob voldni na uzivatele, je vhodné
pobliz interkomu umistit pfehledny seznam jmen uzivatel( a jejich virtudlni ¢isel
vCetné jednoduchého navodu k pouziti. Funkce virtualnich c&isel lze zapnout v
menu Hardware / Klavesnice pomoci parametru Voldni pomoci numerické
kldvesnice. Cislo mize obsahovat 1-7 &islic.

Pridani na displej ~

ramci agreszare volacl sKupina

18

® Umisténi v rdmci adresare - v e vychozim stavu je vytvoren pouze koren
adresare, do kterého lze rovnou pridavat uzivatele z adresare. Koren adresare
nelze smazat ani prejmenovat. Jeden uzivatel mize byt soucasti maximalné 5
podskupin korene adresare.

® Volacf skupina - slouzi k pojmenovani skupin uzivateld, které budou zobrazeny v
adresari displeje. Pri volani na danou skupinu se provede hovor na vsechny
uzivatele soucasné. Po prijeti jednoho z hovorl budou ostatni hovory
automaticky ukonceny.

Upozornéni

® Pro parametry Jméno, Umisténi v ramci adresare a Volaci skupina nejsou
povoleny znaky <, > a /.



Telefonni éislo | 123
¢asovy profil ® [nepouZito] r O
Adresa 2ZN® |P Eye

Volat ve skuping s nasledujicim cislem

P
[l
e
(]

Telefanni dislo
Easovy profil ® [nepouZito] + O
Adresa 2N @ |P Eye

Violat ve skupingé s nasledujicim islem
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Telefonni &islo

¢asovy profil @  [nepouiito] O

Adresa 2N @ |P Eye
Volat ve skuping se zastupcem
Zastupcs

Zastupce pfi nedostupnost x|Q

Kazdému uzivateli ze seznamu lze zadat az tri telefonni Cisla. V pripadé, ze uzivatel je
nedostupny na jednom z ¢isel, pouzije se po nastavené dobé vyzvanéni dalsi telefonni
Cislo. Lze také volat na vice Cisel soucasné, a to povolenim funkce Volat ve skupiné s
nasledujicim cCislem. Platnost kazdého z telefonnich Cisel je mozné zaroven omezit
pomoci ¢asoveého profilu.

® Telefonni &islo - telefonni ¢islo stanice, na kterou ma byt hovor smérovan. Pro
tzv. primé SIP volani zadejte adresu ve tvaru sip:[user_id@]doména[:port], napfr.:
Sip:200@192.168.22.15 nebo sip:jmeno@vasefirma. Pro volani na mobilni aplikaci

2N® IP Mobile zadejte device:nazev_zarizeni. Nazev zafizeni si nastavite v

mobilni aplikaci. Pokud za telefonnim ¢&islem uvedete znaky /1 resp. /2, pro
odchozi volani se explicitné pouzije SIP ucet 1 resp. 2. Pfidanim /S je mozno
vynutit Sifrovany hovor, /N nesifrovany. Pfidanim /B se aktivuje funkce otevfeni
dveri zpétnym voldnim. Volbu uUc¢tu, Sifrovani a otevreni zpétnym volanim
soucasné je mozno zadat napf. jako /1S, /1B atd. Parametr mize obsahovat az
255 znakd.



e Casovy profil - umoznuje prifadit k telefonnimu &islu ¢asovy profil a tak Fidit jeho
platnost. Pokud profil neni aktivni, telefonni Cislo neni pouzito a pro volani se
pouzije nasledujici telefonni &islo, pokud je definovano.

® Adresa 2N® IP Eye - nastavuje adresu pocitace, ktery bude informovan specialni

UDP zpravou o probihajicim volani na telefonni &islo uzivatele. Tuto zpravu

vyuziva aplikace 2N® IP Eye pro vyvolani zobrazeni okna s obrazem z kamery,

které mohou s vyhodou pouzit uzivatelé, ktefi nemaji k dispozici videotelefon
vybaveny displejem. Adresa pocitace se zadava ve tvaru: doménal:portl][:port2
1, napr.: pocitac.vasefirma.cz nebo 192.168.22.111. Parametry portl a port2 jsou
nepovinné a pouziji se v pripade, kdy v cesté mezi pocitaCem a interkomem je
preklad adres (NAT) a je potreba porty nastavit v souladu s routerem ¢i jinym
zarizenim realizujicim NAT. Parametr portl (s vychozi hodnotou 8003) udava

cilovy port pro UDP zpravy odesilané aplikaci 2N® IP Eye. Parametr port2 (s

vychozi hodnotou 80) udava cilovy port pro HTTP komunikaci aplikace 2N® P

Eye s interkomem.

(i) Poznamka

® Funkce "Adresa IP Eye” je dostupna pouze u vybranych modeld
interkom 2N IP (viz kapitola Prehled modeld a licenci).

® Pokud na zafizeni nejsou licencovany funkce Enhanced Integration, je
mozné ovladat zamky pouze pouze pfri probihajicim hovoru. Pokud

probiha hovor s uzivatelem, u néhoz je vyplnéna adresa 2N® IP Eye, neni

pro otevreni zamku Zadna licence nutna.


http://pocitac.vasefirma.cz/

Tip

e FAQ:2N® P Eye - Jak jej nastavit s 2N IP interkomy

Tip

® Video Tutoridl: SW application for IP intercoms - 2N® IP Eye

Volat ve skupiné s nasledujicim &islem - umoznuje nastavit funkci skupinového
volani, tj. volani na vice telefonnich Cisel soucasné. Lze volat na prvni dveé c&isla,
posledni dvé Cisla, pripadné na vsechna tri Cisla uzivatele soucasné. Po prijeti
jednoho z hovor( budou ostatni hovory automaticky ukonceny.

Volat ve skupiné se zastupcem - umoznuje nastavit funkci skupinového volani -
tj. volani na vice telefonnich Cisel soucasné. Lze volat na prvni dvé Cisla, posledni
dvé ¢&isla, pripadné na vSechny tfi Cisla uzivatele soucasné. Po prijeti jednoho z
hovor( budou ostatni hovory automaticky ukonéeny. Celkovy maximalni pocet
soucasné volanych ¢&isel je 16, coz muUze nastat pfi soucasné pouzitém
skupinovém volani a nastaveni vice volanych ¢&isel na jednom tlacitku rychlé
volby.

Zastupce pfi nedostupnosti - u moznuje vybrat uzivatele, na kterého bude v
pripadé nedostupnosti daného uzivatele smérovano spojeni. Zadejte jméno nebo
uzivatele vyberte pomoci tlac¢itka Najit. Celkovy maximalni poclet soucasné
volanych cisel je 16, coz mUze nastat pfi souc¢asné pouzitém skupinovém volani a
nastaveni vice volanych Cisel na jednom tlacitku rychlé volby.

Poznamka

® Funkce "Zastupce pfi nedostupnosti” je dostupna pouze u vybranych
modell interkoma 2N IP (viz kapitola Prehled modeld a licenci).


https://faq.2n.cz/pages/viewpage.action?pageId=18451218
https://faq.2n.cz/pages/viewpage.action?pageId=73465922

Nastaveni pfistupu ~

Fravidla pro pfichod

Piistup povolen |+

Pfistupové profily @ | [notused] | O E
Pravidla pro adched
Piistup povolen |+
Pfistupové profily | © | [notused] | O [
Coba platnos
Platnost od | [ ¢} €
Platnost do | [ @ €

® Pravidla pro pfichod
® Prfistup povolen - povoluje autentizaci na tomto pfistupovém bodu.

i I?Fl'stupové profily - nabizi vybér z preddefinovanych profill z Adresar /
Casové profily nebo manualni nastaveni ¢asového profilu pfimo pro tento
prvek.

® Pravidla pro odchod
® PFistup povolen - povoluje autentizaci na tomto pfistupovém bodu.

i I?Fl'stupové profily - nabizi vybér z preddefinovanych profill z Adresar /
Casoveé profily nebo manualni nastaveni casového profilu pfimo pro tento
prvek.

® Doba platnosti
® Plathost od - umozZnuje nastavit zacatek platnosti nastaveného pristupu.

® Platnost do - umoznuje nastavit konec platnosti nastaveného pristupu.

UZivatelske kody ~
PIM kod
Kady spinacl
Spinaé 1
Spinac 2
Spinaé 3

spinac 4



Kazdy z uzivateld mulze mit prifazen vlastni soukromy kéd pro sepnuti spinace.
UZivatelské koédy spinact lze libovolné kombinovat s univerzalnimi kédy spinacl
zadanymi v menu Hardware / Spinace. Pokud se kddy pfekryvaji s jinymi kédy jiz
zadanymi v konfiguraci interkomu, pak se u takto kolidujicich kédd objevi znacka @

® PIN kéd - umoznuje nastavit osobni numericky pfistupovy kéd uzivatele. Kéd
musi obsahovat alespon dva znaky.

® Spinac 1-4 - umoznuje nastavit soukromy kdéd uzivatele pro sepnuti spinace. Kéd
mUze byt az 16 znak( dlouhy a mize obsahovat pouze ¢&islice 0-9. Kéd musi
obsahovat alespor dva znaky pro odemknuti dvefi z klavesnice interkomu a
minimalné jeden znak pro odemknuti dveri pomoci DTMF z telefonu.

Uzivatelske karty ~
ID karty | 1653200A =

ID karty |

ID virtudlni karty

Kazdy z uzivatell interkomu mUze mit prifazené dvé pristupové RFID karty.

®* |D karty - umoznuje nastavit ID pristupové karty uzivatele. Kazdy uzivatel mdze
mit prirazeny max. dveé pristupoveé karty. ID pristupové karty je sekvence 6-32
znak( z mnoziny 0-9, A-F. Po prilozeni platné karty ke ¢tecce dojde k sepnuti
spinace asociovaného s prislusnou c¢teckou karet. V pripadé, ze je navolen rezim
dvojité autentizace, dojde k sepnuti spinace daného zadanym numerickym
kodem po prilozeni karty.

® |D virtudlni karty - umoznuje nastavit ID virtudlni pristupové karty uzivatele.
Kazdy uzivatel mlze mit pritazenou praveé jednu virtualni kartu. ID virtualni karty
je sekvence 6-32 znakl z mnoziny 0-9, A-F. Cislo virtualni karty se pouzije pro
identifikaci uzivatele v zarizenich, pripojenych prfes rozhrani Wiegand. Po
identifikaci uzivatele se ID virtudlni karty na Bluetooth nebo Biometrické &tecce
odesild na rozhrani Wiegand pokud je v konfiguraci (Dvefe / Pravidla pro
prichod / Pokrocilé nastaveni) nastaveno odesilani identifikdtord na Wiegand.

Rizeni vytah( ~
PATRA CASOVY PROFIL
[nepouZito] v ® [nepouZito] vy O E

® Patra - vybér pater pristupnych pro uzivatele.



e Casovy profil - nabizi vybér jednoho &i vice ¢asovych profild zaroven, které se
uplatni. Samotné nastaveni ¢asovych profild je mozné v sekci Adresar / Casové
profily.

i ® oznacenim se nastavuje vybér z preddefinovanych profild nebo
manualni nastaveni ¢asového profilu pro dany prvek.

. O . oznacenim se nastavuje ¢asovy profil pfimo pro dany prvek.
Uzivatelsky mobilni klic @ ~
Auth 1D Al HIE
Stav parovani Neni aktivni

Parovani platné do ---

® Auth ID - jednoznacny identifikator mobilniho zafizeni (resp. jeho uzivatele).
Hodnota parametru je automaticky vygenerovana pfri parovani. Auth ID lze
presunout k jinému uzivateli, prip. je mozné jej zkopirovat do jiného zarizeni v
ramci stejné lokace.

® Stav pdrovani - aktudlni stav parovani (Neni aktivni, Cekdni na sparovani,
Platnost PINu vyprsela nebo Sparovano).

® Parovanf platné do - datum a ¢as konce platnosti vygenerovaného autoriza¢niho
PINu.

gl

o sparovat pres USB ctecku
Fa

o |3 sparovat pres toto zarizeni

o X smazat Auth ID



Parovani pomoci Bluetooth modulu v interkomu
Postup pro sparovani mobilniho telefonu s uzivatelem je nasledujici:
3

1. U vybraného uzivatelského uUctu zahajime parovani stisknutim tlacitka u

polozky Auth ID.

2. Objevi se dialogové okno s kddem PIN.

3. V aplikaci 2N® Mobile Key najdeme prislusnou ¢tecku a stiskneme tlacitko Start
pairing.
4. Do pole pro vstup zaddme kéd z bodu 2.

5. Parovani je dokonceno.

Podrobné informace k nastaveni sluzby 2N® Mobile Key naleznete v kapitole 5.4.5
Mobile Key.

Uzivatelske otisky prstd v

Otisk prstu 2 otisk(y) A

® Otisky prstu - zobrazuje pocet nastavenych otisk( prstd, nastavit Ize az 2 rGzné
otisky prstd. Tato sekce se zobrazuje pouze pfi pritomnosti modulu Biometrické
Ctecky.

o & nacteni prstu pres USB &tecku

F@"I
e | LU%I

nacist pres modul ¢tecky otiskl prsti

1 Upozornéni

® Kapacita nahranych uzivatelskych otiskl prstd je limitovdna na max.
2000 pro jedno zarizeni.



Pokyny pro nastaveni uzZivatelskych otisku prsti

Nacitat otisky prstl je mozné pres ¢tecku otiskl prstd 2N® IP Verso (obj. ¢. 9155045)
nebo externi USB ¢tecku otiskd prstl (obj. ¢. 9137423E). Postup je nasledujici:

1a) Nacteni pres modul ¢tecky otisk( prstl 2N® IP Verso lze provést pres webové
rozhrani zafizeni u konkrétniho uzivatele v sekci Adresdr / Uzivatelé / Uzivatelské

)

otisky prstd zvolenim Nacist pres modul ¢tecky otisk( prst( =1

UZivatelské otisky prstl ~

Otisk prstu Zadné otisky Eﬁl?ﬁﬂ

1b) Nacteni pres externi USB ctecku otisk( prstd lze provést pomoci 2N® IP USB

Driveru, v jeho nastaveni vyberte Fingerprint Reader (Etecka otiskl prstd) a potvrdte
tlacitkem OK. Na webovém rozhrani zatizeni u konkrétnino uzivatele v sekci Adresar /
M=
®

Uzivatelé / Uzivatelské otisky prstd zvolte Nacist pres modul ¢te¢ky otiskl prstd &

Settings
| Card Reuderl Bluetooth Reader| Fingerprint Reader ;General |
Device |UVE?0R " ‘Refresh‘
ok | | Cancel

UZivatelské otisky prstl ~

Otisk prstu Zadné otisky [Jlﬁﬂ



2) Kliknutim vyberte prst k nahrani otisku.

Nacteni otisku prstu

Kliknutim vyberts prst k nacteni ctisku

Pro jednoho uzivatele |ze nastavit az dva otisky prstd.

3) Pro nahrani otisku prstu kliknéte na tlacitko SKENOVAT PRST.

x

Nacteni otisku prstu

Ukazovacek prave ruky @




4) Prilozte vdmi vybrany prst na externi USB ctecku. Pro vyssi presnost se tento
proces opakuje, celkem trikrat.

Pfilozte vami vybrany prst na ¢tecku

V pfipadé neshody nacteni otiskl prstd proces opakuijte.

5) Pokud skenovani prstl probéhlo v porddku, nastaveni potvrdte kliknutim na tlacitko
HOTOVO.

Pro nastaveni funkce prstu kliknéte na ikonu menu — , zobrazi se nabidka
dostupnych funkci:

® Otevrit dvere
® Tichy alarm. Lze nastavit pouze v pripadé aktivni funkce Otevreni dvefi.

® Automatizace F1 - generuje udalost FingerEntered v Automation. F1 slouzi k
rozliseni prilozeného prstu v Automation.



® Automatizace F2 - generuje udalost FingerEntered v Automation. F2 slouzi k
rozliSeni prilozeného prstu v Automation.

Fingerprint Event

[any ¥
Liser

Finger

Po nastaveni otisk( prstd a jejich funkci proces potvrdte kliknutim na ULOZIT A
ZAVRIT.

Nacteni otisku prstu

o@ ® a®a )
2 N | = ®
. |w#| Dreviit dvare I~
[ ] Tichy alarm
[ Automatizace F1

Automatizace F2

Ukazovacek prave ruky = @

levybran

6) V zalozce Uzivatelé je mozné zkontrolovat aktudlni nastaveni.

Uzivatelské otisky prstd «

Ctisk prstu Zadné otisky @l



USB RFID ¢tecka karet

Nacitat ID karet je mozné pres USB RFID c¢tec¢ku. Postup je nasledujici:

1. Jdéte do nastaveni 2N IP USB Driver

Settings

About
Exit

. . g 10:31
- QIR % %

17.8. 2015

2. Nastavte COM port pripojené CtecCky

Card Reader | Bio Reader | General

Device
HID iClass 5E Support

Card Types
125 kHz
13,56 MHz

Serial RFID Device (COMS)

:Serial RFID Device (COM3S)

| Cancel

3. Na webu 2N IP interkomu u uzivatele zmacknéte tlac¢itko nacteni karty

Uzivatelske karty ~

ID karty




4. Prilozte kartu na ¢tecku

PriloZte prosim kartu ke Ctecce.

5. Karta je nactena

Uzivatelske karty ~

D karty | CD33E15A

Nezapomente konfiguraci ulozit.



5.2.2 Casové profily

Zaxladn! nastaveni ~

Uzivatele
MNazev profilu

Casové profily

Casavy plan profilu ~

Nedéle

Pondéli

l:lter)?

Streda

Cturtek

Patek

Sobota

Svatek

Vybrané funkce interkomu, jako je napf. odchozi volani, pfistup pomoci RFID karty
nebo numerického kodu, Ize ¢asové omezit. Uvedenym funkcim Ize priradit tzv. ¢asovy
profil, ktery urcuje, kdy je dana funkce dostupna a kdy ne. Casovymi profily Ize fesit
nasledujici pozadavky:

® zcela blokovat volani na vybraného uzivatele mimo vyhrazeny cas

® pblokovat volani na vybrana telefonni ¢isla uzivatele mimo vyhrazeny cas

® blokovat pristup pomoci RFID karty uzivatele mimo vyhrazeny Cas

® pblokovat pristup pomoci vybraného numerického kddu mimo vyhrazeny c¢as

® pblokovat sepnuti spinace mimo vyhrazeny ¢as

Kazdy Casovy profil definuje dostupnost funkce, se kterou je spojen pomoci tydenniho
kalendare. Jednoduse |ze nastavit ¢as od-do a pfip. dny v tydnu, kdy ma byt funkce
dostupna. 2N IP interkomy umoznuji vytvorit az 20 rdznych casovych profild (u
jednotlivych IP modeld se mize pocet profild lisit). Dané funkci mlzete prifadit
libovolny vytvoreny ¢asovy profil, viz nastaveni Uzivatelé, Pristupové karty, Spinace.

Platnost ¢asového profilu mizete fidit nejen nastavenim tydenniho kalendare, ale i
pomoci speciadlnich aktivaé¢nich a deaktivac¢nich kodd prifazenych danému profilu.
Aktivacni a deaktivaéni kédy lze kdykoli zadat pomoci numerické klavesnice



interkomu nebo svého telefonu (béhem hovoru s interkomem). Timto zplsobem Ize
manualné aktivovat prip. deaktivovat nékteré z funkci napr. pfi prichodu nebo

odchodu z objektu.

Nastaveni ¢asovych profild se nachdzi v menu Adresar Casové profily.



Seznam parametru

Zakladni nastaveni~

Nazev profilu | pracovni dny

® Nazev profilu - vdmi zvoleny nazev profilu. Tento parametr je nepovinny a slouzi
pouze pro jednodussi orientaci v seznamu profill a pro snadnéjsi vybér profilu v
nastaveni spinacl, karet a telefonnich ¢&isel.

Casovy plan profilu ~

Nedéle

Pondéli

Utery

Streda

Ctyrtek

Patek

O07:00-18:00

Sohota

Svatek

Slouzi k nastaveni ¢asu aktivniho profilu v rdmci tydenni periody. Profil je aktivni,
pokud aktualni ¢as spada do nastavenych intervald.

V pripadé, Ze dany den je oznacen jako svatek (viz nastaveni Adresadf Svatky), pak se
bez ohledu na to, jaky je den v tydnu, uplatni posledni radek tabulky oznaceny jako
Svatek.

Pro spravné pouziti této funkce je nezbytné, aby zafizeni mélo spravné nastaveny
aktuadlni ¢as (viz kapitola Datum a c¢as).



() Poznamka

® V ramci jednoho dne Ize nastavit libovolny pocet intervald napf. 8:00-12:
00, 13:00-17:00, 18:00-20:00.

® Pokud chcete, aby profil byl aktivnhi cely den, vioZte jeden interval
pokryvajici cely den, tj. 00:00-24:00



5.2.3 Svatky

Svatky ~
. Pravidelng svitky (1 klk)
e VT . Svdky pro 1ento rok (2 kilky)
Zivatelé
Casové profily
2018 2019 >
Lacen Unar Bfezen
Pa Ut st €t Pa 5o Me Po Ut St Ct P3 So Me Po Ut st €t Pa So Me
T2 3.4 5 & 7 1 % 3 & 1 23 4

5 6 7 B 31010 H

Na této strdnce se nastavuji dny, na které pripada svatek (pfip. den pracovniho klidu).
Pro dny, na které pripada svatek, lze v Casovém profilu nastavit odlisSné Casové
intervaly nez pro ostatni dny.

Svatky lze nastavit az na nasledujicich 10 let dopredu (rok lze zvolit kliknutim na cislo
roku v horni ¢asti stranky). Na strance je zobrazen kalendar pro cely rok. Kliknutim na
kalendarni den se oznaci nebo zrusi svatek. Pravidelné svatky (opakujici se kazdy rok
ve stejny kalendarni den) jsou oznaceny zelenou barvou. Nepravidelné svatky
(pripadajici na konkrétni kalendarni den pouze daném roce) jsou oznaceny modrou
barvu. Prvni kliknuti oznaci den jako pravidelny svatek, nasledujici kliknuti oznac&i den
jako nepravidelny svatek a dalsi kliknuti den ze seznamu svatkd vyjme.



5.3 Hardware

Zde je prehled toho, co v kapitole naleznete:

® 5.3.1Spinace

® 5.3.2 Dvere

® 5.3.3 Audio

¢ 5.3.4 Kamera

® 5.3.5 Klavesnice

® 5.3.6 Tlacitka

® 5.3.7 Podsviceni

® 53.8 Displej

* 5.3.9 Ctecka karet

® 5.3.10 Digitalni vstupy
® 5.3.11 RozSifujici moduly
® 5.3.12 Rizenf vytahu



5.3.1 Spinace

Roziifené

v| Spinac povolen

Spinace Zakladni nastaveni »

Dvere

Kody pro sepnuti »
Audio P P

Kamera Rozsirena aktivace »
Klavesnice

Signalizace stavu »
Tlacitka

Pc.ds\ri'ceni 5}’nchr0niza{:e ¥

Lispic] HTTP Pfikazy >
Digitalni vstupy

Rozsif ujict maduly

Rizeni vytahu

Spinac¢e umoznuji velmi flexibilni fizeni rGznych periferii pripojenych k interkomu (jako
jsou elektrické dverni zamky, osvétleni, doplnkova signalizace zvonéni apod.).

2N IP interkomy umoznuji nakonfigurovat az 4 (u rdznych modeld se mUze lisit)
nezavislé spinace, které |ze pouzit k libovolnému ucelu.



Spina¢ mulze byt aktivovan:
® zadanim platného kédu na numerické klavesnici interkomu nebo pfrijetim
sekvence DTMF znakU v hovoru,
® prilozenim platné RFID karty ke Ctecce,
® s definovanym zpozdénim od sepnuti jiného spinace,
® prichozim nebo odchozim hovorem 1),
® stiskem jednoho z tlacitek rychlé volby 1),
® Casovym profilem 1),
® prijetim HTTP prikazu z jiného zarizeni v siti 1),

® pomoci automatizace pomoci akce Action.ActivateSwitch.

Pokud je potreba, aktivaci spinace |lze blokovat pomoci zvoleného ¢asového profilu.

Pokud je spina¢ aktivni, Ize nastavit:
® sepnuti libovolného logického vystupu interkomu (relé, vykonovy vystup)
® sepnuti vystupu, na ktery je pripojen modul 2N® IP interkom - Bezpecnostnf relé
® odeslani HTTP prikazu jinému zarizeni

Spina¢ mudze pracovat v monostabilnim anebo bistabilnim rezimu. V monostabilnim
rezimu je spinac¢ automaticky vypnut po nastavené dobé. V bistabilnim rezimu je
spina¢ prvni aktivaci zapnut a dalsi vypnut.

Spina¢ mulze signalizovat svUj stav pomoci:

® konfigurovatelného pipnuti, pfip. zvolenym uzivatelskym zvukem
® signaliza¢ni LED diodou, pokud ji je interkom vybaven

® na displeji (pokud je jim prislusny model interkomu vybaven) pomoci ikony
otevrenych dvefi

Seznam parametru

Zalozka Spinac 1-4

¥| Spinac povolen

® Spinac¢ povolen - globalné povoluje nebo zakazuje fizeni spinace. Pokud spinac
neni povolen, nelze jej sepnout zadnym ze zadanych kodd (véetné uzivatelskych
kddl spinacd), nelze jej aktivovat hovorem ani tla¢itkem rychlé volby.



Zakladni nastaveni ~

Rezim spinace | Monostabilni v
Doba sepnutl | 30 [s]
Rizeny vystup  Relay 1 v
Typ wystupu | Normalni v
Casovy profil @  [nepouzito] v O [

Vyzkouset spinac

Rezim spinac¢e - nastavuje monostabilni nebo bistabilni rezim spinace. V
monostabilnim rezimu je spina¢ automaticky vypnut po nastavené dobé sepnuti.
V bistabilnim rezimu se spinac¢ prvni aktivaci zapne a druhou vypne.

Doba sepnuti - nastavuje dobu sepnuti spinace v monostabilnim rezimu. V
bistabilnim rezimu spinace se nastavena doba sepnuti neuplatni.

Rizeny vystup - umozhuje pfifadit spinaci elektricky vystup. Lze vybrat mezi
vSemi dostupnymi vystupy prislusného modelu interkomu - relé, vykonové
vystupy, vystupy na rozsitujicich modulech apod. Pokud zvolite volbu Zzadny,
spinac¢ nebude ovlddat zadny elektricky vystup, mizete jej stédle vsak pouzit pro
Fizeni externiho zafizeni pomoci HTTP pfikazC.

Typ vystupu - pokud pouzivate 2N® IP Interkom Bezpednostni relé, nastavte typ

vystupu na hodnotu security. V rezimu security vystup pracuje v inverznim

rezimu, tj. je stale sepnuty, a modul 2N® IP Interkom Bezpec€nostni relé ovlada

pomoci specifické sekvence pulzl. Pokud pouzivdte reverzni zadmek dveri (tj.
dvere jsou pfi pfivedeni napéti na zadmek uzamceny), nastavte typ vystupu na
hodnotu inverzni.

Casovy profil - umoznuje prifadit spinaci preddefinovany ¢casovy profil nebo
manualné nastavit casovy profil, ktery povoluje sepnuti spinace . Pokud
prifazeny casovy profil neni aktivni, nelze spinac¢ sepnout pomoci kédu, nelze jej
aktivovat hovorem ani tlacitkem rychlé volby.

Tlac¢itko ,Vyzkouset spinac” - umoznuje ru¢né aktivovat spinac pro ovéreni jeho
funkce, napriklad elektrického zamku nebo jiného pripojeného zarizeni.

Poznamka

® Casové profily spinacl jsou dostupné pouze s licenci Gold nebo
Enhanced Integration.



() Poznamka

* 2N ® IP Vario - na konfiguracnim konektoru je potfeba nastavit interni

napdajeni a spinaci relé. 2N® IP Force - bezpecnostni relé se pripojuje na

svorky DOOR + a -.

! Poznamka

® Pro typ vystupu: security |ze nastavit dobu sepnuti spinace pouze
hodnota vyssi jak 1s. Pro typ vystupu: normalni, inverzni |ze nastavit
dobu sepnuti na hodnotu O.15s a vyssi.

Kody pro sepnutl v

KOD DOSTUPNGST CASOVY PROFIL
1 100 Pouze DTMF v ® [nepouZito] v O [&
2 |1 0] Klavesnice, DTMF v ® [nepouzito] v[O |
Klavesnice, DTMF v ® [nepouzito] v O |

Rozlisovat kédy pro sepnuti a vypnuti

Seznam univerzadlnich kédd, pomoci kterych lze z telefonniho pfistroje nebo z
klavesnice interkomu aktivovat spinac¢e. Pro kazdy spinac¢ lze zadat az 10 univerzalnich
kddl (pocet kodd se mlze u jednotlivych modeld interkomu lisit).

® Kéd - umoznuje zadat ¢iselny kod spinace. Kéd musi obsahovat alespon dva
znaky pro odemknuti dveri z kldvesnice interkomu a minimalné jeden znak pro
odemknuti dveri pomoci DTMF z telefonu. Doporucujeme pouzit alespon Ctyfri
znaky. Kody 00 a 11 nelze zadavat z numerické klavesnice, jsou vyhrazeny pro
otevirani pomoci DTMF a z klavesnice nebudou akceptovany. Koéd se potvrzuje
znakem *. Kéd mUze byt az 16 znakU dlouhy.

® Dostupnost - umoznuje blokovat zadani kodu pro sepnuti spinace z numerické
klavesnice interkomu nebo telefonniho pristroje uzivatele.

¢ Casovy profil - umoznuje pfifadit ke kddu spinace ¢asovy profil a tak Fidit jeho
platnost.



® RozliSovat kédy pro sepnuti a vypnuti - umoznuje nastavit rezim kodd spinacd,
kdy liché kody (1., 3., atd.) jsou urceny pro sepnuti a sudé kédy (2., 4., atd) jsou
pro vypnuti spinace. Tento rezim lze pouzit pouze, pokud je spinac¢ nastaven do
bistabilniho rezimu.

Rozsirena aktivace v
Aktivace hovorem | Vypnuto v

Aktivace tlacitkem rychlé volby | [nepouZiio] v

Aktivace casovym profilem )| nepouzito] v O

® Aktivace hovorem - umozZnuje nastavit aktivaci spinace prichozim pfip.
odchozim hovorem. Pfi odchozim hovoru je spinac¢ aktivovan po obdrzeni SIP
zpravy 180 Ringing, kterou protistrana potvrzuje, Ze vyzvani. V pfipadé
bistabilniho rezimu spinace je spinac¢ aktivni po celou dobu hovoru. V pripadé
monostabilniho rezimu je spinac¢ aktivovan zacatkem hovoru a vypnut po
nastavené dobeé sepnuti.

®* Aktivace tlacitkem rychlé volby - umoznuje priradit spinaci jedno z tlacitek
rychlé volby. Spinac je aktivovan stiskem tohoto tlacitka.

®* Aktivace casovym profilem - aktivuje spina¢ podle ¢asového profilu. Spinac¢
zUstane zapnutym v dobé platnosti zvoleného ¢asového profilu.

(i) Poznamka

® Aktivace tlacitkem rychlé volby je dostupna pouze s licenci Gold nebo
Enhanced Integration.

® Casové profily spinacd jsou dostupné pouze s licenci Gold nebo
Enhanced Integration.

Signalizace stavu ~

Zvukova signalizace | Dlouhe pipnut v

® Zvukova signalizace - umoznuje nastavit typ zvukové signalizace pfi sepnuti
spinace. Je mozné vybrat mezi Kratkym téonem, Dlouhy ténem (po celou dobu
sepnuti) a uzivatelskym zvukem, viz kapitola Uzivatelské zvuky.



Synchronizace v
Synchronizovat = [nepouZito] B

Zpoideni synchronizace 0 [s]

Synchronizovat - povoluje funkci synchronizace spinace, kterd umoznuje
automatické sepnuti spinace po nastavené dobé od okamziku sepnuti jiného
spinace. Délku intervalu mezi sepnutim spinact urcuje parametr Zpozdéni
synchronizace.

Zpozdéni synchronizace - nastavuje délku intervalu mezi synchronizovanym
sepnutim dvou spinacl. Parametr se neuplatni, pokud neni povolena funkce
Synchronizovat.

HTTP Prikazy ~
Pfikaz odeslany pfi sepnuti
Prikaz odeslany pfi vypnuti
Uzivatelské jméno

Heslo

Pfikaz odeslany pfi sepnuti - umoznuje nastavit prikaz odesilany externimu
zarizeni (napf. WEB relé) pfi sepnuti spinace. Pfikaz se odesild pomoci protokolu
HTTP (GET request). Pfikaz musi byt ve tvaru http://ip_adresa/cesta. Napfr.
http://192.168.1.50/relay1=on.

Pfikaz odeslany pfi vypnuti - umoznuje nastavit prikaz odesilany externimu
zarizeni (napf. WEB relé) pri vypnuti spinace. Prikaz se odesila pomoci protokolu
HTTP (GET request). Pfikaz musi byt ve tvaru http://ip_adresa/cesta. Napf¥.
http://192.168.1.50/relay1=off

UzZivatelské jméno - jméno uzivatele pro autentizaci pripojeni k externimu
zarizeni (WEB relé atd.). Parametr je povinny pouze tehdy, pokud externi
zarizeni vyzaduje autentizaci.

Heslo - heslo pro autentizaci pripojeni k externimu zarizeni (WEB relé atd.).
Parametr je povinny pouze tehdy, pokud externi zarizeni vyZzaduje autentizaci.
Poznamka

Odesilani HTTP prikaz( je dostupné pouze s licenci Gold nebo Enhanced
Integration.


http://ip_adresa/cesta
http://192.168.1.50/relay1=on
http://ip_adresa/cesta
http://192.168.1.50/relay1=off

® Tip

HTTP pfikazy nepfidadvaji URL kdédovani. Pokud je zadan prikaz, napf. http://10.
27.24.6/message.cgi?action=9%3A%2F, tak je odeslano: http://10.27.24.6
/message.cgi?action=9%3A%2F

Pokud se ma prikaz odeslat s URL kddovanim, je potrfeba ho v tomto tvaru
zadat, napf. http://10.27.24.6/message.cgi?action=9%253A%252F, pak je
odesldno: http://10.27.24.6/message.cgi?action=9%253A%252F.

®@ Tip
V pripadé pouziti externinho relé obj.¢.: 9137410E jsou pouzity nasledujici HTTP
prikazy:

Pro trvalé sepnuti - http://ip_adresa/state.xml?relayState=1 (napft.: http://192.
168.1.10/state.xml?relayState=1)

Pro sepnuti na pfeddefinovany ¢as (defaultné 1,5 s) - http://ip_adresa/state.
xml?relayState=2 (napfr.: http://192.168.1.10/state.xml?relayState=2)

Pro vypnuti - http://ip_adresa/state.xml?relayState=0 (napt.: http://192.
168.1.10/state.xml?relayState=0)

V pripadé pouziti externiho relé obj.¢.: 9137411E jsou pouzity nasledujici HTTP
prikazy (znak X v prfikazech je tfeba nahradit ¢islem relé):

Pro trvalé sepnuti - http://ip_adresa/state.xml?relayXState=1 (napt.: http://192.
168.1.10/state.xml?relay1State=1)

Pro sepnuti na pfeddefinovany &as (defaultné 1,5 s) - http://ip_adresa/state.
xml?relayXState=2 (napft.: http://192.168.1.10/state.xml|?relay1State=2)

Pro vypnuti - http://ip_adresa/state.xml?relayXState=0 (napf.. http://192.
168.1.10/state.xml?relay1State=0)


http://10.27.24.6/message.cgi?action=9%3A%2F
http://10.27.24.6/message.cgi?action=9%3A%2F
http://10.27.24.6/message.cgi?action=9%3A%2F
http://10.27.24.6/message.cgi?action=9%3A%2F
http://10.27.24.6/message.cgi?action=9%253A%252F
http://10.27.24.6/message.cgi?action=9%253A%252F
http://ip_adresa/state.xml?relayState=1
http://192.168.1.10/state.xml?relayState=1
http://192.168.1.10/state.xml?relayState=1
http://ip_adresa/state.xml?relayState=2
http://ip_adresa/state.xml?relayState=2
http://192.168.1.10/state.xml?relayState=2
http://ip_adresa/state.xml?relayState=0
http://192.168.1.10/state.xml?relayState=0
http://192.168.1.10/state.xml?relayState=0
http://ip_adresa/state.xml?relayXState=1
http://192.168.1.10/state.xml?relay1State=1
http://192.168.1.10/state.xml?relay1State=1
http://ip_adresa/state.xml?relayXState=2
http://ip_adresa/state.xml?relayXState=2
http://192.168.1.10/state.xml?relay1State=2
http://ip_adresa/state.xml?relayXState=0
http://192.168.1.10/state.xml?relay1State=0
http://192.168.1.10/state.xml?relay1State=0

Zalozka Rozsirené
Rozsifené nastaveni ~

Kéd spinade bez potvrzeni

® Kéd spinaCe bez potvrzeni - povoluje moznost aktivace prvniho kédu spinace
uvedeného v seznamu kodl ze strany telefonu bez potvrzeni znakem *. P¥i
zaskrtnuti se prvni kdd nepotvrzuje. Toto nastaveni se netykd ostatnich kodu
spinace uvedenych v seznamu a zadavani kédu z klavesnice, ty je vzdy nutno
potvrdit pomoci *. Slouzi pro nastaveni zpétné kompatibility se starsimi modely
interkomd firmy 2N.



5.3.2 Dvere

@ H d rd ware | Dvefe Pravidla pro pfichod Pravidla pro odchod

Zamek dvefi »
Spinace

Senzor otevieni dveri »

Audio Odchadové tlacitko (REX) >

Kamera

QR E]

; . Genetec Synergis »
Klavesnice ynerg

Tlacitka
Podsviceni
Displej

Digitalni vstupy

Rozsirujici moduly

Rizeni vytahu

Seznam parametru

Zalozka Dvefe

Zamek dvefi ~

Prifazeny spina¢ | Spinac 1 v

® Prifazeny spinaé - umoznuje vybrat spina¢ urceny pro ovladani
elektromagnetického zamku dveri. Podle stavu tohoto spinace se ridi signalizace
odemknuti dveri (zeleny symbol dveri, zelena LED).



Senzor otevrieni dverfi v
Pfifazeny vstup | Zadny v
ReZim vstupu  Neinvertovany v
Detekce neautorizovaného otevieni dvefi
Detekce dlouho otevienych dvefi

Maximalni ¢as otevieni dvefi = 60 [s]

PFifazeny vstup - umoznuje urcit jeden z logickych vstupl (pfip. zadny vstup)
pro detekci otevrenych dveri.

Rezim vstupu - umozZnuje nastavit aktivni Uroven (polaritu) vstupu.
Neinvertovany / Invertovany.

Detekce neautorizovaného otevreni dvefi - umoznuje detekovat otevreni dvefi
pri zamcéeném zamku.

Detekce dlouho otevienych dveri - umoznuje detekovat dlouho otevrené dvere.

Maximalni ¢as otevrieni dvefi - maximalni povolend doba otevienych dveri v
sekundach.

Odchodové tlacitko (REX) ~
Piitazeny vstup | Zadny v

ReZim vstupu | Neinvertavany v

PFifazeny vstup - umoznuje urcit jeden z logickych vstupl (pfip. zadny vstup)
pro funkci odchodového tlacitka. Aktivaci vstupu odchodového tlacitka dojde k
sepnuti zvoleného spinac¢e. Doba a zplsob sepnuti jsou dany aktualnim
nastavenim zvoleného spinace.

Rezim vstupu - umozZnuje nastavit aktivni Uroven (polaritu) vstupu.
Neinvertovany / Invertovany.

Genetec Synergis v
Povoleno
Adresa Synergis serveru

UZivatelské jméno

Haclg | sssssses
Stav pfipojeni NEPRIPOJENO

Davod selhéni -



Povoleno - povoluje spojeni s externim bezpecnostnim systémem Genetec
Synergis.

Adresa Synergis serveru - |IP adresa nebo doménové jméno Synergis Serveru.
UzZivatelské jméno - uzivatelské jméno pouzivané pfri autenzizaci.
Heslo - heslo pouzivané pri autentizaci.

Stav pfipojeni - zobrazuje aktualni stav pripojeni k Synergis serveru, prip. popis
chybového stavu.

Ddvod selhani - zobrazuje divod selhdni posledniho pokusu o pfipojeni k
Synergis serveru - zobrazuje posledni chybovou odpovéd, napf. Pripojeni k
serveru selhalo.



Zalozka Pravidla pro prichod

v | Pristup povolen

® Pristup povolen - povoluje jakykoliv pristup z konkrétni strany dvefi (prichod,
odchod). Pokud neni pfistup povolen, neni mozno dvere z této strany otevrit.

MNouzové uzaméen! ~

Aktudlni stav Vypnuto |2

® Nouzové uzamceni - zobrazuje aktudlni nastaveni nouzového zamykani dveri.
Odemknuto/Uzamknuto.

! Upozornéni

® Nouzové uzamceni je nadfazené vsem casovym a pristupovym profilim.

Pfistupové profily ~

CASOVY PROFIL ZPOSOB AUTENTIZACE ZONOWY KOD
T @ [nepoufito] +| O E Akceptovat libovolny typ v v
2 '@ [nepouzito] v O [ Akceptovat libovolny typ v
3 ® [nepouiito] r O : Akceptovat libovolny typ o
4y ostatnich pfipadech Akceptovat libovolny typ v

® Casovy profil - nabizi vybér jednoho ¢&i vice ¢asovych profilll zaroven, které se
uplatni. Samotné nastaveni ¢asovych profild je mozné v sekci Adresar / Casové
profily.

i ®© oznacenim se nastavuje vybér z preddefinovanych profild nebo
manualni nastaveni casového profilu pro dany prvek.



® ZpUsob autentizace - nastavuje zplsob autentizace (Bluetooth, otisk prstu,
pristupova karta, numericky kod) v dobé platnosti ¢asového profilu v tomto
radku vcéetné moznosti vicendasobné autentizace pro zvysenou bezpecnost.
Moznosti "Pristup odepren’ lze pristup zcela zakazat.

® Zénovy kéd - povoluje zonovy kdéd pro kombinaci ¢asového profilu a zpUsobu
autentizace v tomto radku. Zénovy kod je pak mozno pouzit misto PIN kédu
uzivatele.



Upozornéni

® pPokud neni ¢asovy profil nastaven, zplsob autentizace je na daném
radku ignorovan.

Zénovy kad
Signalizace autentizace | LED + zvuk r
Virtualni karta na Wisgand Neposilat v

Povolit tichy alarm

Omezeni poftu nedspéinych plistupl

Zénovy kéd - umoznuje zadat numericky kod spinace. Kéd musi obsahovat
alespon dva znaky, ale doporucujeme pouzit nejméné Ctyri znaky.

Signalizace autentizace - voli signalizaci prectené karty nebo jiného
identifikatoru. Volby jsou Pouze LED (svételnd signalizace), nebo LED + zvuk
(svételnd a zvukova signalizace), vzdy po precteni karty, bez rozliseni platné a
neplatné karty.

Virtudlni karty na wiegand - umoznuje zvolit Wiegand vystup, na ktery bude
odeslano ¢islo virtudlni karty uzivatele po jeho Uspésné autentizaci. Lze pouzit s
libovolnym zplsobem autentizace véetné kddl, otiskd prstu apod.

Povolit tichy alarm - kazdému pristupovému kodu je pridélen jeden virtudlni kod,
ktery je o jednicku vySsSi nez pristupovy a je urceny pro aktivaci tichého alarmu.
Napriklad, mame-li pristupovy kod 0000 pak kod pro aktivaci tichého alarmu je
0001. Délka kodu musi byt zachovana, znamena to tedy, Zze napfriklad pro
pristupovy kod 9999 je tichy alarm 0000 a podobné. Provedenou akci pro tichy
alarm je mozné nastavit v sekci pro automatizaci.

Omezeni poctu neulspésnych pfistupl - povoluje omezeni poctu neuspé&snych
pokusl o autentizaci. Po péti nelspésnych pokusech o pfistup (nespravny
numericky kod, neplatna karta atd.) bude pristupovy modul zablokovan po dobu
triceti sekund i v pripadeé, ze autentizace by byla platna.

Servisni karty ~

ID pridavaci karty

0o

ID odebiraci karty



Pro spravu karet uzivatell slouzi tzv. priddvaci a odebiraci karty. Prilozenim pridavaci
karty ke CtecCce je poté kazda nasledujici prilozena karta pridana jako novy uzivatel s
pfirazenou pristupovou kartou do seznamu v Adresari. V zarizeni je automaticky
vytvoren uzivatel Visitor #ID_karty. Prilozenim odebiraci karty ke &tecce je poté
kazda nasledujici prilozena karta a jeji uzivatel smazan ze seznamu Adresare.

® |D pridavaci karty - ID servisni karty uréené pro pridavani do seznamu
instalovanych karet. ID karty je sekvence 6-32 znakd z mnoziny 0-9, A-F.

® |ID odebiraci karty - ID servisni karty urcené pro odebirdni ze seznamu
instalovanych karet. ID karty je sekvence 6-32 znak( z mnoziny 0-9, A-F.

Anti-Passback ~
ReZim | Mirny v

Omezeni Easu | 30 minut v

Anti-Passback je zabezpeclovaci funkce zabranujici pouziti pristupoveé karty nebo jiné
autentizace ke vstupu do oblasti podruhé, aniz by ji predtim uzivatel opustil (takze
karta nemdze byt predadna zpét druhé osobé, kterd chce vstoupit).

® RezZim - voli rezim funkce Anti-Passback:

® Vypnuto - funkce je defaultné vypnuta, uzivatel smi pouzit pristupovou
kartu nebo jinou autentizaci pro pristup ke vstupu do oblasti podruhé, aniz
by ji predtim opustil.

® Mirny - uzivatel smi pouzit pfistupovou kartu nebo jinou autentizaci pro
pristup ke vstupu do oblasti podruhé, aniz by ji predtim opustil. V sekci
Stav / Udalosti bude vytvofen novy zdznam typu AccessTaken.

® Pffsny - uzivateli neni povoleno pouziti pristupové karty nebo jiné
autentizace pro pristup ke vstupu do oblasti podruhé, aniz by ji predtim
opustil. V sekci Stav / Udalosti bude vytvoren novy zdznam typu
UserRejected.

® Omezeni ¢asu - voli ¢as omezeni pristupu pro funkci Anti-Passback. Po zvolenou
dobu od posledniho pristupu s danou autentizaci (kartou, kddem atd.) ji neni
MOoZNo znovu pouzit ve stejném sméru.



Zalozka Pravidla pro odchod

v | Pristup povolen

® Prfistup povolen - povoluje jakykoliv pristup z konkrétni strany dvefi (prichod,
odchod). Pokud neni pfistup povolen, neni mozno dvere z této strany otevrit.

MNouzové uzamdéeni ~

Aktudlni stav Vypnuto |2

® Nouzové uzamceni - zobrazuje aktudlni nastaveni zamykani dveri. Odemknuto
/Uzamknuto.

1 Upozornéni

® Nouzové uzamceni je nadfazené vsem casovym a pristupovym profilim.

Pristupové profily ~

ZONOVY REX

CASOVY PROFIL ZPUSOB AUTENTIZACE KOD TLACITKO
T @ [nepouZito] vy O : Akceptovat libovolny typ v o v
? @ [nepouito] v O E | Akceptovat libovolny typ ¥ v v
3 @ [nepouzito] + O : Akceptovat libovolny typ v o o
4 v ostatnich pfipadech Akceptovat libovolny typ v v v

e Casovy profil - nabizi vybér jednoho &i vice &asovych profild zaroven, ktveré se
uplatni. Samotné nastaveni ¢asovych profild je mozné v sekci Adresar / Casové
profily.

i ®© oznacenim se nastavuje vybér z preddefinovanych profild nebo
manualni nastaveni casového profilu pro dany prvek.

® ZpUsob autentizace - nastavuje zplsob autentizace (Bluetooth, otisk prstu,
pristupova karta, numericky kod) v dobé platnosti ¢asového profilu v tomto
radku vcéetné moznosti vicendasobné autentizace pro zvysSenou bezpecnost.
Moznosti "Pristup odepren’ lze pristup zcela zakazat.



® Zdnovy kéd - povoluje zdénovy kdd pro kombinaci ¢asového profilu a zplsobu

autentizace v tomto radku. Zénovy kod je pak mozno pouzit misto PIN kédu
uzivatele.

REX tlac¢itko - povoluje funkci odchodového tlacitka pro dany cCasovy profil.
Vstup pfifazeny odchodovému tlac¢itku se nastavuje v sekci Hardware / Dvere,
zalozka Dvere.

Upozornéni

® pPokud neni ¢asovy profil nastaven, zplsob autentizace je na daném
radku ignorovan.

Zénovy kad
Signalizace autentizace | LED + zvuk Al
Virtudlni karta na Wiegand | Neposilat v

Powvelit tichy alarm

Omezeni poaftu nedspéinych pfistupl

Zénovy kéd - umoznuje zadat numericky kéd spinace. Kéd musi obsahovat
alespon dva znaky, ale doporucujeme pouzit nejméné Ctyfri znaky.

Signalizace autentizace - voli signalizaci prectené karty nebo jiného
identifikatoru. Volby jsou Pouze LED (svételna signalizace), nebo LED + zvuk
(svételna a zvukova signalizace, vzdy po precteni karty, bez rozliSeni platné a
neplatné karty).

Virtudlni karty na wiegand - umoznuje zvolit Wieagnd vystup, na ktery bude
odeslano ¢&islo virtualni karty uzivatele po jeho Uspésné autentizaci. Lze pouzit s
libovolnym zplsobem autentizace véetné kddu, otiskl prstu apod.

Povolit tichy alarm - kazdému pfistupovému kddu je pridélen jeden virtualni kéd,
ktery je o jedniCku vySsi nez pristupovy a je urCeny pro aktivaci tichého alarmu.
Napriklad, mame-li pristupovy kod 0000 pak kod pro aktivaci tichého alarmu je
0001. Délka kodu musi byt zachovana, znamena to tedy, ze napriklad pro
pristupovy kod 9999 je tichy alarm 0000 a podobné. Provedenou akci pro tichy
alarm je mozné nastavit v sekci pro automatizaci.

Upozornéni

® V pripadé, Zze uzivatel pouzije autentizaci pro spusténi tichého alarmu a
tichy alarm neni povolen, bude jeho pristup zamitnut a alarm nebude
aktivovan.



Omezeni poctu neulspésnych pfistupl - povoluje omezeni poctu neuspésnych
pokusl o autentizaci. Po péti nelspésnych pokusech o pfistup (nespravny
numericky kod, neplatna karta atd.) bude pristupovy modul zablokovan po dobu
triceti sekund i v pripadeé, ze autentizace by byla platna.

Servisni karty ~

ID pfidavaci karty  3FO0F31572

i I3 |

ID odebiraci karty  0AO0398E53

Pro spravu karet uzivateld slouzi tzv. pfidavaci a odebiraci karty. Prilozenim pridavaci
karty ke CtecCce je poté kazda nasledujici prilozena karta pridana jako novy uzivatel s
prifazenou pristupovou kartou do seznamu v Adresari. V zafizeni je automaticky
vytvoren uzivatel Visitor #ID_karty. Prilozenim odebiraci karty ke ctecce je poté
kazda nasledujici prilozena karta a jeji uzivatel smazan ze seznamu Adresare.

ID pfiddvaci karty - ID servisni karty urcené pro pridavani do seznamu
instalovanych karet. ID karty je sekvence 6-32 znakd z mnoziny 0-9, A-F.

ID odebiraci karty - ID servisni karty urcené pro odebirdni ze seznamu
instalovanych karet. ID karty je sekvence 6-32 znakl z mnoziny 0-9, A-F.

Anti-Passback ~
ReZim | Mirny Ad

Omezeni Easu | 30 minut v

Anti-Passback je zabezpecovaci funkce zabranujici pouziti pristupové karty nebo jiné
autentizace ke vstupu do oblasti podruhé, aniz by ji predtim uzivatel opustil (takze
karta nemuze byt predana zpét druhé osobé, kterd chce vstoupit).

® Rezim - voli rezim funkce Anti-Passback:

® Vypnuto - funkce je defaultné vypnuta, uzivatel smi pouzit pristupovou
kartu nebo jinou autentizaci pro pfristup ke vstupu do oblasti podruhé, aniz
by ji predtim opustil.

®* Mirny - uzivatel smi pouzit pristupovou kartu nebo jinou autentizaci pro
pristup ke vstupu do oblasti podruhé, aniz by ji predtim opustil. V sekci
Stav / Udalosti bude vytvofen novy zdznam typu AccessTaken.

® PFisny - uzivateli neni povoleno pouziti pristupové karty nebo jiné
autentizace pro pristup ke vstupu do oblasti podruhé, aniz by ji predtim
opustil. V sekci Stav / Uddlosti bude vytvoren novy zaznam typu
UserRejected.



®* Omezenf ¢asu - voli ¢as omezeni pristupu pro funkci Anti-Passback. Po zvolenou
dobu od posledniho pristupu s danou autentizaci (kartou, kddem atd.) ji neni
MOozZNo znovu pouzit ve stejném sméru.



5.3.3 Audio

Celkova hlasitost »

Adaptivni hlasitost »
Spinace

Dvere Hlasitost telefonnich hovorG »

Audio

Hlasitost signalizace
Kamera

KiAveenice Akustickad zpétna vazba »
Tlacitka
e Zapnuta detekce hluku
Podsviceni

Displej Nastaveni detekce hluku >
Digitalni vstupy

Rozgifujici moduly

Rizeni vytahu

Véechny modely 2N IP interkomd jsou vybaveny reproduktorem, prip. vystupem
vykonového zesilovace, ke kterému lze pripojit externi reproduktor. V této Casti
konfigurace se nastavuje hlasitost telefonnich hovor( a hlasitost signalizace rdznych
stavl zarizeni. Parametr Celkova hlasitost ridi celkovou hlasitost zafizeni a ovlivnhuje
nejen hlasitost hovoru, ale i hlasitost signaliza¢nich ténd apod. Tento parametr
nastavte podle hlu¢nosti prostredi, ve kterém je interkom pouzivan. V pripade, ze
hlu¢nost prostredi neni konstantni, 1ze vyuzit adaptivni rezim, ktery umozni docasné
zvysit celkovou hlasitost zafizeni podle aktualni Urovné okolniho hluku.



Model

IP Vario

Force/Safety TW

Force/Safety 10W

[P Uni

IP Verso

IP Base

Audio/Video Kit

SIP Speaker

SIP Speaker Horn

Celkova hlasitost

-12 db .. +O dB (150 mW)

-12dB .. +6 dB (1 W)

-12 dB .. +20 dB (10 W)

-6 dB .. +2dB (1W)

-8dB..+8dB (2 W)

-8dB .. +8 dB

-10 dB .. 410 dB

-10 dB .. +10 dB

-16 dB .. +16 dB

Seznam parametru

[

elkova nlasitost ~

Celkova hlasitost

0dB v

® Celkova hlasitost - nastavuje celkovou hlasitost zarizeni. Toto
ovliviiuje hlasitost telefonnich hovor( a vSech signaliza¢nich tond.

Adaptivni hlasitost ~

Povoleni adaptivniho rezimu
Maximalni zesileni

Prah citlivosti

Aktuélni droven hluku

+12dB v
-24 dB v
-32dB

Aktualni adaptivni zesileni 0 dB

nastaveni



Povolenf adaptivniho rezimu - zapina adaptivni rezim Fizeni hlasitosti, ve kterém
je hlasitost reproduktoru nastavovana automaticky podle hlu¢nosti prostredi, ve
kterém je interkom nainstalovan.

Maximalnf zesilenl - maximalni zesileni, které lze v adaptivnim rezimu aplikovat
na celkovou hlasitost.

Prah citlivosti - prah okolniho hluku, pfi kterém dochazi k aplikovani adaptivniho
zesileni.

AktudlInf Uroven hluku - zobrazuje aktudlné namérenou Uroven okolniho hluku.

Aktudlni adaptivni zesfleni - zobrazuje aktualné aplikované zesileni celkové
hlasitosti. Hodnota je dana rozdilem Aktualni urovné hluku a nastaveného prahu
citlivosti a nikdy neprekroci nastavené maximalni zesileni.

Hlasitost telefonnich hovord ~
Hlasitost zvonéni 0 dB v

Hlasitost volacich tond | 0 dB v

Hlasitost zvonéni - nastavuje hlasitost signalizace pfichoziho hovoru.

Hlasitost volacich ténd - nastavuje hlasitost oznamovaciho, vyzvédnéciho a
obsazovaciho ténu. V pripade, ze volaci téony jsou automaticky generovany
ustrednou, toto nastaveni se neuplatni.

Hlasitost signalizace ~

Hlasitost pipnuti pfi stisku klavesy -12dB v
Hlasitost varovnych ténd | -12dB v

Hlasitost signalizace sepnuti spinade  -12dB v
Hlasitost uzivatelskych zvukd  -12dB v

H lasitost pipnuti pfi stisku kldvesy - nastavuje hlasitost pipnuti generovaného
pfi stisku kladvesy. Nastavena hlasitost je relativni vi¢i nastavené celkové
hlasitosti.

Hlasitost varovnych ténd - nastavuje hlasitost varovnych a signalizaénich ténd
popsanych v kapitole Signalizace provoznich stavid. Nastavend hlasitost je
relativni vi¢i nastavené celkové hlasitosti.

Hlasitost signalizace sepnuti spinace - nastavuje hlasitost tonu generovaného pfi
aktivaci spinace. Nastavena hlasitost je relativni vi¢i nastavené celkové
hlasitosti.

Hlasitost uzivatelskych zvukU - nastavuje hlasitost prehrdvanych uzivatelskych
zvukUl. Nastavena hlasitost je relativni vici nastavené celkové hlasitosti.



Nastaveni audio vstupld ~

Vychozi audio vstup | Mikrofon v
Zesileni mikrofonniho wvstupu | +30 dB v
Zesileni linkového vstupu | 0 dB v

Vychozi audio vstup - umoznuje nastavit vychozi audio vstup (mikrofon, linkovy
vstup nebo vstup audio modulu), ktery bude pouzit pro telefonni hovory a
streamovani audia.

Zesileni mikrofonniho vstupu - umoznuje nastavit zesileni mikrofonniho vstupu.

Zesileni linkového vstupu - umoznuje nastavit zesileni linkového vstupu
nezavisle na nastaveni zesileni mikrofonu.



©@ Tip
® Zesileni mikrofonu je mozné nastavit pouze na modelech 2N® SIP

Speaker Horn, 2N® IP Audio Kit a 2N® IP Video Kit.

® Nastaveni zesileni mikrofonniho (pfip. linkového vstupu) souvisi s
urovni vstupniho signdlu a zplUsobem instalace externiho
mikrofonu. Siroky rozsah nastaveni zesileni (O aZz 39 dB v pfipadé
mikrofonniho vstupu a -6 dB az 24 dB v pfipadé linkového vstupu)
by mél byt dostatecny pro vétsinu instalaci. Zesileni by mélo byt
nastaveno tak, aby byla zarucena dostatecna slysSitelnost a
zaroven, aby pfi vyssich hlasitostech reproduktoru nedochazelo k
nadmeérné akustické zpétné vazbé a nasledné saturaci signalu na
mikrofonnim (pfip. linkovém vstupu), kterd muize zpusobit
zhorseni funkce potlaceni echa (AEC).

Akusticka zpetna vazba v

Potlaceni akustické zpétne vazby

Potlaceni akustické zpétné vazby - nastavuje rezim automatického potlacovani
akusticke zpeétné vazby (obvykle piskdani) mezi reproduktorem interkomu a
sluchatkem telefonniho pristroje, pokud je umistén v tésné blizkosti interkomu. Tento
rezim je implicitné vypnuty.

«| Zapnuta detekce hluku

Zapina automatickou detekci hluku resp. prekroceni nastaveného prahu drovné signalu
mikrofonu. Alarm vyvolany prekro¢enim prahové hodnoty |lze zpracovat pomoci
udalosti automatizace Event.NoiseDetected a navazat jej na dalsi uzivatelské akce.



Nastaveni detekce hluku ~

Prah trovné hluku

Zpozdéni zacatku alarmu

Zpozdéni konce alarmu

CE = |

Graf Urovné hluku 1 n ﬂ

|
ﬂ }m .

Prah drovné hluku - nastavuje prah drovné signalu z mikrofonu, po jehoz
prekroceni bude vyvolan alarm.

Zpozdéni zacatku alarmu - nastavuje dobu, po kterou musi byt signal nad
prahovou hodnotou, tak aby byl vyvolan alarm.

Zpozdéni konce alarmu - nastavuje dobu, po kterou musi byt signal pod
prahovou hodnotou, tak aby byl ukoncen alarm.

Graf Urovné hluku - zobrazuje historii Urovné méreného signalu. Cervené jsou
oznaceny okamziky, kdy je aktivovan alarm.



5.3.4 Kamera
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Toto menu je dostupné pouze u interkomU 2N IP, které jsou vybaveny interni kamerou
nebo umoznuji pripojit externi kameru. Signal z kamery lze streamovat pfimo do
hovoru na video telefon, odesilat pomoci e-maild, streamovat pomoci ONVIF/RTSP
protokolu na jiné zarizeni (napf. video surveilance) nebo jednoduse stahovat z
interkomu jako JPEG snimky pomoci HTTP protokolu.

Jako zdroj video signalu mdze byt pouzita:

® interni integrovana kamera nebo externi analogova kamera (pouze 2N® IP Video
Kit)

® pbézna externi IP kamera podporujici RTSP stream s kodeky MJPEG (max.
rozliseni 640 x 480) nebo H.264 (max. rozliseni 640 x 480 Base Line Profile).
Maximalni doporuc¢end snimkova frekvence je v obou pfipadech 15 snimk( za

sekundu. Pfi vyssich snimkovych frekvencich m{ze dochdzet k nezddoucim
efektdm (snizeni plynulosti prehravani).



V menu Kamera se nastavuji parametry kamery, jako je jas, sytost barev, pfrip.
prihlasovaci udaje pro externi IP kameru. Parametry souvisejici s video hovory a
streamovanim videa se nachéazeji v menu Sluzby / Telefon, Sluzby / Streamovani a
Sluzby / E-Mail.



Seznam parametru

Zalozka Zakladni nastaveni
Zdroj videa v
Vychozi zdroj videa | Interni kamera v

Ovladani PTZ zapnuto |«

Zivy nahled

® Vychozi zdroj videa - nastavuje vychozi zdroj video signalu. Lze volit mezi
interni kamerou (resp. analogovou kamerou pripojenou k interkomu) a externi |P
kamerou. Zména vychoziho zdroje video signalu se uplatni u RTSP streamu a pfi

pouziti HTTP API. V aplikaci 2N® IP Eye je nutné externi kameru vybrat ru¢né, a

to i v pripadé, kdy zarizeni nema interni kameru a je pripojena pouze externi.
Pokud k interkomu neni pripojena interni kamera, Ize zvolit jako vychozi zdroj
videa pouze externi IP kameru. V pripadé, ze externi kamera neni spravné
pripojena nebo nastavena, zobrazuji se znaky N/A na modrém pozadi.

® QOvlddani PTZ zapnuto - povoluje funkci PTZ (Pan-Tilt-Zoom), kterd umoznuje
volit zobrazovany vyfez obrazu kamery v prlibé&hu hovoru pomoci DTMF (nutna
licence Enhanced Video). Pokud je funkce povolena, lze pomoci numerické
kldvesnice IP telefonu kameru ovladat. Rezim PTZ se zapina a vypina klavesou *.
Vyznam klaves IP telefonu v rezimu PTZ je nasledujici:

Klavesa IP telefonu Funkce v rezimu PTZ

* Zapnuti a vypnuti funkce PTZ
1 Priblizeni

3 Oddaleni

2 Posun vyfezu obrazu nahoru
4 Posun vyfezu obrazu doleva
6 Posun vyrezu obrazu doprava
8 Posun vyfezu obrazu dold

5 Navrat do vychoziho stavu

® Zivy nadhled - zobrazi okno s zivym nadhledem z kamery 2N IP interkomu.



Zalozka Interni kamera

Interni kamera ~

Uroven jasu 6 E

Saturace barev | 100 % v
ReZim kamery | Venkovni =

Denni/no¢ni rezim | Automaticky v

Aktualni rezim Den

Urover infracervenéhao pfisviceni | Auto v
Aktualni droveri infracervengho pfisvicen( 0%

Zivy nahled

* Uroven jasu - nastavuje Uroven jasu obrazu z kamery.
® Saturace barev - nastavuje sytost/saturaci barev obrazu z kamery.

® RezZim kamery - umoznuje nastavit rdzné rezimy snimani obrazu podle aktualni
instalace interkomu (vnitfni a venkovni pouziti). V pripadé vnitrni instalace lze
volit mezi rGznymi zplsoby potlac¢eni blikdni obrazu zplsobeného zdroji
umélého svétla. V pripadé venkovni instalace lze nastavit rezim potlac¢eni
primého slunecniho svétla.

®* Automatické snizovani snimkové frekvence - povoluje automatické snizovani
snimkove frekvence za zhorSenych svételnych podminek, ¢imz dojde ke zlepseni
kvality obrazu na ukor snimkové frekvence.

® Orfezavani obrazu - pozorovaci Uhel kamery interkomu 2N® Ip Force je nastaven

tak, aby kamera zabirala co nejvétsi prostor. Tento parametr umoznuje nastavit
automatické orezavani obrazu kamery tak, aby v zabéru nebyl vidét ramecek
zafizeni, coz v nékterych pripadech mdze plsobit rudivé. Pokud vyzadujete
maximalni pozorovaci Uhel, tuto funkci vypnéte. Parametr je dostupny pouze na

modelu 2N® 1P Force.

® Denni/no&nf rezim - nastavuje zpUsob fizeni denniho a no¢niho rezimu kamery.
Lze nastavit automaticky rezim (fizeny urovni okolniho svétla), pfip. trvale denni
nebo noéni rezim.

® Aktudlni rezim - zobrazuje aktudlné zvoleny rezim kamery (den/noc). V dennim
rezimu kamera pouziva filtr pro potlac¢eni infracerveného zareni a infra prisviceni
je vypnuto. V noénim rezimu. V noénim rezimu je filtr pro potlaceni
infraCerveného zareni odstranén a infra prisviceni je zapnuto.



* Uroven infracerveného prisviceni - umoziuje nastavit Uroven infracerveného
prisviceni v rozsahu 0-100 % v nékolika krocich. InfraCervené prisviceni je
automaticky zapnuto v no¢nim rezimu. Nastaveni Urovné prisviceni je dostupna

pouze na modelu 2N® IP Verso a 2N® IP Force s HD kamerou.

®* Aktudlni Uroven pfrisviceni - zobrazuje aktudlni Uroven infracerveného prisviceni
v % z maxima. Uroven mlze byt automaticky snizena pod nastavenou hodnotu,
tak aby nedoslo k prekroceni maximalni mozného odbéru z napajeciho zdroje
(obvykle napf. v pripadé pripojeni vétsiho poctu rozsifujicich modull a napajeni
pomoci PoE).

® 7Zivy ndhled - zobrazi okno s Zivym nahledem z kamery 2N IP interkomu.

Nastaveni vstupnich kanald ~

Video vstup Kanal 1

[ENEN

Standard videa = Auto

(i) Poznamka

® Toto nastaveni je dostupné pouze na modelech vybavenych vstupy pro
externi analogovou kameru.

® Video vstup - umoznuje zvolit jeden ze dvou vstupl pro pripojeni analogové
kamery. Vstup lze také za provozu ménit pomoci automatizace pomoci akce
Action.SetCameralnput.

® Standard videa - umoznuje nastavit video standard pripojené kamery. Hodnotu
parametru upravte jen tehdy, pokud nefunguje spravné automatickd detekce
video standardu (hodnota Auto).

v| Detekce pohybu zapnuta

® Detekce pohybu zapnuta - umoznuje zapnout automatickou detekci pohybu z
obrazu interni kamery. Pohyb je detekovan pomoci sledovani zmeény jasové
slozky ve vybrané Casti obrazu v case. Pfi pohybu objektd v zadbéru kamery
dochazi ke zméné urcité ¢asti obrazu - aktivité, kterou lze vyjadrit v procentech.
Pokud aktivita prekroc¢i nastaveny horni prah citlivosti je indikovan pohyb. Pohyb
je indikovan tak dlouho, dokud aktivita neklesne pod nastaveny dolni prah
citlivosti. Prahy citlivosti lze nastavit podle pozadavkl, konkrétni instalace a
stejné tak lze nastavit oblast detekce (vyfez, ve kterém je sledovana aktivita).



Nastaveni detekce pohybu ~

Prah citlivosti ==® ot

Oblast detekce

Pohyb [%]

Graf aktivity

® Prah citlivosti - umoznuje nastavit dolni a horni prah citlivosti a hysterezi
algoritmu detekce pohybu.

® Oblast detekce - umoznuje nastavit obdélnikovy vyrez obrazu, ve kterém se
provadi detekce pohybu.

® Graf aktivity - zobrazuje historii detekované aktivity (zmény jasové slozky
obrazu) spole¢né s nastavenym dolnim a hornim prahem citlivosti.



Zalozka Externi kamera
Externi IP kamera ~
Externi kamera povolena
Adresa RTSP streamu | risp://10 0.23 194/mjpeg_stream
UZivatelské jméno

Heslo

Mistni port pro RTP | 4700

Stav Odpojena

Stream ---

® Externf kamera povolena - povoluje stahovani RTSP streamu z externi IP kamery.
Pro spravnou funkci je nutné vyplnit platnou adresu RTSP streamu, pfrip.
uzivatelské jméno a heslo.

® Adresa RTSP streamu - adresa RTSP streamu IP kamery ve formatu
rtsp://ip_adresa_kamera/parametry. Parametry jsou specifické pro dany model
pripojené IP kamery. Pokud jako externi kameru pouzivate jiny interkom 2N IP,
pouzijte adresu ve tvaru http://ip_adresa/mjpeg_stream nebo http://ip_adresa
/h264_stream.

® Uzivatelské jméno - jméno uzivatele pro autentizaci pfipojeni k externi IP
kamere. Parametr je povinny pouze tehdy, pokud externi IP kamera vyzaduje
autentizaci.

® Heslo - heslo pro autentizaci pripojeni k externi IP kamere. Parametr je povinny
pouze tehdy, pokud externi IP kamera vyzaduje autentizaci.

® Mistni port pro RTP - nastavuje mistni UDP port pfijem RTP streamu.

® Tip

® FAQ: Externi kamera - Jak ji nastavit na interkomu 2N IP?


rtsp://ip_adresa_kamera/parametry
http://ip_adresa/mjpeg_stream
http://ip_adresa/h264_stream
http://ip_adresa/h264_stream
https://faq.2n.cz/pages/viewpage.action?pageId=30771353

Nahled kamery ~

V okné nahled kamery se zobrazuje aktualni obraz prijimany z externi kamery. V
pripadé, ze externi kamera neni spravné pripojena nebo nastavena, zobrazuji se znaky
N/A na modrém pozadi.

Komunikace externi IP kamery ~

RTSP/1.@ 288 OK i
PLAY rtsp://18.8.23.193 RTSF/1.8

RTSP/1.@ 20@ OK

TEARDOWN rtsp://18.8.23.193 RTSP/1.8
RTSP/1.@ 200 OK

OPTIONS rtsp://18.8.23.193 RTSP/1.8
RTSP/1.0 200 OK

DESCRIBE rtsp://18.8.23.193 RTSP/1.@
RTSP/1.@ 2088 OK

SETUP rtsp://1@.8.23.193/trackID=1 RTSP/1.@
RTSP/1.@ 20@ OK

PLAY rtspi//10.8.23.193 RTSP/1.8

RTSP/1.@ 200 OK

NECAUNE LR N A WA A N

4

o

V okné Komunikace externi IP kamery se zobrazuje pribéh RTSP komunikace s
nastavenou externi IP kamerou vcéetné pripadnych chyb a poruchovych stavd.



5.3.5 Klavesnice
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Tato ¢ast konfigurace slouzi k nastaveni funkci numerické kladvesnice a tlacitek rychlé
volby. Interkomy 2N IP umoznuiji:

® pouzit numerickou klavesnici pro volbu obecnych telefonnich &isel,
® pouzit numerickou klavesnici pro volbu pozice uzivatele v seznamu uzivatel(,

® pouzit numerickou klavesnici pro zadani pristupového kodu, napf. pro otevreni
dverniho zamku,

® nastavit funkci kladvesy #,

® nastavit ¢asovy limit pfi zadavani kodd a tel. &isel,

® zvolit funkci tlac¢itek a kldves pripojenych ke 2N® 1P Audio/Video Kit.



Seznam parametru

» -~ » r 4 »
Zalozka Zakladni nastaveni
Numericka klavesnice ~
Volani virtudlniho &isla uZivatele pomoci numerické klavesnice

ReZim wolani na patro a byt

® Volani virtualniho &isla pomoci numerické klavesnice - povoluje moznost volani
na uzivatele z numerické klavesnice zadanim virtuadlniho cisla uzivatele a
, , , , , , N .. . , .
naslednym potvrzenim pomoci kladvesy (kldvesa X4 v pFipadé klavesnice u 2N

® |p Verso).

® RezZim volanf na patro a byt - povoluje speciadlni rezim volani na patro a byt. V
tomto rezimu se na numerické klavesnici zada virtualni cCislo prirazeného

uzivatele. Tato funkce je dostupna pouze na modelu 2N® IP Vario. Kod patra a

bytu se zaddva do pole Virtudlni &islo na uzivateli. MUze obsahovat c&islice a
pismena v rozmezi A-F.

RezZim telefon v
Povoleni rezimu telefon |«

Maximalni délka ¢isla | 20

® Povoleni rezimu telefon - povoluje moznost sestavovat hovory pfimo na
telefonni ¢isla zadana z numerické klavesnice interkomu. Sestavovani hovoru na

telefonni ¢islo u 2N® IP Force a 2N® IP Vario je mozné pomoci posloupnosti

klaves telefonni_cislo ,u 2N® IP Verso 2 telefonni_cislo 2 au 2N® IP

Verso s displejem telefonni_¢&islo a stisk ikony Volat. Pokud neni pouzit
ukoncovaci znak (klavesa oy pripadé klavesnice u 2N® IP Verso), volba je

po vyprseni ¢asového limitu pro zadani kdédu automaticky potvrzena, jako by
byla stisknuta klavesa (klavesa LRV, pripadeé klavesnice u 2N® IP Verso).
® Maximalni délka ¢&isla - nastavuje maximalni pocet ¢&islic telefonniho c&isla v

rezimu telefon. Po dosazeni tohoto poctu dojde k automatickému vytoceni i bez
nasledného stisku tlacitka *.



Zalozka Mapovani

Modely interkomd 2N® IP Audio Kit a 2N® IP Video Kit jsou vybaveny osmi svorkami

pro pripojeni externich tlacitek nebo klavesnice a umoznuji pripojeni az 16 tlacitek.
Funkci kazdého z tlacitek Ize nezdvisle nastavit.

TlacCitka jsou organizovana do matice 4 sloupce x 4 radky, viz nasledujici obrazek, a
tomu odpovida i jejich nastaveni.

Vychozi nastaveni tlaCitek je uvedeno na nasledujicim obrazku.

Zé&kladni nastaveni Pritazeni klaves

- Prirazeni klaves ~ .

SLOUPEC 1 SLOUPEC 2 SLOUPEC 2 SLOUPEC 4
Radek 1 | | Keypad 1 v| | Keypad 2 v | Keypad 3 ¥ | | Quick Dial (1)
Radek 2 | | Keypad 4 = Keypad 5 r || Keypad 6 v | | | Quick Dial (2)
Radek 3 Keypad 7 - Keypad 8 v Keypad 2 v Quick Dial (3) -
Radek 4 Keypad * v Keypad 0 v Keypad # v Quick Dial (4) ~

Ke kazdé pozici v matici mlzete prifadit jednu z funkci - kldvesu numerické kldvesnice
0 az 9, * # nebo jedno z tlacitek rychlé volby 1-16.



5.3.6 Tlacitka
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Na této strance lze prifadit tlac¢itkdm zrychlené volby uzivatele zadaného v seznamu
uzivatell na strance Adresdf / Uzivatelé. Ve vychozim stavu jsou vSechna dostupna
tla¢itka interkomu navazana na uzivatele v seznamu. Pokud tlacitko neni prifazeno
zadnému uzivateli, pak je lze stdle vyuzit napf. v automatizaci nebo pro sepnuti

spinace. U modelu 2N® IP Base je nutné nejprve vybrat pocet tlacitek v menu

Hardware / Rozsifujici moduly.
Zakladni nastaveni ~
Funkce tla¢itka béhem hovoru @ Zavésit v

Vyzvednout piichozi hovor tlaéitkem | Zadné v

Obnoveni sitovych parametrl pomoci tlacitek +*



® Funkce tla¢itka béhem hovoru - nastavuje funkci tlacitka rychlé volby béhem
odchoziho hovoru. Nastaveni se tyka pouze tlacitka, kterym byl hovor vyvolan.
MU(zete volit mezi nasledujicimi moznostmi:

® 74dnd - stisknuti tla¢itka nebude mit zadny vliv na sestavovany ani
spojeny hovor.

® Zaveésit - stiskem tlacitka se ukonci sestavovany nebo probihajici hovor.

® Volat dalsi - stiskem tlacitka se prejde k volani dalsiho ¢isla uzivatele v
telefonnim seznamu. Takto lze zrychlit proces vytaceni, v pripadé, kdy
uzivatel neni na nékterych z telefonnich ¢isel dostupny.

® Flash - stiskem tlacitka se poSle do probihajiciho hovoru specidlni DTMF
znacka FLASH, na kterou mlze zareagovat pfipojend Ustfedna a provést
zvolenou akci.

®* Vyzvednout pfichozi hovor tladitkem - povoluje yyzvednuti prichoziho hovoru
vybranym tlacitkem rychlé volby. Pfi nastaveni na Zadné je funkce vypnuta.

® Obnoveni sitovych parametrd pomoci tladitek - povoluje moznost uvedeni
sitovych parametrd do vychoziho nastaveni pomoci stisku posloupnosti tlacitek
rychlé volby po restartu interkomu tak, jak je popsano v kapitole Konfigurace
zarizeni v Instalacnim manualu prislusného modelu.

Tladitka rychlé volby ~

acitka zakladni jednotky

¥ Button 1 +

¢

aclika £ - 0

N
clicleci e

Zobrazuje seznam vsech potencidlné dostupny tlac¢itek na interkomu. Seznam
obsahuje tlacitka vcéetné téch, které nejsou fyzicky v interkomu pritomny. Na

nékterych modelech (2N® IP Vario, 2N® IP Verso) je seznam tlacCitek rozdélen do

skupin po 8 ptip. 5 tla¢itek odpovidajicich rozsifujicim tla¢itkovym moduldm. Do

editacniho pole Ize pridat uzivatele pomoci ikony + , jeho oznacenim a potvrzenim

tlacitkem pridat. Pozadovaného uzivatele lze také vyhledat v seznamu pomoci
fulltextového pole podle jména. Jedno tlacitko rychlé volby mze sdilet vice uzivateld

zaroven. Otestovat nastavené tlacitko rychlé volby Ize pomoci ikony . . Po stisku
tlacitka se zobrazi dialogové okno s podrobnymi informacemi probihajiciho hovoru
(Ucastnik, smér hovoru, stav, ddvod a ¢as posledni udalosti).



() Poznamka

® K tla¢itku rychlé volby lze navdzat az 16 uzivateld.

® Celkovy maximalni pocet soucasné volanych ¢&isel je 16, coz mdze nastat
pfi soucasné pouzitém skupinovém volani a nastaveni vice volanych cisel
na jednom tlacitku rychlé volby.



5.3.7 Podsviceni
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Na této zalozce lze nastavit nezavisle Uroven podsviceni jmenovek, tlacitek pfrip.
droven svitu signaliza¢nich LED.

V pripade, ze je interkom vybaven senzorem uUrovné okolni svétla, automaticky zvoli
vhodnou Uroven podsviceni v rozsahu nastavenych hodnot. Vybrané interkomy
umoznuji nezavisle ridit droven podsviceni jmenovek (tlacitek) a signaliza¢nich led
(napr. podsvicené piktogramy). Viz tabulky nize:

Vlastnost
2N®IP 2N® 2N® 2N® 2N®IP 2N®IP 2N® 2N®IP 2N®IP
/Model
Verso/ IP IP P Force Safety IP Audio  Video
LTE Solo Base Vario Uni Kit Kit
Verso
Rizeni Urovné Ano Ano Ano Ne

podsvétleni



Vlastnost ® ® ® ® ® ® ® ® ®
2N IP 2N 2N 2N 2N IP 2N IP 2N 2N IP 2N IP

/Model
Verso/ IP IP IP Force Safety IP Audio Video
LTE Solo Base Vario Uni Kit Kit
Verso
Senzor Urovneé Ano Ne Ne Ne
okolniho svétla
Nezavislé Ano Ano Ne Ne
fizeni Urovné
podsviceni
jmenovek a
signalizacnich
LED
Podsviceni ~ -
Intenzita ve dne | 50% v
Intenzita v noci | 25% v

Aktudlni hodnota 30%

Signalizaéni LED ~
Intenzita ve dne | 50% v

Intenzita v noci | 25% v

Aktualni hodnota 30%

® |ntenzita ve dne - nastavuje hodnotu intenzity podsviceni ve dne. Hodnota se
udava v procentech z maximalniho mozného jasu LED.

® |ntenzita v noci - nastavuje hodnotu jas LED v noci. Hodnota se udava v
procentech z maximalniho mozného jasu LED. V pripadé, kdy jsou parametru
Intenzita ve dne a Intenzita v noci nastaveny na stejnou hodnotu, Uroven
okolniho svétla se nebere v potaz.

® Aktualni hodnota - zobrazuje aktualné automaticky zvolenou hodnotu intenzity
LED dle aktualni detekované Urovné okolniho svétla.



() Poznamka

® Nastaveni intenzity jasu ovliviuje funkénost, spotfebu a celkovy vzhled
zafizeni. Vysoky jas podsviceni jmenovek a tlac¢itek mGze pfi nizké drovni
okolniho svétla zpUsobit oslnéni osoby stojici pred interkomem, zdroven
obecné zvysuje spotrebu zarizeni. Nizky jas signaliza¢ni led vede pfFi
pouziti interkomu pfimém slunci snizeni kontrastu mezi zhasnutou a
rozsvicenou LED a obtizné rozpoznani stavu LED.



5.3.8 Displej
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Zakladni nastaveni »
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Digitalni vstupy

Razsitujici moduly

Rizeni vytahu

Nékteré modely interkomu 2N® IP Vario prip. 2N® IP Verso mohou byt vybaveny

barevnym LCD displejem. Na displeji se zobrazuje stav zafizeni (napf. pribéh hovoru,
otevreni dvefi) a displej mlze zaroven pracovat v nékolika rezimech:

Displej - v pripadé 2N® IP Vario povoluje funkci displeje a nastaveni jazyka. U 2N® IP
Verso umoznuje zakladni a jazykoveé nastaveni.

Seznam - zobrazuje konfigurovatelny seznam uzivatell, ktery lze prochdzet pomoci
tlacitek numerické klavesnice (tlac¢itka potisténa Sipkami). V ramci seznamu lze
vytvorit prakticky libovolny pocet skupin, které Ize navzajem vnorovat. Do kazdé
skupiny lze vilozit libovolny pocet uzivatell z adresare.

Prezentace - po nastavené dobé necinnosti se na displeji mlze zobrazovat prezentace
v podobé sady nahranych obrazkd. Mezi jednotlivymi obrdzky se automaticky prepind
a dobu zobrazeni jednoho obrazku lze nastavit.



Zalozka Displej (pouze modely 2N © IP Vario)

v/| Povoleni displeje

® Povoleni displeje - pokud je displej povolen, zobrazuje automaticky jmenovky,
telefonni seznam pfip. prezentaci. Pokud displej neni povolen, mdze zobrazovat
pouze obrazky nahrané pomoci HTTP API (viz dokumentace k HTTP API).

Zakladni nastaveni ~

Jazyk | English v
Rezim hledani v telefonnim seznamu  Pouze pfedpona v
Zpozdéni aktivace vychoziho zobrazeni = 2 [s]

® Jazyk - Nastavuje jazyk textd zobrazovanych na displeji. Lze vybrat jeden ze
sedmi preddefinovanych jazyk( -anglicky, $panélsky, némecky, francouzsky,
rusky, italsky a Cesky. V pripadé, ze vam ani jeden z uvedenych jazykl
nevyhovuje, mGzete zvolit volbu Vlastni a vytvorit vliastni lokaliza¢ni soubor, viz
nize.

® Rezim hledani v telefonnim seznamu - nastavuje zpUsob vyhledani uzivatelld v
zobrazovaném telefonnim seznamu. Uzivatele |ze vyhledavat podle pocatecnich
znakl jména (pouze pfedpona) nebo libovolného vyskytu zadanych znakl ve
iméné (libovolny vyskyt).

® Zpozdéni aktivace vychoziho zobrazeni - nastavuje maximalni dobu necinnosti
displeje (tj. kdy displej neni ovlddan pomoci tlacitek nebo numerické klavesnice),
po této dobé dojde k navratu z telefonniho seznamu do rezimu zobrazovani
jimenovek, pokud jsou nastavené. V opacném pripade dojde k zobrazeni
defautniho okna s logem 2N.

Uzivatelska lokalizace ~

SOUBOR VELIKOST
Criginalni jazyk 2kB ‘s
Uzivatelsky jazyk N/A X || & B
Uzivatelsky font N/A x | & e

® Origindini jazyk - umoznuje stdhnout Sablonu lokaliza¢ni souboru pro vlastni
preklad. Jedna se o XML soubor se vSemi texty zobrazovanymi na displeji.



® Uzivatelsky jazyk - umoznuje nahrat, odstranit a stahnout vlastni lokaliza¢ni
soubor.

® Uzivatelsky font - umoznuje nahrat, odstranit a stahnout vlastni font pro texty
zobrazované na displeji. Soubor musi byt ve formatu TTF a nesmi byt vétsi nez 4
MB.

(i) Poznamka

Pokud védm nevyhovuje ani jeden z predefinovanych jazyk( displeje,
postupujte nasledovné:

® stadhnéte originalni jazykovy soubor (je v anglictiné),

® upravte soubor pomoci textového editoru (anglické texty nahradte
vlastnimi),

® nahrajte upraveny lokaliza¢ni soubor zpét do interkomu,
® nastavte parametr Nastaveni jazyka | Jazyk na hodnotu vlastni,

® zkontrolujte texty primo na displeji interkomu a pripadné je upravte.



Zalozka Displej (pouze modely 2N °© IP Verso)

Y| ow

u

¢ladni nastav

-z
La

[
i

Zobrazenl telefonniho seznamu |«
Kléavesnice pro vstup | Normalni klévesnice v
Jazyk | English v

Upfednostnit ikony pred textem |«

ReZim uspory energie |«

® Zobrazeni telefonniho seznamu - umoznuje zapnout a vypnout funkci
telefonniho seznamu na displeji.

® Klavesnice pro vstup - nastavuje povoleni a druh klavesnice
® Vypnuto - kldvesnice pro vstup neni k dispozici
®* Normalni kldvesnice - nastavi zobrazeni bézného typu klavesnice

®* Promichand kladvesnice - tato funkce ndhodné promichd poradi tlacitek
numerické klavesnice pred kazdym novym zobrazenim na displeji. Funkce
znesnadnuje odpozorovani zadavaného kodu dalsi osobou.

® Jazyk - nastavuje jazyk textl zobrazovanych na displeji. Lze vybrat jeden ze
sedmi preddefinovanych jazykd - anglicky, Spanélsky, némecky, francouzsky,
rusky, italsky a Cesky.

® Uprednostnit ikony pred textem - ikony na displeji budou uprednostnény pred
textem.

® Rezim uspory energie - umoznuje aktivaci usporného rezimu, kdy se jas displeje
snizi. Pokud nenastane zadnd udalost po dobu dvou Zpozdéni aktivace
prezentace, aktivace Usporného rezimu probé&hla Uspésné. Usporny rezim je
vypnuty v pripadé hodnoty O uvedené v kolonce pro Zpozdéni aktivace
prezentace. Pohybem pred kamerou interkomu ¢i jakékoliv udalosti na displeji
(napf. aktivace zamku dvefi nebo dotyk na displeji) prejde displej do plného jasu.

BT PTRREID S (N P NIl N
Jzivatelska lokalizace ~

SOUBCR VELIKOST

Originalni jazyk 1kB

Uzivatelsky jazyk 1kB x |||



Uzivatelska lokace

® Origindlnf jazyk - umoznuje stahnout Sablonu lokaliza¢niho souboru pro vlastni
preklad. Jedna se o XML soubor se viemi texty zobrazovanymi na displeji.

® Uzivatelsky jazyk - umoznuje nahrat, odstranit a stahnout vlastni lokaliza¢ni
soubor.

® Pokud vdm nevyhovuje ani jeden z predefinovanych jazyk( displeje,
postupujte nasledovné:

® stahnéte originalni jazykovy soubor (je v angli¢tine),

® upravte soubor pomoci textového editoru (anglické texty nahradte

viastnimi),
nahrajte upraveny lokalizac¢ni soubor zpét do interkomu,
® nastavte parametr Nastaven( jazyka / Jazyk na hodnotu vlastni,

zkontrolujte texty primo na displeji interkomu a pripadné je upravte.



Zalozka Adresar (modely 2N © IP Verso a 2N ° IP Vario)

Displej Adresar Prezentace
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Samantha McDonut

Na této zdlozce se konfiguruje strukturovany seznam uzivatell zobrazovany na
displeji. Seznam lIze rozdélit do prakticky libovolného poctu skupin a do kazdé ze
skupin lze vlozit libovolny pocet uzivatell z adresdre. Do jedné skupiny nelze vlozit
jednoho uzivatele vicekrat, ale kazdy z uzivatell adresare se mUze nachazet ve vice
skupinach soucasne.

V levé c¢asti stranky se zobrazuji vytvorené slozky a samostatni uzivatelé. Novou

slozku lze pridat pomoci tlacitka . Adresar je mozné odstranit tlacitkem

vcetné vlozenych uzivatell a skupin. Jiz vytvorenou skupinu Ize pfejmenovat stiskem
tlacitka 4 . Presun uzivatele z hlavniho stromu adresare do slozky se provadi pomoci
ikony .



V pravé Casti stranky se zobrazuji uzivatelé vilozeni do aktualné vybrané skupiny.

..
, v - . v v . , \ o ,
Pomoci tlacitka Ize do skupiny pridat uzivatele, ale zaroven zustane v hlavnim

stromu adresare. UzZivatele Ize odstranit stiskem tlacitka

Skupiny a uzivatelé jsou na displeji zobrazovani v poradi, v jakéem byly do adresare
pridani. Poradi skupin a uzivatell lze upfesnit pfifazenim priority pomoci stisknuti

* . Skupina nebo samostatny uzivatel s posledni prifazenou prioritou se bude
zobrazovat na nejvyssim misté v seznamu. Skupiny jsou v seznamu nadfazeny
samostatnym uzivatelim.

ikony

1 Upozornéni

® 7Zmény nastaveni v adresari je vzdy potreba ulozit.



Zalozka Jmenovky (pouze modely 2N °© IP Vario)

Na této zalozce se nastavuji uzivatelé zobrazovani v rezimu digitalnich jmenovek.
MOzete vybrat az 4 uzivatele z adreséare a prifadit je tlac¢itkim po strandch displeje.
Pokud nepriradite ani jednoho uzivatele, rezim jmenovek nebude aktivni. V rezimu
jimenovek se na displeji zobrazuji jména uzivateld spole¢né s vodicimi ¢arami a
Sipkami, které navadéji uzivatele na stisk spravného tlacitka po stranach displeje.

Pfirazeni uzivatald ~

1 | 3 - Jakub Novotny x|l
2 | 1-Jan Novak X Q.
3 | 4 - Petra Turkova x||Q
4 | 5 - Daniel Maly x| .Q

V prfipadé, Ze vam nevyhovuje vychozi graficky vzhled jmenovek, mU(zete do
interkomu nahrat vlastni pozadi jmenovek. Obrazek musi byt v rozliseni 320 x 208
pixelld. Pokud nahrajete do interkomu vlastni obrdzek jmenovek, plvodni vzhled
jmenovek bude nahrazen, ale prifazeni uzivatell jednotlivym tlac¢itkim zClstava
zachovano.

Vlastni obrazek ~

Mahled obrazku

Nahrat... Odstranit



Zalozka Prezentace (modely 2N ° IP Verso a 2N ° IP Vario)

Na této zalozZce se nastavuje seznam obrazk( zobrazovanych v rezimu prezentace.
Lze nahrat az 8 obrdzkd, které se postupné s nastavenym zpozdénim prepinaji.

Zakladni nastaveni ~
Zpoidéni aktivace prezentace 600 [s]
Prechod mezi obréazky prezentace | 2 [s]

Zakladni nastaven(

® Zpozdéni aktivace prezentace - nastavuje maximalni dobu necinnosti uzivatele
(tj. kdy uzivatel neovlada zarizeni pomoci tlacitek nebo numerické klavesnice),
po které dojde k automatickému prepnuti do rezimu prezentace obrazkd.
Nastavenim na nulu se prezentace vypne.

Pfechod mezi obrdzky prezentace - nastavuje dobu zobrazeni jednoho obrazku
prezentace, nez dojde k prepnuti na dalsi obrazek.

Lbrazky a videa ~

< 214 px logo-214x214.png camera-na-214x214.jpg



Platné pro 2N ® IP Verso

Obrazky prezentace ~

320 % 240 px

Platné pro 2N® IP Vario

Obrazky a videa

Rozméry nahravanych obrazkd by meély byt 320 x 240 pixeld pro modely 2N® IP Vario

a 214 x 214 pixeld pro modely 2N ® IP Verso . V opacném pripadé budou automaticky
prizplsobeny rozliseni displeje.

Pokud neni nahran zadny obrazek, rezim prezentace se nikdy neaktivuje.
®@ Tip

® Pro skryti zobrazované Casti "Zacnéte dotykem" na displeji modelu 2N®

IP Verso je potreba nahrat obrazek o rozliseni 214 x 320 px.



5.3.9 Ctecka karet

(© IRECNEICIE

Zakladni nastaveni »

Rozhrani RFID »
Spinace

Dvere Rozhrani Wiegand »
Audio

Kamera

Pl e

Klavesnice
Tlacitka

Podsviceni

Disple]

Ctecka karet

Toto menu je dostupné pouze u modell interkom 2N® IP Base, 2N® IP Vario a 2N® IP

Force. U modelu 2N® IP Verso se zde konfiguruje pouze moznost omezeni

neuspésnych pokusl o pristup. Ostatni funkce se konfiguruji v sekci Rozsifujici moduly

Ctecka karet umoznuje efektivni Fizeni pFistupu do budovy pomoci bezkontaktnich
RFID karet. Typ podporovanych karet zavisi na konkrétnim modelu pouzité ctecky.

Ctec¢ky karet pro modely 2N® IP Vario a 2N® IP Force jsou vybaveny rozhranim

Wiegand. Toto rozhrani mdze fungovat bud jako vstupni nebo vystupni. Smér rozhrani
je konfigurovatelny. Ve vstupnim rezimu lze rozhrani vyuzit k prfipojeni externich
Ctecek karet, otisk( prstl, biometrie apod. Ve vystupnim rezimu pomoci tohoto
rozhrani lze pripojit interkom napft. k zabezpecovaci Ustfredné a posilat ID prilozenych
karet z interni CteCky karet na tuto Ustrednu.



Zakladni nastaveni

Z&kladni nastaveni ~
Dvefe | Prichod v

Asociovany spina¢ | Spinac zamku dvefi v

® Dvefe - nastavuje smér prichodu pri pouziti ¢tecky (Prichod, Odchod). Parametr
smér je vyuzivan dochazkovym systémem.

® Asociovany spina¢ - nastavuje Cislo spinace aktivovaného po prilozeni platné
RFID karty. Nastavena hodnota se neuplatni v pripadé prilozeni platné karty
uzivatele pri zaroven nastavené funkci dvojité autentizace tohoto uzivatele. V
takovém pripadé se po prilozeni platné karty oCekava zadani numerického kodu
pro sepnuti spina¢e a tento numericky kod identifikuje nasledné sepnuty spinac.

Rozhrani RFID

Rozhrani RFID ~

Povolené typy karet | [vBechny] v

® Povolené typy karet - umoznuje vybrat jeden nebo vice typl akceptovanych
karet. Pokud neni vybran zadny typ, pak jsou akceptovany vsechny typy
podporovanych karet.



Rozhrani Wiegand

Rozhrani Wiegand
Rezim rozhrani | Vypnuto v
Dvefe @ Prichod B
Format pfijimanych kédu = Wiegand 26-bit, Wiegan v

Format vysilanych kada | 26 bit, H10301 v

Zmeénit Facility Code

Facility Code | 0

® Rezim rozhrani - Umoznuje zapnout funkci rozhrani wiegand a nastavit rozhrani
jako vstupni nebo vystupni. Vzdy, kdyz je rozhrani wiegand nastaveno jako
vystupni, jsou na nej preposilany ID karet prilozenych k interni ¢tecce.

® Dvefe - nastavuje smér prichodu pri pouziti ¢tecky (Prichod, Odchod). Parametr
smér je vyuzivan dochazkovym systémem.

® Formaét pfrijfmanych kédl - nastavuje format prijimanych kédd (Wiegand 26, 32,
37 a RAW).

® Forméat vysilanych kédl - nastavuje format vysilanych kédd (Wiegand 26, 32, 37
a RAW).

® Zmeénit Facility kéd - umoznuje nastavit prvni ¢ast kodu pres rozhrani Wiegand.
Tyka se vystupniho rezimu rozhrani pro format vysilaného kédu 26 bit. Ovérte u
dodavatele vaseho zabezpecovaciho systému, zda je Facility Code vyzadovan.

® Facility Kéd - urcuje lokaci 2N IP interkomu v zabezpelovacim systému. Zadejte
dekadickou hodnotu lokace (0-255).



5.3.10 Digitalni vstupy
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Rozsifujici moduly

Rizeni vytahu

V této ¢asti konfigurace interkomu mUzete nastavit parametry souvisejici s digitalnimi
vstupy a jejich propojeni s dalsimi funkcemi interkomu. Digitalni vstupy jsou k dispozici
pouze u vybranych modell interkomO pfip. po instalaci pfislusenstvi vhodného

prislusenstvi (napf. ¢tecka karet pro modely 2N® IP Vario/2N® IP Force).

Seznam parametri

Rizeni stavu zabezpeceno ~
Pfifazeny vstup | Zadny v

ReZim vstupu | Invertovany v

® Prfifazeny vstup - umoznuje urcit jeden z logickych vstupl (pfip. zadny vstup)
pro signalizaci stavu "Zabezpeceno”. Stav "Zabezpeceno” je poté signalizovan
¢ervenou LED na interkomu (jejiz umisténi se lisi se u jednotlivych typu
interkomu).

® Rezim vstupu - umoznuje nastavit aktivni roven (polaritu) vstupu.



() Poznamka

® Signalizace stavu zabezpeceno se obvykle pouZzZiva ve spojeni se
zabezpeclovaci ustfednou pripojenou na jeden z digitdlnich vstupt
interkomu. Vodi¢ vedeny =z dUstfedny je pfipojen pfimo nebo
prostfednictvim rozsifujiciho modulu k interkomu. Umisténi signalizacni
LED stavu zabezpeceno se u jednotlivych modelG interkomG lisi:

Interkomy 2N® IP Vario (91371..U) jsou vybaveny cervenou signalizacni

LED umisténou uprostred podsvicenych jmenovek.

Interkomy 2N® IP Force jsou vybaveny cervenou signalizacni LED

umisténou 1% okné instalované Ctecky karet

Interkomy 2N® IP Verso jsou vybaveny cervenym piktogramem visaciho

zamku v levého hornim rohu zakladniho modulu

Lcnranny spinac ~

Piifazeny vstup | Zadny v

Povolit automatické blokovani spinaci

Stav blokovani spinaci Neblokovany

Odblokovat

Modely vybavené ochrannym spinacem umoznuji detekovat otevreni krytu zarizeni a
signalizovat tuto situaci jako udalost TamperSwitchActivated. Udalosti jsou
zapisovany do logu, ktery lze vycitat pomoci HTTP API (viz manual HTTP APD).

Pokud je funkce povolena, po aktivaci tamperu dojde k zablokovani viech spinacl po
dobu 30 minut. Blokovani bude aktivni i po restartu zarizeni. Jednotlivé porty je
mozné dale ovlddat pomoci Automation. Odblokovani spinacl lze provést tlacitkem
Odblokovat, zakazanim této funkce nebo obnovenim konfigurace do tovarniho
nastaveni.

® Pfifazeny vstup - umoznuje vybrat logicky vstup, ke kterému je pripojen
ochranny spinac¢. PFi aktivaci ochranného spinace je signalizovdna udalost
TamperSwitchActivated.

®* Povolit automatické blokovani spinacl - zablokuje spinace aktivaci tamperu na
dobu 30 minut.

® Stav blokovani spinacl - zobrazuje a umoznuje nastaveni blokovani spinacu.


https://wiki.2n.cz/hip/hapi/latest/cs

5.3.11 RozsiFujici moduly

Hardwa re a 0 - Hlavni jednotka »

s 1 - Tlacitka ( 54-0769-0004 ) »
Spinace
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Klavesnice 4 - Dotykova klavesnice ( 54-2025-0074 ) »

it 5 - Cte¢ka otiskl prstll ( 54-2052-0002) »
Podsviceni
= 1 > s AR - "
Displej 6 - Displej ( 54-1533-0823 )
qu italni \fgt'upy

Rozéifujici moduly >

Rizeni vitahu

Interkomy 2N® IP Verso Ize rozsifovat pomoci tzv. rozsirujicich modull pripojenych k

zakladni jednotce interkomu. K dispozici jsou nize uvedené moduly:

®* modul s péti tlacitky

® modul klavesnice

®* modul infopanelu

®* modul ¢tecky karet

® modul bluetooth ctecky

® modul vstupl a vystupt I/O

®* modul rozhrani Wiegand

®* modul indukéni smycky

®* modul displeje

® modul ¢tecky otiskl prsti

® modul dotykoveé klavesnice

® modul dotykova klavesnice & RFID ¢tecka 125kHz, 13.56MHz, NFC
® modul Bluetooth & RFID <¢tecka 125kHz, 13.56MHz, NFC



Moduly jsou navzajem propojeny a tvori retéz. Kazdy z modulld ma své cislo dané
poradim v fetézu (prvni modul ma cCislo 1). Zakladni jednotka je specidlnim pripadem
modulu a ma cislo O.

Vétsinu z pripojenych moduld je mozné samostatné konfigurovat. Parametry jsou
specifické pro dany typ modulu.

(i) Poznamka

® Pripojené rozsirujici moduly jsou zobrazeny v pofadi odpovidajicim jejich
propojeni. Moduly pfipojené dale od zakladni jednotky jsou zobrazeny v
seznamu nize. Pokud je k interkomu pfipojeno vice modull stejného
typu, maze byt obtizné prifadit nastaveni ke konkrétnimu modulu. V
takovém pfipadé je mozné pripojené moduly identifikovat pomoci
tlacitka Lokalizovat modul. Po stisku tlacitka modul nékolikrat kratce
zablika.

Lokalizovat modul

1 Upozornéni

® Jméno modulu musi byt unikatni.

® Moduly, které nemaji moznost konfigurace jména, je mozné adresovat
pomoci ext <pozice_modulu>.



Konfigurace modulu zakladni jednotky

- 0 - Hlavni jednotka ( 54-1006-0007 ) ~ 7

Maximalni prikon vystupu 1

5w v

Lokalizovat zafizeni

® Maximalni pfFikon vystupu 1 - umoznuje nastavit maximalni prikon zatéze
pripojené na vykonovy vystup, ktery je k dispozici na zakladni jednotce. V
pripadé sepnuti vystupu mohou byt automaticky upraven odbér ostatnich
moduld (Uroven podsviceni apod.), tak aby nebyl pfekroc¢en maximalni povoleny
prikon interkomu.

® | okalizovat zafizeni - svételna a zvukova signalizace konkrétniho zarizeni. Pozn.:
Opticka signalizace probéhne pouze na zarizenich s podsvicenim ovladacich
prvk( (Verso, Base, Vario, Force, Safety a Uni). Pokud zafizeni nema integrovany
reproduktor, pro prehrani zvukového znameni musi byt pripojen externi
reproduktor (Audio Kit a Video Kit).

Konfigurace modulu tlacitek

1 - Tlacitka ( 54-0909-0146 ) ~

Funkce tlacitek

Tlacitka rychlé volby 2 - 6 v

Lokalizovat modul

® Funkce tla¢itek - umoznuje priradit tlacitkim pozice v seznamu uzivateld.



Konfigurace modulu klavesnice

1-Kl:

s

vesnice [ 54-0908-1932 ) ~

Iméno modulu

Dwvefe

Prichod \l
Preposilat na Wiegand vystup

Meposilat r Lokalizovat modul
Format vysilanych koda

Wiegand 8 bit v

® Jméno modulu - nastavuje ndzev modulu. Nazev modulu se pouziva pfi logovani
udalosti z kldvesnice.

® Dvefe - nastavuje smér prichodu pfi pouziti ¢tec¢ky (Pfichod, Odchod). Parametr
smeéru je vyuzivan dochazkovym systémem.

® Preposilat na Wiegand vystup - nastavuje skupinu wiegand vystupd, na kterou
budou preposilany vsechny stisknuté klavesy.

® Format vysilanych kédl - vybér ze 4bit a 8bit (vyssi spolehlivost) formatu
vysilanych kédo.

Konfigurace modulu infopanelu

ST

Lokalizovat modul

® 73dné parametry tohoto modulu nejsou v soudasné dobé zverejnény.



Konfigurace modulu ¢tecky karet 125 kHz
2 - Ctecka karet 125 kHz ( 54-1029-0034) ~

Jméno modulu

Divefe 1{E3)))

Prichod v

Asaciovany spinac

Spina¢ zamku dveri v Lokalizovat modul
Povolené typy karet .

EM Marine, HID-26 H10301, HID-33 D1C ~
Piepaosilat na wiegand vystup

Skupina 1 v

®* Jméno modulu - nastavuje nadzev modulu. Nazev modulu se pouziva pfi logovani
udalosti ¢tecky karet.

® Dvefe - nastavuje smér prichodu pfi pouziti ¢tec¢ky (Pfichod, Odchod). Parametr
smeér je vyuzivan dochazkovym systémem.

® Asociovany spfna¢ - nastavuje c¢islo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvefre.

® Povolené typy karet - umoznuje nastavit typ karty, ktery bude cteckou
akceptovan. Cte¢ka podporuje v jednom okamziku pouze jeden typ karty.

® Preposilat na wiegand vystup - nastavuje skupinu wiegand vystupl, na kterou
budou preposilany vsechny prijaté ID RFID karet.

®@ Tip

® Pro rychlejsi ¢teni pristupovych karet doporucujeme vybrat v nastaveni
daného modulu pouze typy karet, které jsou pouzivany uzivatelem.



Konfigurace modulu ¢tecky karet 13,56 MHz

3 -

Ctecka karet 13,56 MHz ( 54-1216-0005 ) ~

Jméno modulu

Dvefe

Pfichod ¥
Asociovany spinad

Spinaé zamku dvefi v Lokalizovat medul
Povolene typy karet

15014443A (Mifare), HID iClass CSN, H

MFC Kompatibilita s telefony Samsung
Me v
Pfeposilat na Wiegand vystup

Skupina 1 v

® Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pfi logovani
udalosti ¢tecky karet.

® Dvefe - nastavuje smér prdchodu pfi pouziti ¢tecky (Nespecifikovano, Prichod,
Odchod). Parametr smeér je vyuzivan dochazkovym systémem.

® Asociovany spina¢ - nastavuje cCislo spinade aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

® Povolené typy karet - umoznuje vybrat jeden nebo vice typl akceptovanych
karet. Pokud neni vybran zadny typ, pak jsou akceptovany vsechny typy
podporovanych karet.

®* NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

® Preposilat na wiegand vystup - nastavuje skupinu wiegand vystupl, na kterou
budou preposilany vsechny prijaté ID RFID karet.

@ Tip

® DPro rychlejsi ¢teni pristupovych karet doporucujeme vybrat v nastaveni
daného modulu pouze typy karet, které jsou pouzivany uzivatelem.



Konfigurace modulu bluetooth ¢tecky
4 - Bluetooth ( 54-17671-0131) ~
Jméno modulu
Dvere

Frichod v

Asociovany spinad

Spina¢ zamku dvefi v Lokalizovat modul
Dosah signalu
Maly v

Operatni rezim

Odem¢éeni v aplikaci v

®* Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pri logovani
udalosti z bluetooth modulu.

® Dvefe - nastavuje smér prichodu pfi pouziti ¢tecky (Prichod, Odchod). Parametr
smeér je vyuzivan dochazkovym systémem.

® Asociovany spina¢ - nastavuje c¢islo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

® Dosah signalu - nastavuje maximalni dosah signalu, tj. vzdalenost, na kterou jesté
bude bluetooth modul komunikovat s mobilnim telefonem:

® Maly - dosah je na vétsiné telefond mensi nez 50 cm.
® Stfednf - dosah je na vétsiné telefond mensi nez 2 m.
®* Velky - dosah je maximalni mozny
® Operacni rezim - nastavuje zpUlsob autentizace pomoci mobilniho telefonu:

® Odemceni v aplikaci - autentizaci je nutné potvrdit, klepnutim na ikonu ve
spusténé aplikaci na mobilnim telefonu

® Dotykovy mdéd - autentizaci je nutné potvrdit dotykem na C&tecce za

pritomnosti telefonu se sparovanou 2N® Mobile Key aplikaci.



Konfigurace modulu vstupu a vystupu I/0

6 - Modul I/O ( 54-0761-0164 ) ~

Jméno modulu

®* Jméno modulu - nastavuje ndzev modulu. Nazev modulu se pouziva pfi
specifikaci vstupu nebo vystupu v objektech SetOutput, Getlnput a
InputChanged v nastaveni Automation.



Konfigurace modulu Wiegand

Modul Wiegand je vybaven vstupnim a vystupnim wiegand rozhranim, které jsou na
sobé nezavislé, maji nezavislé nastaveni a mohou pfijimat a vysilat kody soucasné.
Vstupni wiegand rozhrani lze pouzit pro pripojeni externich zarizeni, jako jsou Ctecky
RFID karet, biometrické Ctecky apod. Pomoci vystupniho wiegand rozhrani lze
interkom pripojit napr. k zabezpecovacimu systému v budové (Ize odesilat ID RFID
karet prilozenych k pripojené RFID Ctecce prip. kody prijaté na libovolném vstupnim
wiegand rozhrani). Modul Wiegand je dale vybaven jednim logickym vstupem a jednim
logickym vystupem, které Ize ovlddat pomoci Automation.

0 - Modul Wiegand ( 54-1846-0251) ~

Iméno modulu

Dvere

PFichod v
Asociovany spinat

Spinaé zamku dvefi v
Format piijimanych kéddda

Wiegand 26-hit, Wiegand 32-bit, Wiegan

4

Skupina Wiegand vystupu

Skupina 1 v
Format vysilanych koda

Wiegand 26 bit v
Zménit Facility Code

Ne v
Facility kod

0

®* Jméno modulu - nastavuje ndzev modulu. Nazev modulu se pouzivad pfi
specifikaci vstupu nebo vystupu v objektech SetOutput, Getlnput a
InputChanged v nastaveni Automation.

® Dvefe - nastavuje smér prichodu pfi pouziti ¢tecky (Pfichod, Odchod). Parametr
smer je vyuzivan dochazkovym systémem.

® Asociovany spfna¢ - nastavuje c¢islo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

® Formaét pfijimanych kédd - nastavuje format prijimanych kédd (Wiegand 26, 32,
37 a RAW).



® Skupina Wiegand vystupu - prifazuje wiegand vystupu do skupiny, na kterou
mohou byt preposildany kédy z pripojenych ¢tecek karet, prip. wiegand vstupd.

® Format vysilanych kédd - nastavuje format vysilanych kédd (26 bit, 32 bit, 37
bit, RAW format, 35 bit, Corp. 1000, 48 bit, Corp. 1000 a Auto).

® Zménit Facility Code - umoznuje nastavit prvni ¢ast kodu pres rozhrani
Wiegand. Tyka se vystupniho rezimu rozhrani pro format vysilaného kodu 26 bit.
Oveérte u dodavatele vaseho zabezpecovaciho systému, zda je Facility Code
vyzadovan.

® Facility Code - urcuje lokaci 2N IP zafizeni v zabezpelovacim systému. Zadejte
dekadickou hodnotu lokace (0-255).

Konfigurace modulu indukéni smycky
2 - Modul indukéni smycky ( 54-1132-0002 ) ~

Maximalni prikon

0.25W v

Lokalizovat modul

® Maximalni prikon - nastavuje maximalni vysilaci vykon antény indukéni smycky.
Vyssi vysilaci vykon znamena vyssi dosah, avsak méné vykonu pro ostatni
funkce interkomu. Za béznych okolnosti by méla byt vyhovujici vychozi hodnota
0,25 W.



Konfigurace modulu displeje
6 - Displej ( 54-1533-0831) ~

Jméno modulu

Dvefe

Pfichod b

Lokalizovat modul

Jméno modulu - nastavuje ndzev modulu. Nazev modulu se pouziva pfi logovani
udalosti displeje.

® Dvefe - nastavuje smér prichodu pfi pouziti ¢tecky (Pfichod, Odchod). Parametr
smeér je vyuzivan dochazkovym systémem.

Konfigurace modulu éteéky otiski prstu

0 - Cte¢ka otiskd prst ( 54-1829-0266 ) ~

Jmeéno modulu

Dvere
Prichod v
Asociovany spinac

Spinaé zamku dveri v Lokalizovat modul

®* Jméno modulu - nastavuje ndazev modulu. Nazev modulu se pouziva pfi logovani
udalosti ¢tecky otiskd prstl.

® Dverfe - nastavuje smér prichodu pfi pouziti ¢tecky (Pfichod, Odchod). Parametr
smeér je vyuzivan dochazkovym systémem.

® Asociovany spinaé - nastavuje c¢islo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.



! Poznamka

® Pfi odpojeni modulu ¢tecky otiskl prstd bude po restartu zafizeni v
profilu uzivatele v Adresari skryta ¢ast UzZivatelské otisky prstd, kterd
zobrazuje, kolik otisk ma uzivatel nahranych v paméti interkomu. Po
opétovném pripojeni jakéhokoliv modulu ¢tecky otiskl prstd se Cast
konfigurace uzivatele opét zobrazi.

Konfigurace modulu dotykové klavesnice
2 - Dotykova klavesnice ( 54-1790-0012 ) ~

Iméno modulu

Dvefe
Pfichod v
Zablikat pfi stisku klavesy
Me v Lokalizovat modul
Preposilat na Wiegand vystup
Meposilat v
Formét vysilanych kada

Wiegand 8 bit v

®* Jméno modulu - nastavuje ndzev modulu. Nazev modulu se pouziva pri logovani
udalosti z dotykové klavesnice.

® Dvefe - nastavuje smér prichodu pfi pouziti ¢tecky (Pfichod, Odchod). Parametr
smeéru je vyuzivan dochazkovym systémem.

® Zablikat pfi stisku kldvesy - nastavuje svételnou signalizaci zablikdnim potvrzujici
stisk klavesy. Uziva se v hlu¢cném prostredi, kdy neni zvukova signalizace jasné
zretelna.

® Preposilat na Wiegand vystup - nastavuje skupinu wiegand vystupl, na kterou
budou preposilany véechny prijaté pristupové kody uzivateld.

® Format vysilanych kédl - vybér ze 4bit a 8bit (vys$si spolehlivost) formatu
vysilanych kodd.



Konfigurace modulu dotykové klavesnice & RFID ¢tecky 125
kHz, 13.56 MHz, NFC

1 - Ctecka karet 13,56 MHz + 125 kHz ( 54-2025-0074 ) ~

Jméno modulu

Dvefe ((l' l])
Pfichod v
Asociovany spinac
Spina zamku dvefi v Lokalizovat modul
Povolené typy karet
EMarine, HID Prox, HID Prox, Rederia, b
MFC Kampatibilita s telefony Samsung
Ne v
Preposilat na Wisgand wystup
Skupina 1 v

2 - Dotykova klavesnice ( 54-2025-0074 ) ~

Jméno modulu

Dvefe
Pfichod v
Zablikat pfi stisku klavesy
Ne v Lokalizovat modul
Preposilat na Wisgand wystup
Neposilat v
Format vysilanych kada

\Wiegand 8 bit v

Ctecka karet 13,56 MHz (125 kHz) (sériové ¢islo modulu)

Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pri logovani
udalosti z modulu ¢tecky karet.

Dvere - nastavuje smér prichodu pri pouziti ¢tecky (Prichod, Odchod). Parametr
smér je vyuzivan dochazkovym systémem.



Asociovany spina¢ - nastavuje cislo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

Povolené typy karet - umoznuje nastavit typ a karty, ktery bude c&teckou
akceptovan. Ctecka podporuje v jednom okamziku pouze jeden typ karty.

NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

Pfeposilat na wiegand vystup - nastavuje skupinu wiegand vystuptd, na kterou
budou preposilana vsechna prijatd ID RFID karet.

Dotykova klavesnice (sériové Cislo)

Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pri logovani
udalosti z modulu dotykoveé klavesnice.

Dvefe - nastavuje smér prichodu pri pouziti ¢tecky (Prichod, Odchod). Parametr
sméru je vyuzivan dochazkovym systémem.

Zablikat pfi stisku kldvesy - nastavuje svételnou signalizaci zablikdanim potvrzujici
stisk klavesy. Uziva se v hlu¢ném prostredi, kdy neni zvukova signalizace jasné
zretelna.

Preposilat na Wiegand vystup - nastavuje skupinu wiegand vystupl, na kterou
budou preposildny viechny pfrijaté pristupové kody uzivateld.

Format vysilanych kédld - vybér ze 4bit a 8bit (vyssi spolehlivost) formatu
vysilanych kédd.



Konfigurace modulu Bluetooth & RFID ¢tecky 125 kHz, 13.56
MHz, NFC

1 - Ctecka karet 13,56 MHz + 125 kHz ( 54-2029-0016 ) ~

Jméno modulu

Dvefe (({ L }))

Prichod v
Asociovany spinac

Spinaé zamku dvefi v Lokalizovat medul
Povolené typy karet

150144434 (Mifare), HID iClass CSN, 2t

MFC Kompatibilita s telefony Samsung

Ne v
Pfeposilat na Wiegand vystup

Skupina 1 v

2 - Bluetooth ( 54-2029-0016 ) ~

Jméno modulu

Dvefe 9

Prichod ¥
Asociovany spinad

Spinaé zamku dvefi ¥ Lokalizovat medul
Diosah signalu

Stiedni ¥

Operacni reZim

Odeméeni v aplikaci v

Ctecka karet 13,56 MHz (125 kHz)
® Jméno modulu - nastavuje ndazev modulu. Nazev modulu se pouziva pri logovani
udalosti z modulu ctecky karet.

® Dverfe - nastavuje smér prichodu pfi pouziti ¢tecky (Pfichod, Odchod). Parametr
smeér je vyuzivan dochazkovym systémem.



Asociovany spfna¢ - nastavuje c¢islo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

Povolené typy karet - umoznuje nastavit typ a karty, ktery bude c&teckou
akceptovan. Ctecka podporuje v jednom okamziku pouze jeden typ karty.

NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

Pfeposilat na wiegand vystup - nastavuje skupinu wiegand vystuptd, na kterou
budou preposilana vsechna prijatd ID RFID karet.

Bluetooth

Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pfi logovani
udalosti z bluetooth modulu.

Dvefe - nastavuje smér prichodu pri pouziti ¢tecky (Prichod, Odchod). Parametr
sméru je vyuzivan dochazkovym systémem.

Asociovany spina¢ - nastavuje c&islo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

Dosah signalu - nastavuje maximalni dosah signalu, tj. vzdalenost, na kterou jesté
bude bluetooth modul komunikovat s mobilnim telefonem:

® Maly - dosah je na vétsiné telefond mensi nez 50 cm
® Stfedni - dosah je na vétsiné telefond mensinez 2 m
® Velky - dosah je maximalni mozny
Operacni rezim - nastavuje zpUsob autentizace pomoci mobilniho telefonu:

® Odemcenf v aplikaci - autentizaci je nutné potvrdit klepnutim na ikonu ve
spusténé aplikaci na mobilnim telefonu.

® Dotykovy mdéd - autentizaci je nutné potvrdit dotykem na ctecce za

pritomnosti telefonu se sparovanou 2N® Mobile Key aplikaci.

Upozornéni

® Po vyméné modull je nutné nové moduly opét nakonfigurovat.
Konfigurace je vdzana na sériové ¢islo modulu.



5.3.12 Rizeni vytahu

©)] Hardware £¥

J Reléové maduly |

Reléové moduly (AXIS A9188) »
Spinace

Dvefe Autentizace >
Audio

Kamera

i [ &

Tlacitka
Podsviceni
Digitalni vstupy

Rozsifujici moduly

Rizenf vytahu

Pomoci pripojeni reléového modulu AXIS A9188 k 2N IP interkomu (2N® IP Verso, 2N®

IP Force, 2N® IP Safety, 2N® IP Vario) Ize ridit pristup na jednotliva patra v budoveé za

pouziti vytahu. K jednomu 2N IP interkomu je mozné pripojit max. téchto 5 reléovych
modull, pricemz kazdy z moduld mize ovlddat 8 pater, dohromady tedy max. 40
pater. Pro vyuziti této funkce je nutné mit aktivni IP intercoms Lift module licenci (obj.
¢. 9137916).



Zalozka Reléové moduly

Zakladni nastaveni ~

Doba sepnuti | 30 [s]

® Doba sepnuti - nastavuje dobu sepnuti reléového modulu (rozsah 1-600 s).

Reléové moduly (AXIS A9188) ~

ZAPNUTO IP ADRESA STAV SERIOVE Ci5LO
io_] v 10.27.53.10 Pfipraveno ACCCBEBCETDY
io_2 192.168.0.90 Zastaveno
0.3 192 168.0 90 Zastaveno
io_4 192.168.0.90 Zastaveno
io_5 192.168.0.90 Zastaveno

® Zapnuto - slouzi k aktivaci a deaktivaci modulu AXIS A9188, ktery slouzi ke
kontrole fizeni vytahu az na 8 patrech.

® |P Adresa - IP adresa AXIS A9188.

® Stav - zobrazuje stav pfipojeného modulu AXIS A9188 (Chyba/Pristup odepren
/Pripraveno/Zastaveno).

® Sériové Cislo - sériové ¢islo modulu AXIS A9188.

Autentizace ~

UzZivatelské jméno | root

Heslo | ===

® Uzivatelské jméno - jméno uzivatele pro autentizaci pripojeni k externimu
zarizeni. Parametr je povinny pouze tehdy, pokud externi zafrizeni vyzaduje
autentizaci.

®* Heslo - heslo pro autentizaci pfipojeni k externimu zarizeni (WEB relé atd.).
Parametr je povinny pouze tehdy, pokud externi zarizeni vyzaduje autentizaci.



! Upozornéni

® Autentizace se provadi pro vsechny moduly jednim uzivatelskym
jménem a heslem.

Zalozka Patra

Patra ~
JMENDO PATRA VOLNY PRISTUP  PROFIL
io_11 R&D v ® [1]1PD1 | O [
o 12 |IT v ® [MIPD1 [21PD2 ~ O I
o 1.3 Buffet v ® [nepouZito] Miish
o 1.4 ® [nepouzito] yv O &
015 ® [nepouZito] v O E
0_1.6 ® [nepouZito] v O i
017 ® [nepouZito] v O
018 ® [nepougito] v O B

® Jméno patra - nastavuje jméno patra.

®* Volny pfistup - aktivuje trvaly pfistup na patro bez potreby jakékoliv
autentizace.

® Profil - nabizi vybér jednoho ¢&i vice ¢asovych profild zaroven, které se uplatni.
Samotné nastaveni ¢asovych profilt je mozné v sekci Adresar / Casové profily.

i ® oznac¢enim se nastavuje vybér z preddefinovanych profild nebo
manualni nastaveni casového profilu pro dany prvek.

. O |

oznacenim se nastavuje casovy profil primo pro dany prvek.



®@ Tip

Generovan( certifikdtu pro reléovy modul AXIS A9188

1.

© ©®© N o o M W N

[N
o

11.

Vyhledejte reléovy modul AXIS A9188 v lokalni siti pomoci AXIS IP Utility

Zadejte prihlasovaci Udaje root/root.

V menu vyberte Preferences / Additional device configuration.
Zobrazi se nové okno s konfiguraci zarizeni.

V menu vyberte System Options / Security / Certificates.

Vytvorte certifikdt kliknutim na Create self-signed certificate.

Vyplite vSechna pozadovana pole a potvrdte tlacitkem OK.

Prejdéte do menu System Options / Security / HTTPS.

Vyberte certifikat v rozbalovacim menu a ulozte stiskem tlac¢itka Save.

Prejdéte do webového rozhrani 2N IP interkomu, konfigurace Hardware /
Rizeni vytahu. Zadejte pfihlasovaci Udaje a vyplite IP adresu reléového
modulu.

Pri Uspésneém spojeni se u reléového modulu zobrazi READY.


https://www.axis.com/en-us/support/downloads/axis-ip-utility

5.4 Sluzby

Zde je prehled toho, co v kapitole naleznete:

5.4.1 Telefon

5.4.2 Streamovani
5.4.3 ONVIF

5.4.4 E-Mail

5.4.5 Mobile Key
5.4.6 Automatizace
5.4.7 HTTP API
5.4.8 Uzivatelské zvuky
5.4.9 Web server
5.4.10 Audio test
5.4.11 SNMP



5.4.1 Telefon

T Lokl hovory

ldentita interkomu »

gy il iz
Streamaovani Altentizace

Tt SIP Proxy >

E-mail

CIEIN A

SIP Registrar »

Mobile Key %

Aienianzas Rozilfend nastaveni »

Sluzba telefon je zakladni funkci interkomu - umoziuje navazovani spojeni s jinymi
koncovymi zarfizenimi v IP sitich. Interkomy 2N IP podporuji rozsifeny protokol SIP a
jsou kompatibilni s renomovanymi vyrobci SIP Ustfeden a koncovych zarizeni a jimi
certifikovany - CISCO, Avaya, Broadsoft aj.

Interkom podporuje az pét hovorl probihajicich sou¢asné - 1 odchozi a az 4 prichozi.
Pouze jeden z probihajicich hovorl mGze byt aktivni - audio stream je propojen s
mikrofonem a reproduktorem a video stream s kamerou. Ostatni hovory jsou vzdy
neaktivni - mikrofon a reproduktor jsou ztisené a interkom pouze prijima DTMF znaky,
pomoci kterych mUze druha strana interkom Fidit - aktivovat/deaktivovat profily,
uzivatele apod.

Interkomy se obvykle pouzivaji predevsim pro odchozi hovory a prichozi hovory jsou
vzdy neaktivni - mikrofon a reproduktor jsou ztisené. Mlzete je vSak nakonfigurovat
tak, aby prichozi hovory byly aktivni a signalizovdny zvonénim, viz zalozka Hovory.
Vyzvednout a ukoncit prichozi hovor lze pomoci klaves * a # na numerické klavesnici.

Interkomy 2N IP pouzivaji pro kédovani (pfip. kompresi) audio streamu protokoly G.711
, L16, G.722 a G.729. Sirokopasmové kodeky L16 a G.722 jsou k dispozici pouze na
vybranych interkomech 2N IP. Pro kompresi videa streamu jsou pouzivany kodeky H.
263 nebo H.264. Pomoci nastaveni v zalozce Audio pfip. Video mizete zvolit své
preference kodekd.



Vysvétleni pojmu IP telefonie

® S|P (Session Initiation Protocol) - protokol pro prenos signalizace telefonnich

hovor(Q pouzivany v I[P telefonii. Protokol slouzi primarné k navazovani,
ukoncovani a presmeérovani spojeni mezi dvéma SIP zafizenimi (v tomto v
pripadé interkomem a jinym IP telefonem). SIP zarizeni mohou navazat spojeni
primo mezi sebou (Direct SIP Call - primé volani), obvykle vSak k tomu pouziji
jeden nebo vice server( - SIP Proxy a SIP Registrar.

SIP Proxy - server v IP siti zodpovédny za smérovani hovord (predani hovord
daldi entité, kterd je blize k cili). Na cesté mezi Ucastniky mize byt jedna nebo i
vice SIP Proxy.

SIP Registrar - server v IP siti zodpovédny za registraci Uc¢astnikd v uréité ¢asti
sité. Registrace SIP zarizeni je zpravidla nutnou podminkou pro to, aby Uc¢astnik
byl dostupny pro ostatni na urcitém telefonnim cisle. SIP Registrar a SIP Proxy
byvaji velmi casto nainstalovany spole¢né na jednom serveru.

RTP (Real-Time Transport Protocol) - protokol definujici standardni format
paketl pro pfenos audia a videa v IP sitich. 2N IP interkomy vyuzivji tento
protokol pro pfenos audio i video streamu v pribéhu hovoru. Parametry (&isla
portl, protokoly a kodeky) streamd jsou definovany a vyjednavédny pomoci
protokolu SDP (Session Description Protocol).

Interkomy 2N IP podporuji tfi zplUsoby SIP signalizace:

pomoci UDP protokolu, coz je nejobvyklejSi nezabezpeceny zplsob signalizace

pomoci TCP protokolu, coz je méné rozsifeny, nicméné doporucovany zpUsob
nezabezpecené signalizace

pomoci TLS protokolu, kdy SIP zpravy jsou zabezpeceny proti odposlouchavani

a modifikaci treti stranou (neplati pro modely 2N® IP Base, Uni)

Seznam parametru

Nastaveni sluzby telefon interkom 2N IP je rozdéleno do péti zdlozek:

SIP 1a SIP 2 - kompletni nastaveni dvou SIP uUctu interkomu.
Hovory - nastaveni tykajici se pfichozich a odchozich hovorl

Audio - nastaveni audio kodekl, zpUsobu prenosu DTMF znacek a dalSich
parametrd audio streamu

Video - nastaveni video kodekl, rozliseni videa a dalSich parametrd video
streamu

Lokalni hovory - nastaveni lokdlnich hovor(, pfipojeni, parametry videa



Zalozky SIP1a SIP 2

Interkomy 2N IP umoznuji nakonfigurovat dva nezavislé SIP ucty (zalozky SIP 1 a SIP
2). Interkom mUze byt takto paralelné zaregistrovan pod dvéma telefonnimi cisly, u
dvou rdznych SIP Ustfeden apod. Z hlediska pfichozich hovor( jsou oba SIP uUcéty
ekvivalentni. Odchozi hovory jsou primarné realizovany pomoci 1. Uc¢tu. V pripadé, ze
Ucet 1 neni zaregistrovan (napf. z ddvodu poruchy SIP Ustfedny) pouzije se
automaticky pro odchozi volani 2. UCet. U telefonnich C&isel v telefonnim seznamu Ize
explicitné uvést &islo Uctu, ktery se ma pro odchozi volani pouzit (napf. 2568/1 - volani
na ¢islo 2568 pomoci uctu 1, sip:1234@192.168.1.1/2 volani na sip uri pomoci Uctu 2)

Identita interkomu ~
Zobrazované jméno | 2N IP Verso
Telefonni gislo (10) | 2415
Doména | 10.27.50.40

Testovaci hovor

® Zobrazované jméno - nastavuje jméno, které se bude zobrazovat na telefonu
volaného jako identifikace volajiciho.

® Telefonni ¢&islo (ID) - nastavuje vlastni telefonni c&islo interkomu (pfip. jiné
jednoznacné ID skladajici se ze znak(l a ¢&isel). Toto ¢&islo spole¢né s doménou
jednoznac¢né identifikuje interkom pfi volanich a registraci.

®* Doména - nastavuje doménové jméno sluzby, u které je interkom zaregistrovan.
Obvykle se shoduje s adresou SIP Proxy nebo Registraru.

® Testovaci hovor - vyvola dialogové okno s moznosti provést testovaci hovor na
zvolené telefonni &islo, viz nize.



Testovaci hovor

Telefonni ¢islo 2229

CAS STAV DOVOD
13°50:58 connecting
13:50:59 ringing
135101 connected
13:51:01 terminatad normal
Zavasit Volat ] | Zaviit [

Autentizace v
PouZitID pro autentizaci
1D pro autentizaci

Heslo

® Pouzit ID pro autentizaci - umoznuje zvolit pouzivani alternativniho ID pfi
autentizaci interkomu. V opaéném pripadé se pro autentizaci pouzije hodnota
parametru Telefonni ¢islo z predchozi sekce.

® |ID pro autentizaci - alternativni ID uzivatele pouzivané pfi autentizaci interkomu.

® Heslo - heslo pouzivané pri autentizaci interkomu. Pokud vase IP Ustredna
autentizaci nevyzaduje, parametr se neuplatni.



SIP Proxy ~
Adresa proxy | 10.27.50.40
Port proxy | 5060
Adresa zalozni proxy

Port zalezni proxy | 5060

Adresa proxy - |IP adresa nebo doménové jméno SIP Proxy.
Port proxy - nastavuje port SIP Proxy (obvykle 5060).

Adresa zélozni proxy - IP adresa nebo doménové jméno SIP Proxy. Adresa bude
pouzita v pripadé, kdy hlavni proxy neodpovida na pozadavky.

Port zaloZni proxy - nastavuje port zalozni SIP Proxy (obvykle 5060).

SIP Registrar ~
Povoleni registrace |+
Adresa registraru | 10.0.97.150
Port registraru | 5062
Adresa zaloZniho registraru

Port zalozniho registraru | 5060

Doba expirace registrace 120 [s]
Stav registrace ZAREGISTROVANO

Divod selhani -

Povoleni registrace - povoluje registraci interkomu u nastaveného SIP
Registraru.

Adresa registraru - |IP adresa nebo doménové jméno SIP Registraru.
Port registraru - nastavuje port SIP Registraru (obvykle 5060).

Adresa zélozniho registraru - IP adresa nebo doménové jméno zdlozniho SIP
registraru. Adresa bude pouzita v pripadé, kdy hlavni registrar neodpovida na
pozadavky.

Port zdlozniho registraru - nastavuje port zalozniho SIP registraru (obvykle
5060).

Doba expirace registrace - umoznuje nastavit dobu vyprsSeni registrace, coz
ovliviuje zatizeni sité a SIP Registraru periodicky odesilanymi registracnimi
pozadavky. SIP Registrar mize dobu expirace bez vaseho védomi upravit.

Stav registrace - zobrazuje aktualni stav registrace (Neregistrovano, Registruje
se..., Zaregistrovano, Registrace se ukoncuje...).



® DUvod selhdni - zobrazuje ddvod selhani posledniho pokusu o registraci -
zobrazuje posledni chybovou odpovéd registraru, napr. 404 Not Found.

® Tip

® Qutbound proxy je mozné nastavit tak, Zze adresa Outbound proxy se
vyplIni do parametr( Adresa proxy a Adresa registraru.

Fozsifens nastaven’ v

Transportni protokol pro SIP | UDP v
MejniZsi povolend verze TLS | TLS 1.0 v
Certifikat certifikalni autority MepouZito v
Csobni certifikat | Self Signed v

Lokalni port pro SIP | 5060
PRACK povolen
REFER povolen
Odesilat KeepAlive pakety
Powoleni filtru IP adres
Prijimat jen Sifrované hovery (SRTP)
Sifrované odchozi hovery (SRTP)
Mepfehrivat pfichozi early media

Hodnota QoS DSCP | 0

Externi IP adresa

Poéatedni port pro RTP | 4900

RTP Timeout | 60

Kempatibilita se zafizenimi Broadsoft

Rotovat zdznamy SRV

® Transportnf protokol pro SIP - nastavuje protokol pouzivany pro SIP komunikaci.
Lze volit mezi UDP (vychozi), TCP a TLS.

® Nejnizsf povolend verze TLS - urcuje nejnizsi verzi TLS, kterd bude povolena pro
pripojeni k zarizenim.

® Certifikat certifika¢ni autority - specifikuje sadu certifikat( certifikacnich autorit
pro ovéreni platnosti verejného certifikdtu SIP serveru. Lze zvolit jednu ze tfi sad
certifikdtl, viz kapitola Certifikdty. Pokud neni certifikdt certifika¢ni autority
uveden, verejny certifikat SIP serveru se neovéruje.



Osobnf certifikdt - specifikuje uzivatelsky certifikat a privatni kli¢, pomoci
kterych se ovéruje opravnéni interkomu komunikovat se SIP serverem. Lze zvolit
jednu ze tfi sad uzivatelskych certifikdtd a privatnich klicd, viz kapitola
Certifikaty.

Lokalni port pro SIP - nastavuje lokalni port, ktery interkom pouziva pro SIP
signalizaci. Zména tohoto parametru se projevi az po restartu interkomu.
Vychozi hodnota parametru je 5060.

PRACK povolen - povoluje metodu PRACK (spolehlivé potvrzovani SIP zprav s
kody 101-199).

REFER povolen - povoluje pfesmérovani hovort pomoci metody REFER.

Odesilat Keep Alive pakety - nastavuje, zda se bude interkom v prlibéhu hovoru
v pravidelnych intervalech dotazovat na stav volané stanice pomoci SIP
OPTIONS pozadavkl (slouzi k detekci vypadku stanice v prdbéhu hovoru).

Povoleni filtru IP adres - umoznuje zapnout funkci blokovani prijmu SIP paketl z
jinych adres, nez je adresa SIP Proxy a SIP Registraru. Funkce slouzi primarné ke
zvyseni bezpecnosti komunikace a zamezeni neautorizovanych telefonnich
hovoru.

PFijimat jen Sifrované hovory (SRTP) - nastavuje omezeni pfijimanych hovorl na
tomto Uctu na Sifrované s protokolem SRTP. NesSifrované hovory budou
odmitdny. Soucasné je pro vyssi bezpecnost doporuc¢eno pouzit TLS jako
transportni protokol pro SIP.

Sifrované odchozi hovory (SRTP) - nastavuje odchozi hovory na tomto Uétu na
Sifrované s protokolem SRTP. Soucasné je pro vyssi bezpecnost doporuceno
pouzit TLS jako transportni protokol pro SIP.

Nepfehrat pfichozi early media - zakazuje prehravani prichoziho zvukového
streamu pred vyzvednutim hovoru (early media), ktery posilaji nékteré Ustredny
nebo jind zarizeni. Misto toho bude prehravan standardni mistni vyzvanéci tén.

Hodnota QoS DSCP - nastavuje prioritu SIP paket( v siti. Nastavena hodnota se
odesild v poli TOS (Type of Service) v zahlavi IP paketu. Hodnota se zadava jako
desitkové ¢islo. Zména tohoto parametru se projevi az po restartu interkomu.

Externi IP adresa - nastavte verejnou IP adresu nebo nazev routeru, ke kterému
je interkom pripojen. Pokud je IP adresa interkomu verejna, ponechte toto pole
nevyplnéné.

Pocateéni port pro RTP - nastavuje pocatecni lokalni RTP port v rozsahu o délce
64 portd pouzivanych pfi pfenosu audia a videa. Vychozi hodnota je 4900 (ij.
pouzivany rozsah je 4900-4963). Parametr je spolecny pro oba SIP Ucty a
nastavuje se pouze u Uctu 1.

RTP Timeout - nastavuje ¢asovy limit pro pfijem RTP paketl audio streamu v
ramci hovoru. Pokud je tento limit prekrocen (RTP pakety nejsou dorucovany),
dojde k ukonceni hovoru ze strany interkomu. Tuto kontrolu lze vypnout
nastavenim parametru na hodnotu O. Parametr je spolecny pro oba SIP Ucty a
nastavuje se pouze u Uctu 1.

Kompatibilita se zafizenimi Broadsoft - nastavuje rezim kompatibility s
Ustfrednami Broadsoft. Kdyz v tomto rezimu interkom pfijme re-invite od
Ustredny, odpovi namisto kompletni nabidky opakovanim naposledy odeslaného
SDP s aktualné pouzivanymi kodeky.



® Rotovat zdznamy SRV - Povoluje rotaci zdznam{ SRV pro SIP proxy a registrar.
Toto je alternativni metoda prechodu na zalozni servery v pripadé poruchy nebo
nedostupnosti hlavnich serverd.



Zalozka Hovory

Obecné nastaveni ~

Maximaini doba hovoru 120 [s]

® Maximalni doba hovoru - nastavuje maximalni dobu hovoru, po které je
automaticky ukoncen. Interkom signalizuje blizici se konec hovoru pipnutim do
hovoru 10 s pred jeho ukoncenim. Hovor lze prodlouzit odeslanim libovolného
DTMF znaku do hovoru (napr. stiskem kladvesy # na IP telefonu). Pokud je
maximalni doba hovoru nastavena na O a SRTP neni pouzito, hovor neni casove
omezen.

e il aTa T e 2T
NCNOZl NoYory

Re#im pfijimani hovor( (SIP1) | Automatické v
ReZim pfijimani hovord (SIP2) | Automaticke v
ReZim pfijimani lokdlnich hovord | Automatické v

Vyzvednout po | 1 [s]

® Rezim pfrijimani hovord (SIP1, SIP2) - nastavuje zpUsob, jakym bude interkom
prijimat prichozi hovory. Lze vybrat ze tfech moznosti:

Vzdy obsazeno - interkom prichozi hovory odmita

Ruéni vyzvednuti - interkom signalizuje pfichozi hovory pomoci zvonéni a
uzivatel je mdze prijmout pomoci tla¢itka na numerické kldvesnice

Automatické - interkom vyzvedne prichozi hovor automaticky. Rezim
prijimani hovord pro kazdy SIP Ucet nastavit nezavisle.

Automatické (pouze DTMF) - interkom vyzvedne prichozi hovor
automaticky pouze pro prijem DTMF bez napojeni na mikrofon a
reproduktor.

® Rezim pfFijimani lokdlnich hovorl - nastavuje zpUsob, jakym bude interkom
prijimat lokalni prichozi hovory. Lze vybrat ze trech moznosti:

Vzdy obsazeno - interkom prichozi hovory odmita

Ruéni vyzvednuti - interkom signalizuje pfichozi hovory pomoci zvonéni a
uzivatel je mdze prijmout pomoci tla¢itka na numerické kldvesnice

Automatické - interkom vyzvedne prichozi hovor automaticky. Rezim
prijimani hovord pro kazdy SIP Ucet nastavit nezavisle.

Automatické (pouze DTMF) - interkom vyzvedne prichozi hovor
automaticky pouze pro prijem DTMF bez napojeni na mikrofon a
reproduktor.



® Vyzvednou po - ¢as, po kterém je hovor prijat, pokud je vybran automaticky
rezim prijimani hovoru. Spole¢ny pro vsechny SIPové Ucty.

Odchozi hovory ~
Maximalni doba vyzvanéni 92 [s]

Maximalni pocet cykld volby 3

® Maximalni doba vyzvanéni - nastavuje maximalni dobu sestavovani a vyzvaneni,
po které jsou odchozi hovory automaticky ukonceny. Pokud budou hovory
smérovany do sité GSM prostrednictvim GSM bran, je vhodné nastavit hodnotu
na dobu delsi nez 20 s. Minimalni hodnota 1 s, maximalni hodnota 600 s. Pro
vypnuti Casového parametru nastavte O.

® Maximalni pocet cyklld volby - nastavuje maximalni pocet cykll volby zastupce
pri nedostupnosti pri volani na uzivatele v telefonnim seznamu. Funkce omezuje
zacykleni, pokud je parametr Zastupce pri nedostupnosti v telefonnim seznamu
nastaven na stejného uzivatele.

w

Rozsifené nastaveni v
Povolit Crestron Network Discovery |«

Nazev Crestron zafizeni = DoorStation
Seznam skupin Crestron

Povolit multicast videa pro panely Crestron |+

Multicastov4 adresa pro Crestron | 239.0.0.1
Multicastovy port pro Crestron 5000

Hodnota TTL pro multicast Crestron 1

® Povolit Crestron Network Discovery - povoluje identifikaci 2N IP interkom( v
ramci Crestron site.

® Nazev Crestron zafizeni - nadzev zarizeni.
® Seznam skupin Crestron - nazev skupiny.

® Povolit multicast videa pro panely Crestron - povoluje multicast videa pro
panely Crestron. To umozni vice zarizenim Crestron prijimat totéz video a tak
uSetrit prenosovou kapacitu mistni sité.

® Multicastova adresa pro Crestron - multicastova adresa, kterd bude pouzita pro
multicastové video se zarizenimi Crestron.

® Muticastovy port pro Crestron - multicastovy port, ktery bude pouzit pro
multicastové video se zarizenimu Crestron.



®* Hodnota TTL pro multicast Crestron - hodnota TTL (Time To Live), kterd bude
pouzita pro vysilani videa jako early media pro zarineni Crestron.



Zalozka Audio

Audio kodeky ~

KODEK POVOLEN PRIORITA
PCU v 1 (nejvyssi) v
or M

V1A Ve 27 v
L16/16kHz 4 v
3.729 5 (nejnizsi) v
G:722 v 1 {nejvyssi) v

® Umoznuje povolit/zakadzat pouziti jednotlivych audio kodek( nabizenych pfi
sestavovani spojeni a nastavit jejich prioritu nastavit prioritu. Sirokopasmové
kodeky L16 a G.722 jsou dostupné pouze u vybranych modeld interkomi. Kodek
G.729 je dostupny u vsech 2N IP interkomd.

Odesilani DTMF slouzi k nastaveni zplsobu odesildani DTMF znakd z interkomu. Pro
spravnou funkci ovérte moznosti a nastaveni prijmu DTMF druhou stranou.
Odesilani DTMF v
ReZim odesildni | Neodesilat B
In-Band (Audio)
RTP (RFC-2833) [v

SIPINFO (RFC-2976)

® Rezim odesilani - nastavuje, zda v pribéhu hovoru bude mozné odesilat DTMF
znaky pfri stisku klaves O az 9, * a # na numerickeé klavesnici interkomu. Odesilani
muzete nastavit pouze v prichozich nebo odchozich hovorech, pfip. ve vSech
hovorech.

®* |n-Band (Audio) - povoluje klasicky zpUsob odesilani DTMF v audio pasmu
pomoci standardizovanych dvojténd.

® RTP (RFC-2833) - povoluje odesilani DTMF znak( pomoci RTP protokolu podle
RFC-2833.

® S|P INFO (RFC-2976) - povoluje odesilani DTMF znakd pomoci SIP INFO zprav
podle RFC-2976.

Prijem DTMF slouzi k nastaveni prijmu DTMF znak( z interkomu. Pro spravnou funkci
ovérte moznosti a nastaveni odesilani DTMF druhou stranou.



Pfijlemn DTMF v
In-Band (Audio) «*
RTP (RFC-2833) |

SIPINFO (RFC-2976) |«

® |n-Band (Audio) - povoluje prijem klasickych DTMF dvojténd v audio pasmu.

® RTP (RFC-2833) - povoluje pfijem DTMF znakl pomoci RTP protokolu podle
RFC-2833.

® SIP INFO (RFC-2976) - povoluje pfijem DTMF znak( pomoci SIP INFO zprav
podle RFC-2976.

Nastaveni kvality prenasu~
Hodnota QoS DSCP 0

Jitter Compensation = 100ms E

®* Hodnota QoS DSCP - nastavuje prioritu audio RTP paketd v siti. Nastavena
hodnota se odesild v poli TOS (Type of Service) v zahlavi IP paketu. Hodnota se
zadava jako desitkové cCislo. Zména tohoto parametru se projevi az po restartu
interkomui.

® Jitter Compensation - nastavuje délku vyrovnavaci paméti pro kompenzaci
nerovnomérnosti intervald mezi prichody audio paket(. Nastaveni delsi
vyrovnavaci pameéti zvysi odolnost prijmu za cenu vétsiho zpozdéni zvuku.

Zalozka Video

Video kodeky ~

KODEK POVOLEN PRIORITA
H.264 v 1 (nejvyssi) v
H.263+ = 5 B
H.263 7 3 .

® Umoznuje povolit/zakdzat pouziti jednotlivych video kodek( nabizenych pfi
sestavovani spojeni a nastavit jejich prioritu.



Parametry H.264 videa ~

Rozliseni obrazu = CIF (352%288) v
Snimkova frekvence 15 fps v
Prenosova rychlost 512 kbps v

Parametry H.263 videa v

Rozliseni obrazu  CIF (352x288) v
Snimkova frekvence 15 1ps v
Pfenosové rychlost 512 kbps v

Rozliseni obrazu - nastavuje rozliseni obrazu pfi telefonnich hovorech.

Snimkovéa frekvence - nastavuje snimkovou frekvenci videa pfi telefonnich
hovorech.

Pfenosovd rychlost - nastavuje prenosovou rychlost video streamu pfi
telefonnich hovorech.

Nastaveni kvality prenosu~
Hodnota QoS DSCP 0

Maximalni délka paketu | 1400

Hodnota QoS DSCP - nastavuje prioritu video RTP paketd v siti. Nastavena
hodnota se odesild v poli TOS (Type of Service) v zahlavi IP paketu.

Maximalni velikost paketu - umoznuje nastavit maximalni velikost odesilanych
video RTP paketC.

Rozsifené nastaveni SDP ~
H.264 Payload Type (1) 123
H.264 Payload Type (2) @ 124
H.263 + Payload Type | 98

Kompatibilita s telefony Polycom

H.264 Payload Type (1) - nastavuje tzv. payload type video kodeku H.264
(packetisation mode 1). M(zete nastavit hodnotu z rozsahu 96 az 127, pfip. O pro
nenabizeni této varianty kodeku.



H.264 Payload Type (2) - nastavuje tzv. payload typ video kodeku H.264
(packetisation mode 0). Mlzete nastavit hodnotu z rozsahu 96 az 127, pfip. O
pro nenabizeni této varianty kodeku.

H.263+ Payload Type - nastavuje tzv. payload type video kodeku H.263+. Mlzete
nastavit hodnotu z rozsahu 96 az 127.

Kompatibilita s telefony Polycom - nastavuje rezim kompatibility SDP zprav s
nékterymi starsimi telefony Polycom a Cisco. Pokud je zapnut tento rezim,
interkom neposild priznak sendonly v SDP zpravé v nabidce kodeku pro video.

Tip

® Pro funkci Video Preview na telefonu Grandstream GXV 3275 (video
prenadaseno pomoci Early Media) neni potreba nic konfigurovat. Pri
pripojeni pres PBX ovérte u vyrobce, zda dana uUstfedna podporuje tuto
funkci.

® Pro funkci Video Preview na telefonu Gigaset Maxwell 10 (video
pfendseno pomoci .jpg obrazkd) je potfeba na zalozce HTTP API u
polozky Camera API nastavit Typ pfipojeni = Nezabezpecené (TCP) a
Autentizace = Zaddné



Zalozka Lokalni hovory

Na této zdloZzce se konfiguruje pripojeni 2N odpovidacich jednotek k interkomu.
Zakladnim parametrem je pristupovy kli¢, ktery umoznuje jednak zabezpedit
komunikaci mezi interkomem a 2N odpovidaci jednotkou, prip. vytvorit v ramci lokalni
sité nékolik nezavislych skupin interkomd a 2N odpovidacich jednotek. Lze také
nastavit rozliseni a kvalitu videa zobrazovaného na 2N odpovidacich jednotkach.

® Povoleni lokdlnich hovorl - povoluje hovory mezi 2N zatizenimi v lokalni siti.
Pokud se tato funkce vypne, tak ostatni zarizeni v siti toto zarizeni nenaleznou,
tzn. nemohou na toto zarizeni volat ve fomatu device:ID_zarizeni.

dentifikace v sitl ~

ID zafizeni | versopepa

® |D zafizeni - nastavuje identifikaci zarizeni, které se zobrazi v seznamu lokalnich
zarizeni ve vSech 2N zarizenich ve stejné lokalni siti. Nastavenim telefonniho ¢&isla
uzivatele v téchto zarizenich na device:ID_zafizeni je mozno hovor smérovat na
toto zarizeni.

Pfipojeni k odpovidacim jednotkam ~
Piistupovy klic 1
Pristupovy klig 2

Pristupovy kli¢ 3

® PFistupovy klf¢ 1-3 - nastavuje pristupovy kli¢ sdileny mezi interkomem a 2N
odpovidacimi jednotkami. Pokud se zadany kli¢ v interkomu a 2N odpovidaci
jednotce neshoduje, nemohou spolu komunikovat, tj. interkom nebude moci
volat na 2N odpovidaci jednotku a zaroven 2N odpovidaci jednotka nebude moci
sledovat video z interkomu. Kazdému interkomu lze prifadit az tfi pristupové
klice, ¢imz se stane soucdsti az tfech nezdvislych skupin interkomd a 2N
odpovidacich jednotek. Pristupovy kli¢ mize byt az 63 znak(l dlouhy.



() Poznamka

® V pripadé, ze v siti pouzivate 2N® Indoor Touch vybaveny firmwarem

verze 2 nebo 3, nelze pristupovy kli¢ pouzit a musi byt nastaven jako

prazdny. Pristupovy kli¢c mGze byt pouzit pouze s 2N® Indoor Touch

verze 4 a vysSsi.

Parametry videa ~

Rozliteni obrazu  VGA (640x480) v
Snimkova frekvence | 12 1ps v
Kvalita videa 82 v
Multicastova skupina 235255255 245 v

Povolit ndhled videa [

Rozliseni obrazu - nastavuje rozliSeni videa vysilaného na 2N odpovidaci
jednotky.

®* Snimkova frekvence - nastavuje snimkovou frekvenci videa odesilaného na 2N
odpovidaci jednotky.

® Kvalita videa - nastavuje kvalitu MJPEG streamu odesilaného na 2N odpovidaci
jednotky.

® Multicastova skupina - nastavuje multicastovou adresu, na kterou bude odesilan
video stream z interkomu. Lze volit 1 z 8 prednastavenych adres, pfip. nastavit
rezim, kdy interkom voli adresu automaticky.

® Povolit ndhled videa - povoluje vysilani nahledu videa v multicastu.

Zafizenl v lokalni siti ~
Podet lokzlnich zafizeni 0
Pocet sledujicich zafizeni 0

Zobrazit seznam lokzlnich zafizeni | Zobrazit

® Pocet lokdlnich zaffzeni - zobrazuje aktudlni pocet lokalnich 2N odpovidacich
jednotek.

® Pocet sledujicich zafizenl - zobrazuje aktudlni pocet 2N odpovidacich jednotek,
sledujicich video z interkomu.



® Zobrazit seznam lokdlnich zafFizenf - otevie okno
odpovidacich jednotek.

Zarizeni v lokalni siti

ID zafizeni

* IP adresa

Search:

SIP URI

se seznamem lokalnich 2N

Cas posledni registrace

ZNIndoorCompact-5223390077

ZNIndoorTouch-5218530072

2NIndoorTouch-5219530479

idtl

indoortouch-52-1953-0073

to50f5

sip10.0.24 70:8014
sip:2MIndoorTouch-5219530072@10.0.24.66:5060

sip:2MIndoorTouch-5219530479@10.0.24.24:506

sipridt1@10.0.24.74

sipiindoortouch-52-1953-0073@10.0.24

01 Apr 12:38:12
01 Apr 12:36:58
01 Apr 12:35:52

01 Apr 12:37:19

01 Apr 12:38:14

Zaviit



5.4.2 Streamovani

e | M

Povoleni RTSP serveru

elefo N . .
Telefon Mastaveni streami »

Streamovani

. Parametry H.264 videa »
Onvif

E-mail Parametry MPEG4 videa >

CENE0

Automatizace
Parametry MJPEG videa »
HTTP API

Zivatelské zvuky Autorizované P adresy »

Web Server

astaveni kvality pfenosu »

Interkomy 2N IP nabizeji nékolik moznosti streamovani audia a videa, viz nasledujici
tabulka:

Metoda Popis
prenosu

JPEG Stahovani statickych JPEG snimkd. Viz zalozka JPEG nize.
JHTTP

MJPEG Série po sobé jdoucich JPEG snimkd, metoda Server Push - multipart/x-mixed-
J/HTTP replace. Viz zalozka JPEG nize.

RTSP + RTSP se samostatnymi audio a video streamy RTP/UDP. Podporovano pro audio (G.

RTP 711) i video (H.264, H.263, MPEG-2 a MJPEG). Viz zalozka RTSP nize.
/UDP
RTP Tunelovani RTP pomoci RTSP protokolu. Podporovano pro audio (G.711) i video (H.

/RTSP 264, H.263, MPEG-2 a MJPEG). Viz zdlozka RTSP nize.

RTP Tunelovani RTSP protokolu pomoci HTTP. Podporovano pro audio (G.711) i video (H.
/RTSP 264, H.263, MPEG-2 a MJPEG). Viz zalozka RTSP nize.
JHTTP



Metoda Popis

prenosu

RTP Nefizeny multicast RTP paketd. Podporovano pouze pro audio (G.711). Viz zalozka
/UDP- Multicast nize.

Multicast

Vysvétleni pojmu

RTP (Real-Time Transport Protocol) - protokol definujici standardni format
paketd pro prenos audia a videa v IP sitich. 2N IP interkomy vyuzivaji tento
protokol pro prenos audio i video streamu. Transportnim protokolem pro RTP
byva bud pfimo UDP protokol, mize jim vSak byt i RTSP prip. HTTP protokol.

RTSP (Real-Time Streaming Protocol) - sitovy protokol pro fizeni streamovacich
serverl (fidi sestavovani, spousténi a zastavovani audio a video streamu).

HTTP (Hypertext Transfer Protocol) - protokol umoznujici prenaset prakticky
libovolny obsah, pouzivany predevsim internetovymi prohlizeci pro komunikaci s
web servery. Intekomy 2N IP umoznuji pomoci protokolu HTTP prenaset statické
JPEG snimky, pfip. MJPEG stream zplsobem nazyvanym HTTP Server Push.

IP Multicast - zpUlsob odesilani paketl v IP sitich z jednoho zdroje na vice stanic
soucasné. Interkomy 2N IP vyuzivaji IP multicast pro vysilani a pfijem audio
streamu.

ONVIF (Open Network Video Interface Forum) - sada specifikaci pro
vyhledavani, konfiguraci a spravu videokamer v IP siti. Interkomy 2N IP jsou
ONVIF kompatibilni zarizeni a plné implementuji tzv. ONVIF Profile S.

JPEG - standardni metoda ztratové komprese obrazu.

MJPEG - format kodovani video streamu, kde kazdy snimek je komprimovan
zvlast pomoci metody JPEG. MJPEG kddovani produkuje video vysoké kvality za
cenu vyrazne vyssi prenosoveé rychlosti oproti metoddm uvedenym nize.

H.263 - standard pro kompresi video streamu pouzivany v telekomunikacich. Na
rozdil od metody MJPEG vyuziva rozdilové informace mezi po sobé jdoucimi
snimky a poskytuje vyrazné vyssi stupen komprese na ukor kvality video
streamu.

H.263+ - jako H.263, pouze jiny zpUsob paketizace bitstreamu.

MPEG-4 part 2 - standard pro kompresi video streamu pouzivany spiSe mimo
oblast telekomunikaci, ale velmi ¢asto podporovany IP kamerami a video
surveillance systémy. V pfipadé interkomd 2N IP jsou stupen komprese a kvalita
obrazu srovnatelné se standardem H.263.

H.264 - standard pro kompresi video streamu. Na rozdil od metod H.263
produkuje MPEG-4 priblizné stejneé kvalitni video stream pfi poloviéni prenosoveée
rychlosti. Tento zpdsob komprese je nékdy také nazyvdn MPEG-4 part 10.

G.711 - jeden z nejbéznéjsich standardl pro prenos audia v telekomunikac¢nich
sitich. Pouziva vzorkovaci frekvenci 8 kHz a data jsou komprimovana pomoci
logaritmické komprese.



Seznam parametru

Z3alozka RTSP

Interkomy 2N IP integruji RTSP server, ktery se konfiguruje na této zalozce. RTSP
server umoznuje streamovat jak audio, tak video. Lze volit zplsob pfenosu dat,
metodu a parametry komprese videa a dalsi parametry souvisejici se zabezpecenim a
kvalitou prenosu.

Pro pripojeni k RTSP serveru interkomu pouzijte nasledujici RTSP Uri:
® rtsp://ip_adresa_interkomu/
Parametry video stream (typ video kodeku, rozliSeni obrazu, snimkovou frekvenci a
prenosovou rychlost) |ze nastavit v sekci Parametry videa.
Alternativné mQzete pouzit tyto RTSP Uri, které umoznuji vybrat jiny typ kodeku bez
ohledu na aktualni nastaveni:
1. a. rtsp://ip_adresa_interkomu/h264_stream
b. rtsp://ip_adresa_interkomu/mpeg4_stream
c. rtsp://ip_adresa_interkomu/mjpeg_stream

Pocet RTSP streamd je omezen na 4 soubézné streamy. Do tohoto poctu spadaji i
audio streamy bez videa, a zpétny kanal audia smérujici na interkom.

+| Povoleni RTSP serveru

® Povoleni RTSP serveru - povoluje funkci RTSP serveru v interkomu.

INgSlaVvEl] rr’—-'x'-‘ w
Povaleni streamovani audia |«
Povoleni streamovani videa |«
Video kodek H.Zg4 r

Anonymni pristup |«

URL streamu | rtsp://10.0.23.192:554/h264_stream

® Povoleni streamovani audia - povoluje nabizeni audio streamu pfi navazovani
spojeni s RTSP serverem.

® Povoleni streamovani videa - povoluje nabizeni video streamu pfi navazovani
spojeni s RTSP serverem.


rtsp://ip_adresa_interkomu/
rtsp://ip_adresa_interkomu/h264_stream
rtsp://ip_adresa_interkomu/mpeg4_stream
rtsp://ip_adresa_interkomu/mjpeg_stream

Video kodek - vychozi nastaveni nabizeného video kodeku pfi streamovani
pomoci RTSP.

Anonymni pfistup - povoluje pristup k RTSP serveru bez autorizace uzivatele.
Pokud toto pole neni zaskrtnuté, RTSP klient se musi pri pristupu k serveru
autentizovat jako jeden z uzivateld sluzby ONVIF, viz nastaveni uc¢tu v kapitole
Sluzby / Onvif.

URL streamu - zobrazuje URL streamu v zavislosti na vybéru kodeku.

Parametry H.264 videa ~

Rozlisenividea | CIF (352x288) v
Snimkova frekvence | 15 fps v
Pienosova rychlost | 512 kbps v

Parametry MPEG4 videa ~

Rozlisenividea @ CIF (352x288) v
Snimkova frekvence | 15 fps v
Pfenosovd rychlost = 512 kbps v

Parametry MJPEG videa v

Rozlisenividea | CIF (352x288) v
Snimkova frekvence | 15 s v
Kvalita videa 85 v

RozliSeni videa - nastaveni rozliSeni obrazu pri streamovani pomoci RTSP.

Snimkova frekvence - nastaveni snimkové frekvence videa pfi streamovani
pomoci RTSP.

Pfenosova rychlost - nastaveni prenosové rychlosti pfi streamovani pomoci
RTSP.

Kvalita videa - nastaveni drovné komprese obraz (pouze MJPEG) v rozsahu 10
(nizkd kvalita, nejnizsi prenosova rychlost) - 99 (nejkvalitnéjsi, nejveétsi
prenosova rychlost).



@

Autorizované 1P adresy v
IP adresa 1 1921686 190
IP adresa 2 192166191

IP adresa 3

IP adresa 1-4 - umoznuje nastavit az 4 autorizované |IP adresy, ze kterych se |ze
prihlasit k RTSP serveru. Pokud ani jedno pole ze ¢tyr neni vyplnéné, je mozné
pripojit se z libovolné IP adresy.

Nastaveni kvality pfenosu ~
Hodnota QoS DSCP 0
Povoleni rezimu UDP Unicast v
Maximalni délka paketu videa 1400
Pocatecni part pro RTP 4800

Jitter kompenzace 100ms v

Hodnota QoS DSCP - nastavuje prioritu audio a video RTP paketd v siti.
Nastavend hodnota se odesila v poli TOS (Type of Service) v zahlavi IP paketu.

Povoleni rezimu UDP unicast - povoluje rezim odesilani dat audio a video
streamu pomoci RTP/UDP protokolu. Pokud je tento rezim vypnut, data audio a
video streamu se prenasi vzdy pouze pomoci RTP/RTSP protokolu.

Maximalni délka paketu - umoznuje nastavit maximalni velikost video paketd
odesilanych pomoci RTP/UDP protokolu.

Pocatecni port pro RTP - nastavuje pocatecni lokalni RTP port v rozsahu o délce
60 portd pouzivanych pfi pfenosu audia a videa. Vychozi hodnota je 4800 (tj.
pouzivany rozsah je 4800-4859).

Jitter kompenzace - nastavuje délku vyrovnavaci paméti pro kompenzaci
nerovnomérnosti intervald mezi prichody audio paketld. Nastaveni delsi
vyrovnavaci pameéti zvysi odolnost pfijmu za cenu vétsiho zpozdéni zvuku.

Tip

® FAQ: VLC player - Jak sledovat video z interkomu 2N IP
®* FAQ: VLC player - Jak nahréat video z interkomu 2N [P


https://faq.2n.cz/pages/viewpage.action?pageId=18451337
https://faq.2n.cz/pages/viewpage.action?pageId=18451216

Zalozka JPEG

Na této zdlozce se konfiguruje nejjednodusdsi zplisob streamovani videa pomoci metod
JPEG/HTTP a MJPEG/HTTP. Obrazky lze stahovat z interkomu pomoci GET dotazu na
adresu ve formatu:

®* http://ip_adresa_interkomu/api/camera/snapshot?width= W&height=H
nebo (pro MJPEG, HTTP Server Push):
®* http://ip_adresa_interkomu/api/camera/snapshot?width= W&height=H&fps=N

Hodnoty W a H specifikuji rozlisSeni obrazku (jsou podporovana rozliseni 160 x 120, 320
x 240, 640 x 480, 176 x 144, 322 x 272, 352 x 288, 1280 x 960 - pouze modely
vybavené 1 MPix kamerou). Hodnota N specifikuje pocet snimk( za sekundu (lze volit
mezi hodnotami 1 az 10).

V nasledujici tabulce jsou uvedeny maximalni poéty soubéznych MJPEG/HTTP
streamd, pfi kterych jesté nedochdzi ke snizeni frekvence odesilanych snimk( za
pouziti vychozi urovné komprese JPEG.

Typ interkomu Rozliseni Pocet stream
Force/Vario 640 x 480 15
Force HD 640 x 480 15
Force HD 1280 x 960 3
Verso 640 x 480 8
Verso 1280 x 960 2

(i) Poznamka

® Metoda HTTP Server Push s obsahem multipart/x-mixed-replace nenf
podporovdana vsemi internetovymi prohlizeci. Funkci mizete vyzkouset
napf. v prohlizeci Firefox.

Stahovani JPEG snimkd ~

Uroven IPEG komprese | 85 v


http://ip_adresa_interkomu/api/camera/snapshot?width=
http://ip_adresa_interkomu/api/camera/snapshot?width=
http://ip_adresa_interkomu/enu/sec/cameraWxH.jpg?fps=N

* Uroveh JPEG komprese - nastavuje Uroven JPEG komprese v rozsahu (1-99).
Doporucend hodnota je 85. Parametr ma vliv na velikost a kvalitu obrazku.

Podpora telefond SNOM~
Aktivovat JPEG video hovorem

Snimkova frekvence JPEG videa 9 fps

Nékteré IP telefony (SNOM 820/870) nepodporuji video hovory, ale dokazou v
pribéhu hovoru periodicky stahovat a zobrazovat JPEG snimky stazené z definované
IP adresy. Interkomy 2N IP tuto funkci podporuji a nastavit ji Ize na této zalozce.

®* Aktivovat JPEG video hovorem - povoluje funkci stahovani snimk( kamery
telefony Snom 820/870 v pribéhu hovoru.

®* Snimkova frekvence JPEG videa - nastavuje snimkovou frekvenci, resp. periodu
stahovani snimkd kamery telefony Snom 820/870.

Zalozka Multicast

Interkomy 2N IP umoznuji streamovat audio (signal z mikrofonu ¢&i jiného audio vstupu
interkomu) pomoci RTP paketl odesilanych na multicastovou adresu a zaroven
prijimat audio stream ve stejném formatu a prehravat jej pomoci zabudovaného
reproduktoru (pfip. jiného nakonfigurovaného audio vystupu). Audio stream je
kédovan pomoci kodeku G.711 u-law.
Prijem multicast audia ~
Multicastovy pfijem povolen |«
Zdrojova IP adresa | 224.0.0.20
Zdrojovy port | 22222
Hlasitost | 0 dB v

Kodek  FCMU v

® Multicastovy pfFijem povolen - povoluje prijem RTP paketd na zvolené
multicastové adrese a portu. Prijimany audio stream se prehrdvd i v prdbéhu
aktivniho hovoru, kdy dochazi ke smichani zvuku z obou zdrojC.

® Zdrojova IP adresa - nastavuje multicastovou IP adresu, na které jsou oCekavany
multicastové RTP pakety.

® Zdrojovy port - nastavuje lokalni port pro prijem multicastovych RTP paketu.

® Hlasitost - umoznuje nastavit hlasitost prehravani prijimaného audio streamu.



® Kodek - umoznuje nastavit audio kodek pro dekodovani prichozich RTP paketl.
Lze volit mezi PCMU, PCMA, G.722, L.16. Sirokopasmové kodeky G.722 a L16 jsou
dostupné pouze na vybranych modelech interkomu.

Vysilani multicast audia ~
Multicastové vysilani povoleno |«
Cilova IP adresa | 192.168.23.72

Cilovy port | 22222

Kodek = PCMU v

Multicastové vysilani povoleno - povoluje vysilani RTP paketd na zvolené
multicastové adresy a porty.

Cilova IP adresa - nastavuje cilovou multicastovou IP adresu, na kterou je vysilan
audio stream.

Cilovy port - nastavuje cilovy port, na ktery bude odesilan audio stream.

Kodek - umoznuje nastavit audio kodek pro kodovani odchozich RTP paketd.
Lze volit mezi PCMU, PCMA, G.722, L.16. Sirokopasmové kodeky G.722 a L16 jsou
dostupné pouze na vybranych modelech interkomu.



Zalozka InformacCast

Interkomy 2N IP podporuji protokol InformaCast pro streamovani audia. Protokol
InformaCast umoznuje sestavit audio stream (unicast/multicast RTP/UDP kdédovany
kodekem G.711 U-law) mezi interkomem a InformaCast serverem pfip. jinym
InformaCast klientem.

Po povoleni sluzby jsou automaticky v pomoci SLP protokolu v lokalni siti vyhledany
InformaCast servery a interkom se u nich automaticky zaregistruje. InformaCast
server, U néhoz je interkom zaregistrovan, m{ze interkomu posilat pfikazy pro
sestaveni audio streamu:

® Broadcast - interkom pfrijima audio stream z InformaCast serveru a prehrava jej
pomoci zabudovaného reproduktoru.

® Capture - interkom zaznamenava audio pomoci interniho mikrofonu a posila
audio stream na InformaCast server.

® |isten - interkom prijima audio stream posilany jinym InformaCast klientem.

Interkom podporuje registraci az ke 4 InformaCast serverdm soucasné a umoznuje
sestaveni az 6 paralelnich audio streamd.

v

(¥l

uzba InformaCast povolena

® Sluzba Informacast povolena - povoluje sluzbu InformaCast na strané interkomu.

Nastaveni sluzby InformaCast ~
Piikaz Broadcast povolen
Prikaz Capture povolen

Prikaz Listen povolen

A ASEASIAN

Pfikaz Reboot povolen

® Prikaz Broadcast povolen - povoluje prikaz Broadcast, ktery umoznuje sestavit
audio stream posilany z InformaCast serveru na interkom.

® Pfikaz Capture povolen - povoluje prikaz Capture, ktery umoznnuje sestavit
audio stream odesilany z interkomu na Informacast server.

® Prikaz Listen povolen - povoluje prikaz Listen, ktery umoznuje sestavit audio
stream odesilany z jiného InformaCast klienta na interkom.

® Prikaz Reboot povolen - povoluje pfikaz Reboot, ktery umoznuje Informacast
serveru restartovat interkom.



Zalozka FTP

Na této zdlozce lze nastavit pristupové Udaje k FTP(S) serveru, na ktery mohou byt
ukladany snimky z interni nebo externi kamery pripojené k interkomu. Snimky jsou
uklddany na FTP server ve formatu JPEG ve zvoleném rozliSeni, ndzev souboru snimku
obsahuje datum a ¢as vytvoreni snimku.

Snimky jsou na FTP server uklddany bud automaticky (periodicky nebo pri zacatku
hovoru) pfip. pomoci automatizace pomoci akce Action.UploadSnapshotToFTP.

« Povoleni FTP klienta

® Povolenf FTP klienta - povoluje sluzbu pro ukladani snimku z kamery na FTP
server.
Nastaveni FTP klienta ~
Adresa vzdaleného FTP serveru | ftp://10.0.23 1
Uzivatelské jméno | guest
Heslo

Pasivni mod

Adresa vzdaleného FTP serveru - nastavuje adresu FTP serveru. Adresa musi byt
ve tvaru ftp://ip_adresa nebo ftps://ip_adresa.

Uzivatelské jméno - nastavuje jméno uzivatele FTP serveru. Parametr je povinny,
pokud FTP server vyzaduje autentizaci uzivatele.

Heslo - nastavuje heslo vysSe uvedeného uzivatele FTP serveru.

® Pasivni méd - nastavuje pasivni rezim prenosu (jako webovy prohlizec).
Nahravani JPEG snimk( ~

Vzdaleny adresar

Rozligeni obrazka | VGA (640x480) v

® Vzdaleny adresar - nastavuje adresar na FTP serveru, do kterého budou snimky
z kamery ukladany.

®* RozlisSeni obrdzkl - nastavuje rozliseni uklddanych obrazka.


ftp://ip_adresa%20nebo
ftps://ip_adresa

Automatické odesilani obrazkd ~
Odesilani obrazkd | Periodicky v

Perioda odesilani 10 minut v

® (Qdesildni obrazkd - umoznuje nastavit automatické odesilani obrazkd na FTP
server pri zacadtku hovoru, prip. periodicky po uplynuti nastavené doby.
Automatické odesilani obrazku lze vypnout (volba Automatizace), poté |ze stale
odesilat obrazky pomoci akce automatizace Action.UploadSnapshotToFtp.

® Perioda odesfladni - nastavuje periodu automatického odesiladni obrazkd na FTP
pfi nastaveni parametru Odesflani obrdzkd na hodnotu Periodicky. Periodu Ize
nastavit v nékolika krocich od 10 sekund do 30 minut.

Diagnostika FTP komunikace ~

Upload Request at ©3.11.2814 15:46:53,28@ *
Connecting ...

W W

Can't prepare connection to remote host.-» Operation timed out.

i

Ulozit a otestovat

Po stisku tlacitka Ulozit a otestovat dojde k ulozeni aktualné nastavené konfigurace
FTP serveru, sejmuti obrdzku z kamery a jeho ulozeni na FTP server. V prdbéhu
uklddani obrdzku se v okné vyse zobrazuje detailni prdbéh komunikace s FTP
serverem.



Zalozka Angelcam

+| Angelcam klienta povolen

® Angelcam klienta povolen - povoluje funkci Angelcam klienta.

Siav o~
UUID Tef6Ba25-Zedb-4444-b145-1102746a2ee7

Stav pfipcjeni Streamovani

® UU ID - univerzalné jedinec¢ny identifikator.

® Stav pripojeni - zobrazuje aktualni stav pripojeni k Angelcam klientovi, prip.
popis chybového stavu.

Udalosti ~
TYR POWOLENC HASH SENZORU
Udalost pfistupu Test
Aktivace Rychlé voloy Test
Aktivace ochranngho spinade Test
Pfi detekci pohybu Test
Pri detekci hluku Test

® Typ - seznam typU udalosti, které aktivuji funkci Angelcam pro stream videa do
cloudového uloziste.
® Udalost pristupu - stream videa do cloudového ulozisté Angelcam bude

zapocat pri udalosti pristupu (platné i neplatné) pomoci Bluetooth, otisku
prstu, pristupove karty nebo numerického kodu.

® Aktivace Rychlé volby - stream videa do cloudového ulozisté Angelcam
bude zapocat po stisku tlacitka rychlé volby.

® Aktivace ochranného spinae - stream videa do cloudového ulozistée
Angelcam bude zapocat po aktivaci ochranného spinace.

® Pri detekci pohybu - stream videa do cloudového uUlozisté Angelcam bude
zapocat pri detekci pohybu.



® Pri detekci hluku - stream videa do cloudového ulozisté Angelcam bude
zapocat pri detekci hluku.

Povoleno - povoli nebo zakdze streaming vybraného typu.

Hash senzoru - pole pro zadani hashe senzoru. Platné znéni hashe je k dispozici
na portalu my.angelcam.com v sekci MySensors pod Sensor details.

Test - pomoci tlacitka |ze spustit test pro kontrolu spravné nastavené funkce.

Upozornéni

® Po obnoveni tovarniho nastaveni zarizeni je nutné kameru opét pridat k
Angelacam klientovi.



5.4.3 ONVIF

Nastaveni ONVIF »

Ucty »

Telefon

Streamovani Nastaveni logickych vystupt >
Scopes »

E-Mail

Automatizace

Seznam parametru

Interkomy 2N IP jsou ONVIF kompatibilni zafizeni a plné implementuji tzv. ONVIF
Profile S.

MNastaveni ONVIF ~

Povolit WS-Discovery ||

®* Povolit WS Discovery - povoluje funkci WS-Discovery, kterd umoznuje ostatnim
zatrizenim (ONVIF klientdm) vyhledat kompatibilni zafizeni v lokalni siti. Pokud
chcete zarizeni pouzivat jako ONVIF kompatibilni, funkce musi byt povolena.

Uéty ~
POVOLEN  JMENO HESLO UROVEN PRISTUPU
UZivatel v
UZivatel v
Uzivatel r
UZivatel v

UZivatel r



Pro spravnou funkci ONVIF je nutné vytvorit alespon jeden uzivatelsky Ucet a nastavit
spravnou Uroven pristupu (dle specifikace ONVIF a pouzité VMS). Bez nastaveni
uzivatelskych uc¢td jsou dostupné pouze zdkladni funkce.

® Povolen - umoznuje povolit nebo zakdzat uzivatelsky Ucet.
® Uzivatelské jméno - nastavuje uzivatelské jméno pro pristup ke sluzbé ONVIF.
® Heslo - nastavuje heslo pro pristup ke sluzbé ONVIF.

* Uroven pfifstupu - nastavuje Uroven pfistupu uzivatele ke sluzb& ONVIF
(Anonymous, User, Operator, Administrator)

Nastaveni logickych vystupd ~

Typ vystupu | Neinvertovany v

®* Typ vystupu - umoznuje nastavit inverzni rezim Ffizeni logickych vystupl
interkomu pomoci ONVIF.

() Poznamka

® Pro spravnou funkci ONVIF (plnou kompatibilitu se zarfizenimi tretich
stran) zkontrolujte povoleni nasledujicich funkci na zalozkach RTSP a
JPEG:

1. Povoleni RTSP Serveru v zagloZzce RTSP
Povoleni streamovani videa v zdlozce RTSP

Povoleni rezimu UDP unicast v zalozce RTSP

Q o T 9o

Povolenf stahovanf snimk( v zdélozce JPEG

() Poznamka

Prednastavené autorizac¢ni Udaje pro ONVIF

® UzZivatelské jméno: admin

® Heslo: 2n



5.4.4 E-Mail

Sluzb X i@ -
uz y \ SMTP F-mail —pristup [l E-mail — udalost

v Povoleni sluzby SMTP

Telefon Nastaveni SMTP serveru >

Streamovani

: Pfihlaseni k SMTP serveru »
ONVIF

Obecné nastaveni e-maild »

Automatizace

Rozsirené nastaveni »
HTTP AP|

UZivatelské zvuky Diagnostika odesilanf e-maild >

Pokud chcete informovat uzivatele o zmeskanych, prip. vSech realizovanych hovorech
z interkomu, mUzete nakonfigurovat interkomy 2N IP tak, aby volanému uzivateli
odeslal po kazdém takovém hovoru e-mail. MGzete nastavit vlastni pfedmét a text
zpravy e-mailu. Pokud je vas interkom vybaven kamerou, mize k e-mailu automaticky
pfilozit jeden nebo vice snimkl z kamery sejmutych v prdbéhu hovoru nebo
vyzvaneni.

Interkom odesild e-maily viem uzivatelim, ktefi maji v seznamu uzivatel( nastavenou
platnou e-mailovou adresu. V pfipadé, Zze parametr e-mail v seznamu uzivateld
ponechate nevyplnény, e-maily jsou odesilany na nastavenou vychozi e-mailovou
adresu.

E-maily je mozné také odesilat pomoci automatizace pomoci akce Action.SendEmail.

() Poznamka

® Funkce e-mail je dostupna pouze s licenci Gold nebo Enhanced
Integration.



Seznam parametru

Zalozka SMTP

v Povoleni sluzby SMTP

Povolenf sluzby SMTP - umoznuje povolit nebo blokovat sluzbu odesilani e-mailtd
z interkomu.

Nastavenl SMTP serveru v
Adresa serveru | 192.168.1.10

Port serveru 25

Adresa serveru - adresa SMTP serveru, na ktery budou odesilany e-maily.

Port serveru - port SMTP serveru. Upravte jen v pripadé nestandardniho
nastaveni SMTP serveru. SMTP port byva obvykle nastaven na hodnotu 25.

Prinlaseni k SMTP serveruv
Jméno uZivatele

Heslo

Osobni certifikat | Self Signed B

Jméno uzivatele - pokud SMTP server vyzaduje autorizaci, musi byt v tomto poli
uvedeno platné jméno pro prihldseni k serveru. V opacném pripadé mzete pole
ponechat prazdné.

Heslo - heslo pro prihlaseni interkomu k SMTP serveru.

Osobnf certifikdt - specifikuje uzivatelsky certifikat a privatni kli¢, pomoci
kterych se provadi Sifrovani komunikace mezi interkomem a SMTP serverem. Lze
zvolit jednu ze tfi sad uzivatelskych certifikatl a privatnich kli¢d, viz kapitola
Certifikaty, nebo ponechat nastaveni SelfSigned, kdy se pouzije automaticky
vygenerovany certifikat vytvoreny pfi prvnim spusténi interkomu.



Obecné nastaveni emaild ~

Adresa odesilatele

® Adresa odesilatele - nastavuje adresu odesilatele pro vSechny odchozi e-maily
ze zarizeni.

Rozsireng nastaven| v

Doruéitdo | 20 minut -

® Dorulit do - nastavuje maximalni dobu, po kterou se interkom snazi dorudit e-
mail na nedostupny SMTP server.

Diagnostika odesilani e-maild ~

P

Adresa testovaciho e-mailu: UloZit a otestovat

Pomoci tlac¢itka Ulozit a otestovat Ize odeslat testovaci e-mail na zadanou adresu a tak
vyzkouset funké&nost aktudlniho nastaveni odesilani e-maild. Do pole Adresa
testovaciho e-mailu vyplnte cilovou e-mailovou adresu a stisknéte tlacitko. V prlbéhu
odesilani e-mailu se v okné vypisuje aktualni stav odesilani, ze kterého Ize detekovat
pripadny problém s nastavenim e-mailu na interkomu pfip. jinym sitovym prvkem. K e-
mailu se prikldda jeden snimek z kamery. Plati i pro modely bez kamery, kde je zaslan
obrazek s N/A.



Zalozka E-mail - hovor
Na této zdlozce |ze nastavit odesilani e-mailG v pribéhu odchozich hovord.

Nastaveni odesiléani e-maild ~

Posilat e-mail pfi |Zme§kan{-;f odchozihovor

® Posilat e-mail pfi - umoznuje nastavit odesilani e-mailu pri odchozim telefonnim
hovoru. E-mail se posle po ukonceni spojeni. Lze volit mezi nasledujicimi
moznostmi:

® Neodesilat e-mail - e-maily nebudou pfi odchozich hovorech odesilany.

® Vsechny odchozi hovory - e-mail bude odeslan po kazdém odchozim
hovoru.

® Zmeskany odchozi hovor - e-mail bude odeslan po kazdém
nevyzvednutém odchozim hovoru.

() Poznamka

® E-maily je vzdy mozné odesilat pomoci Automatizace.

Sablona zpravy ~
Vychozi piijemce
Pfedmét | You had a call

Obsah zpravy | <h1>Hello, $User$ </h1> <br>
<h2> You had a call at: $DateTime$
</h2>
{].:u'.‘?'
<h2> The dialed number is
$DialNumber$</h2>
-f.p:'
<b> This mail is generated
automatically by the $Heliosld$ device.
Do not reply to this please.
</h> il

®* Vychozi pfijemce - interkom odesila zpravy na e-mailovou adresu uvedenou u
prislusného uzivatele. Pokud ponechdte v seznamu uzivatell pole e-mail
nevyplnéné, pak se zprdava odesle na e-mail uvedeny v tomto poli. Pokud
prijemce neni uveden ani v telefonnim seznamu, ani v tomto poli, e-mail nebude
odeslan. V pripadé potreby Ize zadat vice e-mailovych adres oddélenych Carkou.

® Predmeét - nastavuje predmét odesilané e-mailové zpravy.



® Obsah zprdvy - umoznuje upravit obsah odesilané zpravy. V textu lze pouzivat
formatovaci znacky jazyka HTML. Do textu lze vkladat specidlni zastupné
symboly pro jméno uzivatele, datum a cas, identifikaci zarizeni prip. volané ¢&islo.
Tyto zastupné symboly budou pred odeslanim zpravy nahrazeny aktuadlni
hodnotou. Viz ndsledujici seznam zastupnych symbol’:

1. $User$ Jméno volaného uzivatele
2. $DateTime$ Aktudlni datum a cas
3. $DialNumber$Volané ¢&islo

4, $DeviceName$ Identifikace interkomu

Prilohy zpravy v
Prilozit snimky |+
Pocet pfikladanych snimkd | 1 snimek EI

Rozligeni snimku | CIF (352x288) E|

®* Prilozit snimky - povoluje odeslani prilohy s jednim nebo vice snimky z kamery
sejmutych v pribéhu vyzvanéni nebo hovoru.

® Pocet priklddanych snimkl - nastavuje pocet snimkd, které budou k e-mailu
prilozeny.

® Rozlisenf snfmkd - nastavuje rozliseni odesilanych snimkd.

Zalozka e-mail - pFistup

Na této zdlozce lze nastavit odesilani e-maild v okamziku prilozeni RFID karty ke
Ctecce karet, identifikace modulem Bluetooth nebo ¢teckou otiskl prstd.

Nastaveni odesilani e-mail( ~

Posilat e-mail pri = Neodesilat e-mail v

Posilat e-mail pfi - umoznuje nastavit odesilani e-mailu. Lze volit mezi nasledujicimi
moznostmi:

®* Neodesilat e-mail - e-mail nebude odeslan.
® VSechny pfFistupy - e-mail bude odeslan po kazdém zaznamenaném pristupu.

® Odmitnuté pristupy - e-mail bude odeslan pouze pfi zamitnutém pristupu.



Sablona zpravy ~
Vychozi prijemce
Predmét | SAuthldType$ event
Obsah zpravy | <h1> Hello, $User$ </h1> <br>
<h2> You had a $AuthldType$ event at:
$DateTime$ </h2>
<p=
<h2> The Authorisation ID is $Authld$
and is $AuthldValid$</h2>
<p=
<b> This mail is generated automatically
by the $Heliosld$ device. Do not reply to

this please.
</b>

® Vychozi prijemce - interkom odesila zpravy na e-mailovou adresu uvedenou u
prislusného uzivatele (v pripadé prilozeni platné karty uzivatele). V pripadé
neplatné karty, prip. pokud u uzivatele neni uveden e-mail, zprava je odeslana na
e-mail uvedeny v tomto poli. Pokud prijemce neni uveden ani v telefonnim
seznamu, ani v tomto poli, e-mail nebude odeslan. V pripadé potreby lze zadat
vice e-mailovych adres oddélenych ¢arkou.

® Predmét - nastavuje predmét odesilané e-mailové zpravy.

® Obsah zpravy - umoznuje upravit obsah odesilané zpravy. V textu lze pouzivat
formatovaci znac¢ky jazyka HTML. Do textu lze vkladat specidlni zastupné
symboly pro jméno uzivatele, datum a ¢as, identifikaci zafizeni pfip. identifikator
prilozené karty, preCteny identifikator Bluetooth nebo identifikator otisku prstu,
druh pouzitého identifikdtoru a pro informaci o platnosti identifikatoru. Tyto
zastupné symboly budou pred odeslanim zpravy nahrazeny aktudlni hodnotou.
Viz nasledujici seznam zastupnych symbold:

$User$ Jméno volaného uzivatele
$DateTime$ Aktudlni datum a cas
$Authld$ Identifikator prilozené karty

$DeviceName$ Identifikace interkomu

au b NN

$AuthldType$ Druh autentizace - urcuje zarizeni, které bylo zdrojem
identifikatoru (Card, Bluetooth nebo Fingerprint)

6. $AuthlidValid$ Platnost pouzitého identifikdtoru; Valid pro platny
identifikator, Invalid pro neplatny

Pro zastupné symboly $AuthldType$ a $AuthldValid$ je mozno pouzit rozsSifenou
syntaxi, ktera slouzi k ndhradé vestavénych hodnot, napriklad pro text v ¢estiné:
$AuthldValid|Valid=platna|lnvalid=neplatna$

V pripadé, Ze se hodnota zastupného symbolu v fetézci ndhrad nenajde, je pouzita
primo.



Pfilohy zpravy ~

Prilozit snimek

Rozlidenl snimku | VGA (640x480) v

® Prilozit snimky - povoluje odeslani prilohy s jednim nebo vice snimky z kamery
sejmutych v pribéhu vyzvdnéni nebo hovoru.

® Rozliseni snimkd - nastavuje rozliseni snimkd odesilanych obrazkd..

Zalozka e-mail - udalost
Na této zdlozce lze nastavit odesilani informacnich e-maild v okamziku, kdy dojde ke
ztraté SIP, restartu zarizeni nebo aktivaci ochranného spinace na zarizeni.
Nastaven( ~
Odeslat na e-mailovou adresu
Odeslat e-mail pi
ztraté registrace SIP &

restartu zarizeni

b

aktivaci ochranného spinace «

Odeslat na e-mailo vou adresu - umozniuje nastavit odesilani e-mailu. Lze volit mezi
nasledujicimi moznostmi:

® Ztrata registrace SIP

® Restart ZaFizeni

® Aktivace ochranného spinace



Zprava pfi ztraté registrace SIP ~
Piedmet

Obsah zpravy

SIP Registration Lost

<h1>Hello,</h1><br> B
<h2>SIP registration lost:
$DateTime$</h2>

<b>This mail is generated automatically

by the $DeviceName$ device, Do not

reply to this please.

</b>

Zpra va pri ztraté registrace SIP - nastaveni zpravy, kterd bude zaslana na uvedenou e-

mailovou adresu pri ztraté registrace SIP.

® Prfedmeét - nastavuje predmet odesilané e-mailové zpravy.

® Obsah zpravy - umoznuje upravit obsah odesilané zpravy. V textu lze pouzivat
formatovaci znacky jazyka HTML. Do textu lze vkladat specidlni zastupné
symboly pro jméno uzivatele, datum a cas, identifikaci zarizeni. Tyto zastupné
symboly budou pred odeslanim zpravy nahrazeny aktudlni hodnotou. Viz
nasledujici seznam zastupnych symbold:

° 1. $User$ Jméno volaného uzivatele
2. $DateTime$ Aktudlni datum a cas

3. $DeviceName$ Identifikace interkomu

V pripadé, Zze se hodnota zastupného symbolu v fetézci ndhrad nenajde, je

pouzita primo.

Zprava pri restartu zafizeni ~
Predmét

Obsah zpravy

Device Rebooted

<h1>Hello,</h1=<br>

<h2>Device rebooted: $DateTime$</h2>
<b>This mail is generated automatically
by the §DeviceName$ device. Do not
reply to this please.

</b>

Zprdava pri restartu z arizeni - nastaveni zpravy, kterd bude zaslana na uvedenou e-

mailovou adresu pfri restartu zarizeni.



® Predmét - nastavuje predmét odesilané e-mailové zpravy.

® Obsah zpravy - umoznuje upravit obsah odesilané zpravy. V textu lze pouzivat
formatovaci znac¢ky jazyka HTML. Do textu lze vkladat specidlni zastupné
symboly pro jméno uzivatele, datum a c¢as, identifikaci zarizeni. Tyto zastupné
symboly budou pred odeslanim zpravy nahrazeny aktuadlni hodnotou. Viz
nasledujici seznam zastupnych symboll:

i 1. $User$ Jméno volaného uzivatele
2. $DateTime$ Aktudlni datum a cas

3. $DeviceName$ Identifikace interkomu

V pripadé, ze se hodnota zastupného symbolu v retézci nahrad nenajde, je pouzita
primo.
Zprava prii aktivaci ochranneho spinace v

Pfedmét = Tamper Switch Activaied

Obsah zpravy = <h1>Hello,</h1><br>
<h2>Tamper Switch Activated:
SDateTimeS$</h2>
<b>This mall is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</b>

Pfilozit snimky z kamery |+
Pocet pfiloZenych snimkt | 5 snimki v

Rozlieni snimku | VGA (640x480) v

Zprava pFi aktivaci oc hranného spinae - nastaveni zpravy, kterd bude zaslana na
uvedenou e-mailovou adresu pfi aktivaci ochranného spinace.

® Prfedmeét - nastavuje predmét odesilané e-mailové zpravy.

® Obsah zpravy - umoznuje upravit obsah odesilané zpravy. V textu lze pouzivat
formatovaci znacky jazyka HTML. Do textu lze vkladat specidlni zastupné
symboly pro jméno uzivatele, datum a Cas, identifikaci zarizeni. Tyto zastupné
symboly budou pred odeslanim zpravy nahrazeny aktudlni hodnotou. Viz
nasledujici seznam zastupnych symbold:

* 1. $User$ Jméno volaného uzivatele
2. $DateTime$ Aktudlni datum a cas
3. $DeviceName$ Identifikace interkomu

V pripadé, Ze se hodnota zastupného symbolu v fetézci ndhrad nenajde, je pouzita
primo.



Prilozit snimky - povoluje odeslani prilohy s jednim nebo vice snimky z kamery
sejmutych v pribéhu vyzvdnéni nebo hovoru.

Pocet priklddanych snimk{ - nastavuje pocet snimkl, které budou k e-mailu
prilozeny.

Rozliseni snimkU - nastavuje rozliseni snimk({ odesilanych obrazkd.



5.4.5 Mobile Key

Nastaveni lokace »

Nastaveni parovaciho rezimu »
Telefon

Streamovani

Onvif

E-Mail

E Mobile Key 9 ?

Interkomy 2N IP vybavené modulem Bluetooth umozniuji autentizovat uzivatele

pomoci mobilni aplikace 2N® Mobile Key dostupné pro zafizeni s operaénimi systémy

iOS 8.1 a vySssi (telefony iPhone 4s a vyssi) prip. Android 4.4 KitKat a vyssi (telefony s
podporou Bluetooth 4.0 Smart).

Identifikace uzivatele (Auth ID)

Aplikace 2N® Mobile Key se na strané interkomu autentizuje pomoci jednoznac¢ného

identifikatoru - tzv. Auth ID. Auth ID (128bit &islo) je pro kazdého uzivatele ndhodné
vygenerovano a procesem tzv. parovani spojeno s uzivatelem zavedenym v interkomu
a jeho mobilnim zarizenim.

() Poznamka

® VVygenerované Auth ID nemUze byt ulozeno ve vice mobilnich zafizenich
soucasné. Tzn. Zze Auth ID jednoznacné identifikuje konkrétni mobilni
zarizeni (resp. jeho uzivatele).

Hodnotu Auth ID Ize u kazdého uzivatele nastavit a upravit v sekci Mobile Key
telefonniho seznamu interkomu. Auth ID lze presunout k jinému uzivateli, prip.
zkopirovat do jiného interkomu. Po vymazani hodnoty pole dojde k blokovani pristupu
uzivatele.



Sifrovaci kliée a lokace
Komunikace mezi aplikaci 2N® Mobile Key a interkomem je vzdy Sifrovana. Bez

znalosti Sifrovaciho klice nemUze aplikace 2N® Mobile Key uzivatele autentizovat.

Primarni Sifrovaci kli¢ je automaticky vygenerovan pri prvnim spusténi interkomu a
pozdéji jej Ize kdykoli ru¢né pregenerovat. Primarni Sifrovaci kli¢ je spolecné s Auth ID
prenesen do mobilniho zarizeni pfi parovani.

Sifrovaci klice a identifikator lokace Ize z interkomu exportovat a nasledné importovat
do dalSich interkomu. Interkomy se stejnym ndzvem lokace a stejnymi Sifrovacimi klici
tvori tzv. lokace. V ramci jedné lokace se mobilni zarizeni paruje pouze jednou a
identifikuje se pouze jednim jedineCnym Auth ID (tudiz v ramci lokace lze kopirovat
Auth ID uzivatele z jednoho interkomu do druhého).

Parovani

Procesem tzv. pdrovani se rozumi pfenos pristupovych udajd uzivatele do jeho
osobniho mobilniho zafizeni. Pristupové udaje uzivatele mohou byt ulozeny pouze v
jednom mobilnim zafizeni - tj. uzivatel nem{ze mit napf. dvé mobilni zafizeni, pomoci
kterych se autentizuje. V jednom mobilnim zafizeni vSak mohou byt soucasné ulozeny
pristupové udaje uzivatele do vice lokaci soucasné (tj. mobilni zarizeni slouzi jako kli¢
pro vice lokaci soucasné).

Parovani uzivatele s mobilnim zarizenim Ize vyvolat v telefonnim seznamu interkomu
na strance prislusného uzivatele. Parovani lze fyzicky provést lokalné pomoci USB
bluetooth modulu pripojeného k PC, prip. vzdalené pomoci bluetooth modulu
integrovaného v interkomu. Oba zpUlsoby parovani vedou ke stejnému vysledku.
Pri parovani se do mobilniho zarizeni pfenaseji nasledujici udaje:

® |dentifikator lokace

® Sifrovaci kli¢ lokace

® Auth ID uzivatele

Sifrovaci kli¢ pro parovani

V rezimu parovani se z bezpecnostnich dlvodld se pro zabezpeceni komunikace
pouziva jiny kli¢ nez pri komunikaci po sparovani. Tento kli¢ je automaticky
vygenerovan pfri prvnim spusténi interkomu a lze jej kdykoli pregenerovat.



Sprava sifrovacich kli¢a

Interkom mUze udrzovat v platnosti az 4 Sifrovaci klice - tj. 1 primarni a az 3
sekundarni klice. Mobilni zafizeni mdze k Sifrovani komunikace pouzit libovolny z
té&chto 4 klie. Sifrovaci klice jsou plné pod kontrolou spravce systému. Sifrovaci klice
je vhodné z bezpeénostnich ddvodl pravidelng, pfip. pfi ztrdté mobilniho zafizeni
nebo uniku konfigurace interkomu aktualizovat.

(i) Poznamka

® DPyi prvnim spusténi interkomu jsou automaticky vygenerovany Sifrovaci
klice a jsou ulozeny do konfigurac¢niho souboru interkomu. Pro vétsi
bezpecnost doporucujeme tyto Sifrovaci klice pred prvnim pouzitim
rucné znovu vygenerovat.

Primarni kli¢ je mozné kdykoli znovu vygenerovat. Z plvodniho primarniho klice se
nasledné stane prvni sekundarni kli¢, z prvniho sekundarniho se stane druhy
sekundarni atd. Sekundarni klice |ze kdykoli odstranit.

Po odstranéni klice se uzivatelé aplikace 2N® Mobile Key, ktefi tento kli¢ stale

pouzivaji, nebudou moci autentizovat, pokud prfed smazadnim klice neaktualizuji
Sifrovaci klice ve svém mobilnim zarizeni. Klice v mobilnim zarizeni se aktualizuji pfi

kazdém pouziti aplikace 2N® Mobile Key.

Seznam parametru

ID lokace | Hlavni vstup

Export/Import | = ES

®* |ID lokace - jednoznacny identifikdtor lokace, ve které plati sada nastavenych
Sifrovacich klicQ.

®* Tlac¢itko Export - exportuje identifikdtor lokace a aktualni Sifrovaci klice do
souboru. Exportovany soubor Ize nasledné importovat do jiného zarizeni.

®* Tlacditko Import - importuje ID lokace a aktudlni Sifrovaci klice ze souboru
exportovaného z jiného interkomu.



ID KLICE CAS WYTVORENI
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Lid

®* Tlagitko Obnovit primarni kli¢ - vygenerovanim nového primarniho sSifrovaciho

klice dojde k smazani nejstarsiho sekundarniho klice. Uzivatelé aplikace 2N®

Mobile Key, ktefi stale pouzivaji tento kli¢, se nebudou moci autentizovat, pokud
pred touto operaci neaktualizuji Sifrovaci klice ve svém mobilnim zarizeni. Klice v

mobilnim zarizeni se aktualizuji pfi kazdém pouziti aplikace 2N® Mobile Key.

® Tlagitko Smazat primarni kli¢ - odstranénim primarniho klice se uzivatelé, ktery
tento kli¢ pouzivaji, nebudou moci autentizovat.

* Tlac¢itko Smazat sekundarni kli¢ - uzivatelé aplikace 2N® Mobile Key, ktefi stale

pouzivaji tento kli¢, se nebudou moci po smazani klice autentizovat, pokud pred
touto operaci neaktualizuji Sifrovaci klice ve svém mobilnim zarizeni. Klice v

mobilnim zafizeni se aktualizuji pfi kazdém pouziti aplikace 2N® Mobile Key.

I . e I . . W
Nastaveni parovaciho rezimu ~

Platnost parovaciho PINu 1 hodina v
Sifrovaci kli¢ pro parovan
1D KLiCE CAS VYTVORENI
L | D9268E4F32008638 05/08/2018 102843 ¢

® Platnost parovaciho PINu - doba platnosti autorizacniho PINu pro parovani
mobilniho zarizeni uzivatele s interkomem.



® Tip

® V pripadé nahlaseni ztraty telefonu s ulozenymi pristupovymi udaji
doporucujeme nasledujici postup:

1. Vymazte hodnotu Mobile Key Auth ID prislusného uzivatele - ¢imz dojde
k blokovani ztraceného telefonu a znemoznéni jeho zneuziti.

2. Pregenerujte primarni Sifrovaci kli¢ (volitelny krok) - &¢imz znemoznite
pripadné zneuziti Sifrovaciho klice ulozeného v mobilnim zarizeni.



5.4.6 Automatizace

Q) sluzby X .

m POVOLEND IMEND STAY AECE
m Teletan v Furction] Prazdna |E E-I
Streamovani v Function? Prazdna |?_| EI
- Onvif v Function3 Prazdné E] |?I
m = E ] e =i i — —
m v Functiond Prazdna | V. ] | : |
Automatizace : e
« Function’ Prazdna Ii| |?|

HTTP APFI

Interkomy 2N [P poskytuji velmi flexibilni moznosti nastaveni dle rlznorodych
pozadavkl uzivatele. Existuji situace, kdy bézny rozsah nastaveni (napf. nastaveni
chovani spinacd nebo volani) nedostacuje, a pro tyto pripady poskytuji interkomy 2N
IP specialni programovatelné rozhrani Automation. Typické pouziti Automation je v

Detailni popis funkce a konfigurace Automation je k dispozici v manualu Konfigurace
Automation.

() Poznamka

® Funkce automatizace je dostupna pouze s licenci Gold nebo Enhanced
Integration.


https://wiki.2n.cz/display/HIPA215CZ

5.4.7 HTTP API

Sluzby HTTP API ~

SLUZEA POVOLENI  TYP PRIFOIENI AUTENTIZACE
System AP v Zabezpedene (TLS) v Digest v
Onvif Switch API V| Zabezpefiené (TLS) v Digest v
M3 e
E-Mail /O AR | Zabezpegene (TLS) v Digest v
Automatizace Audio AP P Zabezpetené (TLS) v Digest v
HTTF API A e _ ——— :
\P| kamery v Zabezpetene (TLS) v Digest v
Uzivatelske zvuky Dicolay AD . :
Liispiay AF v ZabezpeGene (TLS) v Digest v
Web Server S
E-mail AP ) Zabezpefeneé (TLS) v Digest v
Audio test B AT KD : F
hane/Call A v Zabezpedene (TLS) v Digest v
SNMP S
Logging AP v Zabezpedené (TLS) v Digest v

HTTP API je aplika¢ni rozhrani pro ovladani vybranych funkci interkomu pomoci HTTP
protokolu. Toto rozhrani umoznuje jednoduse integrovat interkomy 2N IP s produkty
tretich stran, napf. systémy domaci automatizace, zabezpecovaci a monitorovaci
systémy budov apod.

HTTP API je podle funkce rozdéleno do nasledujicich sluzeb:

System API - umoznuje zmény konfigurace, ziskani stavu a upgrade interkomu.

Switch API - umoznuje fizeni a sledovani stavu spinacd, napf. otvirani dvernich
zadmkd apod.

I/0 API - umoznuje Fizeni a sledovani logickych vstupd a vystupd interkomu.
Audio APl - umoznuje ftizeni prehravani zvukl a monitorovani mikrofonu
zafizeni.

Camera API - umoznuje fizeni a sledovani obrazu z kamery.

Display APl - umoznuje fizeni displeje a zobrazovani uzivatelskych informaci na
displeji.

E-mail APl - umoznuje ze zarizeni odesilat uzivatelské e-maily.

Phone/Call API - umoznuje Fizeni a sledovani pfichozich a odchozich hovorda.

Logging API - umoznuje vycitat zaznamenané udalosti zarizeni.



Pro kazdou sluzbu lze nastavit transportni protokol (HTTP nebo HTTPS) a zplsob
autentizace (Zaddnd, Basic nebo Digest). V konfiguraci HTTP API lze vytvorit az pét
uzivatelskych uctd (s vlastnim jménem a heslem) s moznosti detailniho Ffizeni pFistupu
k jednotlivym sluzbam a funkcim.

U kazdé sluzby lze nastavit vyzadovany zpUGsob autentizace pozadavkl odesilanych
na interkom. Pokud autentizace neni provedena, pozadavek je odmitnut. Pozadavky
jsou autentizovany pomoci standardniho autentizaéniho protokolu popsaného v RFC-
2617. Je mozné volit tyto tfi metody autentizace:

® 74dnd - sluzba nevyzaduje zddnou autentizaci. Sluzba je v tomto pfipadé v
lokalni siti zcela nechranéna.

® Basic - sluzba vyzaduje autentizaci Basic podle RFC-2617. Sluzba v tomto
pripadé vyzaduje heslo, to je vSak odesilano v otevieném formatu.
Doporucujeme tuto volbu kombinovat s HTTPS protokolem, pokud je to mozné.

® Digest - sluzba vyzaduje autentizaci Digest podle RFC-2617. Tato varianta je
vychozi a z vySe uvedenych metod nejbezpecnéjsi.

Detailni popis funkce a nastaveni HTTP API je k dispozici v manualu HTTP API.

(i) Poznamka

®* Kompletni HTTP API je dostupné pouze s licenci Gold nebo Enhanced
Integration. Pouze cast rozhrani (Camera APl) je dostupné bez této
licence.

®@ Tip

® Pro funkci Video Preview na telefonu Gigaset Maxwell 10 je potreba na
zalozce HTTP API u polozky Camerav API nastavit Typ pfFipojeni =
Nezabezpedené (TCP) a Autentizace = Zadna.


https://wiki.2n.cz/display/HIPHA215CZ
https://wiki.2n.cz/display/HIPHA215CZ

5.4.8 UzZivatelské zvuky
Q) Sluzby ¥

Prifazeni zvukd

Mahravani zvukd

Jazyk zvukowvych zprav | Cesky v

Telefon PFitazeni zvukd ~

-

Streamavani Zvonéni pfed pfijetim hovoru | Vychezi tan

-

Onvif Vyzvanéci tén | Vychozi ton

-

: Obsazovaci tén | Vychozi ton
E-mail
Signalizace ukondeni hovoru | Vychozi tan

CERRE0

Automatizace

-

Signalizace neplatného kédu  Vychozi tan

-

EEEEEEE

HTTP API signalizace neplainé pozice | Vychozi tdn

Signalizace sepnutého spinafe | Dvefe jsou otevieny v

Uzivatelske zvuky >

Interkomy 2N IP standardné signalizuji rGzné provozni stavy pomoci sekvenci tond, viz
kapitola Signalizace provoznich stavl. Pokud vasim pozadavkim standardni
signaliza¢ni tény nevyhovuji, mlzete je upravit. Tato funkce je dostupna pouze s
licenci Gold nebo Enhanced Audio.

Interkom umoznuje upravit zvukovou signalizaci pro tyto stavy:

1. a. Zvonéni pfed pfijetim pfichoziho hovoru
b. Vyzvanéci tén
c. Obsazovaci tén
d. Ukoné&eni hovoru
e. Zadani neplatného kédu
f. Zvoleni neplatné pozice uzivatele
g. Sepnuti spinace
Signalizaci vys$e uvedenych stavi mUzete bud zcela ztlumit, nahradit jednim z deseti
preddefinovanych zvuk( nebo vlastnim zvukovym souborem, ktery jednoduse

nahrajete do interkomu. Zvukové soubory musi byt ve formatu WAV a pouzivat PCM
kédovani s vzorkovaci frekvenci 8 nebo 16 kHz a rozlisenim vzorku 8 nebo 16 bit0.

Velikost souboru nesmi u 2N IP interkom prekrocit 256 kB, u 2N® SIP Horn 2048 kB.

Frekvence Bitl na vzorek Délka zvuku  Kvalita zvuku

16 kHz 16 bit up to8s 1 best



Frekvence Bitl na vzorek Délka zvuku  Kvalita zvuku

16 kHz 8 bit up to16 s 2
8 kHz 16 bit up to16 s 3 (not recommended combination)
8 kHz 8 bit up to 32 s 4 low

Nahrané zvukové soubory mUzete také prehravat pomoci automatizace pomoci akce
Action.PlayUserSound. Zvuky lze volitelné prehravat pomoci reproduktoru interkomu a
/nebo pfimo do telefonniho hovoru.

Seznam parametru

Jazyk nvukowvych zprav | Cesky v

® Jazyk zvukovych zprav - voli jazyk pro zvukova hlaseni interkomu. Pokud je pro
danou udalost namapovan soubor, pro ktery je k dispozici preklad, zprava bude
prehrana ve zvoleném jazyce. Neni-li preklad k dispozici, bude prehravan
anglicky nebo jako jazykoveé neutralni zvuk.

PFiFazeni zvuku

Prirazeni zvuk( ~

Zvonéni pied pfijetim hovoru  Vychozi ton Ml
Vyzvanéci ton  Vychozi ton il »

Obsazovaci ton  Vychozi ton v »

Signalizace ukonceni hovoru | Vychozi ton N
Signalizace neplatného kadu  Vychozi ton Ml
Signalizace neplatné pozice  Vychozi ton N
Signalizace sepnutého spinace  \Vychozi ton Ml

® Zvonéni pred pfijetfm hovoru - nastavuje zvuk zvonéni prehravany pred pfrijetim
prichoziho hovoru (vyzvanéci ton interkomu).

® Vyzvadnéci tén - nastavuje zvuk prehrdvany, pokud se vyzvani u volaného
Ucastnika. Vyzvanéci ton ustredny ma prednost pred nastavenym vyzvanécim
ténem v interkomu.

® Obsazovaci tén - nastavuje zvuk prehravany pri obsazeni volaného ucastnika.

® Sijgnalizace ukonceni hovoru - nastavuje zvuk prehrdvany po ukonceni hovoru.



® Signalizace neplatného kédu - nastavuje zvuk prehravany pri zadani neplatného
kodu (spinace, aktivace uzivatele, profilu apod.).

® Signalizace neplatné pozice - nastavuje zvuk prehravany pfi stisku tlacitka rychlé
volby, jestlize odpovidajici pozice v seznamu uzivatell neni naprogramovana.

® Signalizace sepnutého spinace - nastavuje zvuk generovany pfi sepnuti spinace.
V nastaveni jednotlivych spinac¢d je nutno signalizaci sepnuti upfesnit, viz
kapitola Spinace.

Nahravani zvuku

Do interkomu mUzete nahrat az 10 vlastnich zvukovych soubord. Pro vétsi prehlednost
muzete kazdému nahranému zvuku priradit vliastni nazev.

Zvukovy soubor do interkomu nahrajete stiskem tlacitka CIY; dialogovém okné
vyberte soubor ulozeny ve vasem PC a stisknéte tlac¢itko Nahrdt. Soubor mizete

odstranit pomoci tla¢itka [*| . Nahrany zvukovy _so_ubor mUzete prehrat (lokdlné na
svém PC) pomoci tlagitka |'*| . Pomoci tlacitka Y mazete zvukovy soubor nahrat
primo pomoci mikrofonu ve vasem PC.
Nahravani zvukd ~
MAZEV WVELIKOST

1 User sound 1 NA el x [ 18

2 User sound 2 NA el x [ 1S

3 User sound 3 b e A

4 User sound 4 NAA T x [ ]

E User sound 5 bl e A |

6 User sound 6 NA Ty x (e

7 User sound 7 NA el x [l

8 User sound 8 NA el x [ 1S

9 User sound 9 NA T x (@

10 User sound 10 NA Tl x |18

Zvukovy soubor mdlzete zaznamenat pomoci mikrofonu ve vasem PC. Tlacitkem
se spusti zdznam. Ukond¢i se stiskem tlacitka El . Zaznamenany zvuk lze prehrat
pomoci tlacitka El . Po stisku tlac¢itka Nahrat se zvuk ulozi do interkomu.



. X

¢ Zaznam zvuku

3
)
i

00:0

[ ] > [ ] Mahrat Zavfit

Planovac¢ hlasek

Umoznuje pravidelné prehravani uzivatelskych zvukd v nastaveném case. V ¢asovém
planu lze nastavit presné casy pro jednotlivé dny v tydnu, kdy se bude dany zvuk
prehravat. Pridani prehravani zvuku se provede kliknutim na pozadované misto na
casoveé ose zvoleného dne. Pri pridani lze nastavit presny Cas, vybrat uzivatelsky zvuk
a nastavit jeho hlasitost. Zalozka Planovac hlasek je dostupna pouze pro 2N SIP Audio
produkty.



Pfifazeni zvukl Nahravani zvuka | Planovad hlasek |

| Planovac aktivni

Casovy plan planovace ~
Aktualni ¢as zafizeni 20/10/2017 12:44:25

Nedéle

03:15 08:20

User sound 4 User sound 10

Pondéli
H
Utery
Streda
Cturtek
Patek
Sobota
Svatek

® Pladnovac aktivni - aktivuje pfehrani predem nastavenych uzivatelskych zvukd dle
casového planovace.



® Tip

® Pro napovédu jak vytvorit uzivatelské zvuky postupujte dle informaci v
tomto odkazu https://wiki.2n.cz/hip/inte/latest/en/10-media-
applications/audacity.

() Poznamka

® Funkce pro zaznam zvuku neni dostupnd na prohlizecich
nepodporujicich standard WebRTC (napf. Internet Explorer).


https://wiki.2n.cz/hip/inte/latest/en/10-media-applications/audacity
https://wiki.2n.cz/hip/inte/latest/en/10-media-applications/audacity

5.4.9 Web server
@ S|Uiby Zakladni nastaveni »

Rozsifené nastaveni »
Telefon

Streamovani Uzivatelska lokalizace »
Onvif

E-Mail

BRI 6

Automatizace

HTTP API

Uzivatelské zvuky

Web Server >

Interkomy 2N IP Ize konfigurovat pomoci bézného prohlizece, ktery pristupuje k web
serveru integrovanému v interkomu. Pro komunikaci mezi prohlize¢em a interkomem
se pouziva zabezpeceny protokol HTTPS. Pro prihlaseni k interkomu je nutné zadat
prihlasovaci jméno a heslo. Vychozi jméno a heslo pro prihlaseni je admin a 2n.
Vychozi heslo doporucujeme co nejdrive zmeénit.

Sluzba web server je vyuzivana i dalsimi funkcemi interkomu:

1. a. Stahovani JPEG snimk0, ptip. MJPEG videa, viz kapitola Streaming.
b. ONVIF protokol pro streamovani videa, viz kapitola Streaming
c. HTTP prikazy pro ovlddani spinacy, viz kapitola Spinace

d. Udalost Event.HttpTrigger v Automation, viz prislusny manual.

Pro tyto specidlni pripady Ize pro komunikaci pouzit nezabezpeceny HTTP protokol.



[e]
Seznam parametru
Zakladni nastaveni ~
Néazev zafizeni | 2N IP Verso

Jazyk web rozhranf | Cesky v

® Ndzev zafizenl - nastavuje ndzev zarizeni zobrazovany v pravém hornim rohu
webového rozhrani, v prihlaSovacim okné a pripadné v dalSich aplikacich
(Network Scanner apod.)

® Jazyk web rozhrani - nastavuje vychozi jazyk po pfrihlaseni k administracnimu
web serveru. Jazyk webového rozhrani mlzete kdykoli doc¢asné zménit pomoci
tlacitek v horni listé stranky.

® Heslo - nastavuje heslo pro prihlaseni k interkomu. Ke zméné hesla pouzijte

tladitko # . Heslo musi obsahovat minimalné 8 znakl, z toho jedno malé
pismeno abecedy, jedno velké pismeno abecedy a alespon jednu ¢&islici.

Rozsifene nastaveni ~
HTTP Port | 80
HTTPS Port | 443
Nejnizsi povolena verze TLS | TLS 1.0
HTTPS oscbnf certifikat | Self Signed v

Povalit vzdaleny pristup |«

® HTTP port - nastavuje komunikacni port web serveru pro komunikaci pomoci
nezabezpeceného protokolu HTTP. Zména portu se projevi az po restartu
interkomui.

® HTTPS port - nastavuje komunikacni port web serveru pro komunikaci pomoci
zabezpeleného protokolu HTTPS. Zména portu se projevi az po restartu
interkomu.

® Nejnizsi povolend verze TLS - urcuje nejnizsi verzi TLS, kterd bude povolena pro
pripojeni k zarizenim.

® HTTPS osobni certifikdt - nastavuje uzivatelsky certifikat a privatni kli¢, pomoci
kterych se provadi Sifrovani komunikace mezi HTTP serverem interkomu a
webovym prohlize¢em na strané uzivatele. Lze zvolit jednu ze tri sad
uzivatelskych certifikdtl a privatnich klicd, viz kapitola Certifikdty, nebo
ponechat nastaveni Self Sighed, kdy se pouzije automaticky vygenerovany
certifikdt vytvoreny pfi prvnim spusténi zarizeni.



® Povolit vzdéleny pfistup - umoznuje povolit vzdaleny pristup k web serveru
interkomu z IP adres mimo lokalni sit.

Uzivatelsks lokalizace ~

SOUBOR VELIKOST
Originalni jazyk 122 kB &
Uzivatelsky jazyk N/A x & ld&

® Originalni jazyk - umoznuje stahnout ze zarizeni originadlni soubor obsahujici
vSechny texty uzivatelského rozhrani v anglickém jazyce. Soubor je ve formatu
XML viz nize.

® Uzivatelsky jazyk - umoznuje nahrat, stdhnout a pripadné odstranit uzivatelsky
soubor s vlastnimi preklady text( uzivatelského rozhrani.

<?xm version="1.0" encodi ng="UTF-8"?>
<strings | anguage="English" |anguageshort="EN'>
<!-- dobal enuns-->
<s id="enum error/1">Invalid val ue! </ s>
<s | d="enum bool _yesno/ 0" >NO</ s>
<s i d="enuni bool _yesno/ 1">YES</ s>
<s i d="enuni bool user _state/0">ACTI VE</ s>
<s i1 d="enum bool user_state/ 1" >l NACTI VE</ s>
<s i d="enuni bool profile_statel/0">ACTI VE</ s>
<s 1 d="enum bool profile_state/1">I NACTI VE</ s>

</strings>

Pfri prekladu modifikujte pouze hodnoty elementd <s> a neupravujte hodnoty atributt
id. Jméno jazyka dané atributem language elementu <strings> bude uvedeno ve
volbach parametru Jazyk web rozhrani. Zkratka jména jazyka dana atributem
languageshort elementu <strings> bude uvedena v seznamu jazyku v hornim pravém
rohu okna a bude slouzit k rychlému prepinani mezi jazyky.



5.4.10 Audio test

| Povoleni audio testu

Nastaveni testu »
Telefon

. " Vysledek testu »
Streamovani
Onvif

E-Mail
Automatizace

HTTP API

UZivatelske zvuky

Web Server

Audio test

Interkomy 2N IP umoznuji provadét pravidelnou kontrolu zabudovaného reproduktoru
a mikrofonu. V prdbéhu testu generuje reproduktor v zafizeni jeden nebo vice
kratkych téonl. Pomoci zabudovaného mikrofonu se sniméd generovany tén, a pokud je
spravné detekovan, je test prohlasen za uUspésny. Doba trvani testu je priblizné 4 s. V
pfipadé, Ze test je nelspésny (coz muize byt zplsobeno napf. extrémnim okolnim
hlukem), opakuje se jeste jednou za deset minut. Vysledek posledniho testu je mozné
zobrazit v konfirmac¢nim rozhrani interkomu anebo zpracovat pomoci Automation.

() Poznamka

® Audio test je dostupny pouze s licenci Gold nebo Enhanced Audio.

® Pokud v case spustéeni audio testu probiha hovor, je audio test odlozen
dokud neni hovor ukoncen. Audio test probéhne ihned po ukoncenf
hovoru.



Seznam parametru

v| Povoleni audio testu

® Povoleni audio testu - povoluje automatické provadéni audio testu.

Nastaveni testu ~
Perioda testovani  Denné v

Cas spuéténi testu  01:30

Ulozit a spustit test

® Perioda testovdni - umoznuje nastavit periodu provadéni testu. Test lze
automaticky spoustét jednou denné nebo jednou tydné.

e Cas spusténi testu - umoznuje nastavit cas, ve kterém se méa test pravidelné
provadét. Lze nastavit ¢as ve formatu HH:MM. Doporucujeme nastavit ¢as, kdy
se oCekava minimalni vyuziti interkomu.

®* Ulozit a spustit test - pomoci tlacitka mlzete test spustit a ulozit okamzité, bez
ohledu na aktualni nastaveni.

Vysledek testu v
Stav testovani Idle
Cas posledniho testu 04/10/2013 10:57:19

Vysledek posledniho testu Zavada

® Stav testovani - pribézné ukazuje stav prdbéhu testovani.
¢ Cas posledniho testu - zobrazuje ¢as naposledy provedeného testu.
* Vysledek posledniho testu - zobrazuje vysledek naposledy provedeného testu.



5.4.11 SNMP
@ Sluzby Povolent SNMP

Nastaveni SNMP »

_ , Identifikacni udaje »
Streamovani .

Onvif Autorizované IP adresy »

E-Mail

EERE0a

Automatizace

HTTP AP

UzZivatelske zvuky

Web Server
Audio test

SNMP

Interkomy 2N IP integruji funkcionalitu umoznujici vzdaleny dohled interkom0 v siti
pomoci protokolu SNMP. SNMP agent integrovany v zarizeni je dostupny po vilozeni
licen¢niho klice s licenci Enhanced Integration. Interkomy podporuji SNMP protokol
verze 2cC.

Seznam parametru
Nastaveni SNMP ~

Identifikdtor komunity = public

IP adresa pro trapy | 192.168.1.1

Stahnout soubor MIB

® |dentifikdtor komunity - textovy retézec reprezentujici pristupovy kli¢ pro
pristup k objektdm v MIB tabulce

® |P adresa pro trapy - |IP adresa, na kterou budou odesilany SNMP trapy

(i) Poznamka

® V soucasné verzi nejsou trapy podporovany. 2N IP interkom pracuje
pouze v rezimu pozadavek - odpovéd.



¢ Stdhnout soubor MIB - umoznuje stahnout aktudlni definici MIB tabulky ze
zarizeni

Identifikacni Udaje ~
Kontakt | contact@company.com
Nazev | Www.company.com

Umisténi | prvni patro

® Kontakt - umoznuje zadat kontakt na spravce zarizeni (napf. jméno, e-mail
apod.)

® Ndazev - umoznuje zadat nadzev zarizeni

® Umisténi - umoznuje zadat popis umisténi zafizeni (napft. 1. patro).

Autorizovane IP adresy ~

IP adresa 1

® |P Adresa - umoznuje zadat az 4 IP platné adresy pro pristup k SNMP agentu.
Pristup z ostatnich adres bude blokovan. Pokud pole zlstane nevyplnéné, lze k
zarizeni pristupovat z libovolné IP adresy.



5.5 Systém

Zde je prehled toho, co v kapitole naleznete:

5.5.1 Sit

5.5.2 Datum a ¢as
5.5.3 Licence
5.5.4 Certifikaty
5.5.5 Aktualizace
5.5.6 Syslog

5.5.7 Udrzba



5.5.1 Sit

Zakladni OpenVPH

v| Fouzit DHCP server

Manualni nastaveni »
Datum a cCas

dentifikace v siti »
Licence

Certifikaty Nastaveni VLAN »

CEIE0

Aktualizace

Nastaveni LAN portu »

Nastroje »

2N IP interkom se pripojuje do lokalni sité a pro spravnou funkci musi mit nastavenou
platnou IP adresu, pfip. mdze IP adresu ziskat z DHCP serveru v této siti. IP adresa a
nastaveni DCHP se konfiguruje v zalozce Sit.

®@ Tip

® Pokud chcete zjistit aktualni IP adresu svého interkomu, mézete vyuzit

aplikaci 2N ®IP Scanner, ktera je volné ke stazeni na strankach www.2n.cz

nebo muzete pouzit mechanismus popsany Vv instalacnim manualu k
prislusnému interkomu - interkom vam sdéli svou IP adresu sam pomoci
hlasové funkce.

Jestlize ve své siti pouzivate RADIUS server a mechanismus oveérovani pripojenych
zarizeni zalozeny na protokolech 802.1x, mUlzete interkom nakonfigurovat tak, aby
pouzival autentizaci EAP-MD5 nebo EAP-TLS. K nastaveni této funkce slouzi zalozka
802.1x.

V zélozce Trace mUzete spustit zachytavani prichozich a odchozich paketl na sitovém
rozhrani interkomu. Soubor se zachycenymi pakety lze stdhnout a dale zpracovat
napf. pomoci aplikace Wireshark (www.wireshark.org).


http://www.2n.cz/
http://www.wireshark.org/

Seznam parametru

Zalozka Zakladni

| Pouzit DHCP server

® Pouzit DHCP server - povoluje automatické ziskani IP adresy z DHCP serveru v
lokalni siti. Pokud ve vasi siti DHCP server neni nebo jej nelze pouzit z jiného
dbvodu, pouzijte manualni nastaveni sité.

Manuélni nastaveni v
Staticka IP adresa  192.168.33.79
Sitovéd maska 2552552550
Vychozibrana  192.168.1.1
Primarni DNS | 192.168.23.5

Sekundarni DNS

® Staticka IP adresa - staticka IP adresa interkomu. Adresa je pouzita spole¢né s
parametry nize, pokud neni nastaven parametr Pouzit DHCP server.

® Maska sité - nastavuje masku site.

® Vychozi brdna - adresa vychozi brany, kterd umoznuje komunikaci se zarizenimi
mimo lokalni sit.

® Primarni DNS - adresa primarniho DNS serveru pro preklad doménovych jmen

na IP adresy. V pripadé obnoveni tovarniho nastaveni zarizeni bude primarni
DNS server nastaven na adresu 8.8.8.8.

® Sekundarni DNS - adresa sekundarniho DNS serveru, ktery je pouzit v pripadé,
kdy primarni DNS server neni dostupny. V pripadé obnoveni tovarniho nastaveni
zarizeni bude sekundarni DNS server nastaven na adresu 8.8.4.4.
dentifikace v siti ~
Hostname | 2NIPVerso-5407760059

Identifikator vyrobce

® Hostname - nastaveni identifikace 2N IP interkomu v siti.

®* |dentifikdtor vyrobce - nastavuje identifikator vyrobce jako znakovy fetézec pro
DHCP Option 60.



Nastaveni VLAN ~

VLAN Povolena
VLANID 1

® VLAN povolena - zapina podporu virtualni sité (VLAN podle doporuceni 802.19).
Pro spravnou funkci je potreba nastavit také ID virtualni sitée.

® VLAN ID - zvolené ID virtuadlni sité v rozsahu 1-4094. Zarizeni bude pfrijimat
pouze pakety oznacené timto ID. V pripadé nevhodného nastaveni mize dojit ke
ztraté pripojeni a nasledné je nutné zarizeni uvést do vychoziho stavu pomoci
tovarniho nastaveni.

Nastaveni LAN portu v

VyZadovany rezim portu | Automaticky v

Aktualni stav portu Full Duplex - 100mbps

® VVyzadovany rezim portu - preferovany rezim portu sitového rozhrani
(Automaticky nebo Half Duplex - 10 mbps). Umoznuje snizit prenosovou
rychlost na 10 mbps v pfipadé, ze pouzitd sitova infrastruktura (kabeldz) neni
spolehliva pro 100 mbps provoz.

® Aktudlni stav portu - aktualni stav portu sitového rozhrani (Half nebo Full Duplex
- 10 mbps nebo 100 Mmbps).

Mastroje ~

Ovéfit dostupnost adresy v siti | Ping

® OvéFit dostupnost adresy v siti - slouzi k ovéreni dostupnosti dané adresy v siti
jako prikaz ,Ping” v béznych operacnich systémech. Po stisknuti tla¢itka ,,Ping”
se zobrazi dialog, ve kterém je mozno zadat IP adresu nebo doménové jméno a
tlacitkem ,,Ping” odeslat zkuSebni data na tuto adresu. Pokud je zadana IP adresa
nebo doménoveé jméno neplatné, je zobrazeno upozornéni a tlacitko ,,Ping” je
neaktivni, dokud nenf zadavana adresa platna.
V dialogu se dale zobrazuje stav provadéni funkce a vysledek. Stav ,Selhal”
(,Failed*) mize znamenat bud nedostupnost zadané adresy do 10 vtefin, nebo
nemoznost prelozit doménové jméno na adresu. Jestlize je prijata platna
odpoved, je zobrazena IP adresa, ze které tato odpovéd prisla, a délka cekani na
odpoved Y milisekundach.
Novym stisknutim tlacitka ,,Ping” je odeslan dalsi dotaz na stejnou adresu.



Zalozka 802.1x

dentita zarizenl ~

Identita zafizeni

® |dentita zafizeni - jméno uzivatele (identita) pro autentizaci pomoci metod EAP-
MD5 a EAP-TLS.

MDS zutentizace ~

MD5 autentizace povolena |+

®* MD5 autentizace povolena - povoluje pouziti autentizace zarizeni v siti pomoci
protokolu 802.1x EAP-MD5. V pripadé, ze vase sit 802.1x nepodporuje, tuto
funkci nezapinejte. V opaé¢ném pripadé se interkom stane nedostupnym.

® Heslo - pristupové heslo pouzité pro autentizaci pomoci metody EAP-MDS5.

TLS autentizace ¥
TLS autentizace povolena |+
Certifikat certifikaéni autority | [1] E

Osobni certifikdt | NepouZito B

® TLS autentizace povolena - povoluje pouziti autentizace zarizeni v siti pomoci
protokolu 802.1x EAP-TLS. V pripadé, ze vase sit 802.1x nepodporuje, tuto funkci
nezapinejte. V opac¢ném pripadé se interkom stane nedostupnym.

® Certifikat certifikacni autority - specifikuje sadu certifikat( certifikacnich autorit
pro ovéreni platnosti verejného certifikdatu RADIUS serveru. Lze zvolit jednu ze
tfi sad certifikdt(, viz kapitola Certifikdty. Pokud neni certifikdt certifikacni
autority uveden, verejny certifikat RADIUS serveru se neovéruje.

® Osobni certifikdt - specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se ovéruje opravnéni interkomu komunikovat v lokalni siti na portu
sitového prvku zabezpeceném pomoci 802.1x. Lze zvolit jednu ze tfi sad
uzivatelskych certifikdtl a privatnich kli¢d, viz kapitola Certifikaty.



() Poznamka

® Tato funkce je k dispozici pouze s platnou licenci Gold nhebo Enhanced
Security.

Zalozka OpenVPN

Pomoci OpenVPN lze pripojit zarizeni do jiné site.

v| Povoleno

® Povoleno - zapina virtualni privatni sit (VPN).

|
]

i

_)\.
I

Vychozi rozhrani |«
Adresa serveru
Port servery | 443
Certifikdt certifikaéni autority = MepouZito v
Klientsky certifikat  [1] v
Stav Odpojeno
Chyba --

Start Stop

®* Vychozi nastavenf - je-li povoleno, sméruje veskery odchozi sitovy provoz mimo
masku lokalni sité na rozhrani VPN.

® Adresa serveru - adresa OpenVPN serveru.
® Port serveru - port serveru OpenVPN.

® Certifikat certifikaéni autority - specifikuje sadu certifikatl certifikacnich autorit
pro overeni platnosti verejného certifikatu serveru OpenVPN. Lze zvolit jednu ze
tfi sad certifikatd, viz sekce Certifikaty. Pokud neni certifikadt certifika¢ni autority
uveden, verejny certifikadt serveru OpenVPN se neovéruje.

® Klientsky certifikdt - specifikuje sadu klientskych certifikdtd pro ovéreni identity
klienta serverem OpenVPN. Lze zvolit jednu ze tfi sad certifikdtd, viz sekce
Certifikdty. Pokud neni klientsky certifikdt uveden, identita klienta OpenVPN se
neoveéruje.

® Stav - zobrazuje stav pripojeni OpenVPN. Pripojeno/Odpojeno.
® Chyba - zobrazuje, pokud je, typ chyby pripojeni OpenVPN.
® Start - pripoji zarizeni k OpenVPN.



® Stop - odpoji zarizeni k OpenVPN.

St VPN ~
MAC Adresa TC-1E-B3-00-C6-E0
IP Adresa --
Maska sité --
Vychozi bréana --

Maximalni pfenosova jednotka v siti (MTL) --

® Sit VPN - zobrazuje zakladni informace o VPN.

®@ Tip

® Podrobné informace o nastaveni OpenVPN serveru a klienta jsou k
dispozici v sekci FAQ.

Zalozka Trace

V zédlozce Trace mulzete spustit zachytavani prichozich a odchozich paketd na sitovém
rozhrani interkomu. Zachycené pakety se ukladaji do bufferu o velikosti 4 MB. Po
zaplnéni bufferu dochdzi automaticky k prepisu nejstarsich uloZzenych paket(. PFi
zachytdvani paketl doporucujeme snizit pfenosovou rychlost video streamu pod

hodnotu 512 kbps. Zachytdvadni mlzete spustit pomoci tlacitka = , zastavit pomoci

tlacitka _ a soubor se zachycenymi pakety stahnout pomoci tlacitka < .
Stav zachytavani paketd ~
Aktudlni stav SPUSTENO
Velikost bufferu 4096 kB
VyuZiti bufferu 4095 kB
Pacet zachycenych paketd 5806

Rizeni zachytavani pakett | @ |H || &


https://2nwiki.2n.cz/pages/viewpage.action?pageId=83429954

5.5.2 Datum a cas

Aktualni cas »

Casova zoéna »

Datum a cas NTP server »

NEE @

Pokud pouzivate nastaveni ¢asovych profill pro Fizeni platnosti telefonnich ¢isel, kodu
pro spinani zamku apod., je nezbytne, aby interkom meél spravné nastavené interni
datum a Cas.

Vétsina modeld 2N IP interkomu je vybavena zalohovanymi hodinami redlného c¢asu,
které umoznuji prekonat vypadek napdjeni po dobu az nékolika dnl. V pfipadé, ze
interkom neni vybaven touto funkci, po vypadku napajeni (prip. restartu) aktualni ¢as
ztrati. DUsledkem je, Ze po pripojeni napadjeni k interkomu po del$i dobé (napf. po
instalaci nového interkomu) je Cas v interkomu nastaven na vychozi hodnotu a je
potfeba jej nastavit. Cas v interkomu mUzete kdykoli synchronizovat s aktudlnim
¢asem ve svém PC pomoci tla¢itka Synchronizovat.

V pripadé, Zze vas interkom neni vybaven hodinami redlného ¢asu, mizete ¢as v
interkomu synchronizovat s libovolnym dostupnym SNTP serverem.

(i) Poznamka

® Spravné nastaveni data a casu neni pro zakladni funkci interkomu
nezbytné. Aktualni datum a cas jsou potreba pro spravnou funkci
c¢asovych profilG a pro spravné zobrazeni ¢asu uddlosti v rldznych
seznamech (Syslog, zdznamy o pfiloZzenych kartach, log zafizenf
stahovany pomoci HTTP API apod.)

V béznych provoznich podminkach je presnost obvodu redlného ¢asu v interkomu
pfiblizné +0,005 %, coz mlze znamenat chybu az +2 minuty/mésic. Pro maximalni
presnost a spolehlivost doporucujeme vzdy synchronizovat ¢as s NTP serverem.
Interkom provadi v pravidelnych intervalech dotaz na tento server a aktualizuje svdj
vlastni Cas.



Seznam parametru

Aktualni cas v
Aktualni ¢as interkomu Fri, 04 Oct 2013 11:12:17

Synchronizovat s prohlizeéem

Synchronizovat - pomoci tla¢itka mdzete kdykoli synchronizovat ¢as v interkomu s
aktualnim casem ve svéem PC.

Casova zéna v
Casova zéna | (GMT+01:00) Europe/Paris B

Pravidlo casoveé zony

¢ Casovéa zdna - nastavuje ¢asovou zdnu pro misto instalace interkomu. Nastaveni
urcéuje ¢asovy posun a prechody mezi letnim a zimnim ¢asem.

® Pravidlo ¢asové zdény - pokud je interkom nainstalovan v lokalité, kterad neni
uvedena v seznamu parametru Casova zdna, lze nastavit pravidlo ¢asové zény
manualné. Pravidlo ¢asové zdény se uplatni pouze tehdy, jestlize je parametr
Casova zdna nastaven na hodnotu ru&né specifikovat asovy posun a prechody
mezi letnim a zimnim &asem. Parametr Casovd zdna musi byt nastaven na
hodnotu Manudlni nastaveni.

INTP server ~
PouZit NTP server

Adresa NTP serveru  time nist.gov

Stav ¢asu z NTP Neni sefizen

® Pouzit NTP server - povoluje pouziti NTP serveru pro synchronizaci vnitfniho
c¢asu interkomu.

® Adresa NTP serveru - nastavuje IP adresu nebo doménové jméno NTP serveru,
podle kterého interkom synchronizuje vnitrni ¢as.

® Stav ¢asu z NTP - zobrazuje stav posledniho pokusu o sefizeni lokalniho Casu
pomoci NTP serveru (Neni sefizen, Sefizen, Chyba)



5.5.3 Licence

Nastaveni licence »

Stav licence »

Datum a cas Online stahovani licenci »

Licence

Trial licence »

Nékteré funkce 2N IP interkomU jsou dostupné pouze po zadani platného licen¢niho
klice. Seznam moznosti licencovani interkom( naleznete v kapitole Rozdily mezi
modely a licencovani funkci.

Seznam parametru

Mastaven licence ~
Sérigvs dislo 54-1228-0687
Licenéni kli¢ | EBOGBG-8C3J0O4-MEMJTC-TBABNB

Platny licencni klié ANO

® Sériové Cislo - zobrazuje sériové ¢islo zafizeni, pro které je licence platna.
® Licen¢nf klf¢ - umoznuje vlozit platny licen¢ni kli¢.
® Platny licen¢ni kli¢ - zobrazuje, zda vlozeny licenéni kli¢ je platny.

Stav licence ~
Enhanced Security YES
Enhanced Audic YES
Enhanced Video YES
Enhanced Integration YES
Podpora NFC YES
Podpora Informacast YES

Podpora fizeni vytahd YES



Enhanced Security - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Security.

Enhanced Audio - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Audio.

Enhanced Video - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Video.

Enhanced Intergration - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Integration.

Podpora NFC - zobrazuje, zda je k dispozici podpora identifikace uzivatele
pomoci telefonl vybavenych technologii NFC.

Podpora Informacast - zobrazuje, zda je k dispozici podpora protokolu
Informacast.

Podpora Fizeni vytahl - zobrazuje, zda je k dispozici funkce aktivované Lift
Module licence.

Online stahovani licenci ~
Automaticka aktualizace

Ruéni aktualizace | Owérit

Stav ruéni aktualizace -

Automatickd aktualizace - zarizeni aktualizuje licenéni kli¢ z Licenéniho serveru
2N.

Ruéni aktualizace - manualni dotaz na ovéreni dostupnosti licence.

Stav rucéni aktualizace - probiha, aktualizovano, nespecifikovano.

Stav trial licence Platnost vypriela
Zbyvajici doba platnosti trial licence 0 hodin

Aktivovat trial licenci

Stav trial licence - zobrazuje stav trial licence (neaktivovana, aktivovana,
platnost vyprsela).

Zbyvajici doba platnosti trial licence - zobrazuje zbyvajici dobu platnosti trial
licence. Pri kazdém restartu i po obnoveni origindlniho nastaveni je od
zbyvajiciho Casu platnosti licence automaticky odectena 1 hodina, jinak tato
doba neni nijak ovlivnéna.



Upozornéni

® SW reset zafizeni nezplsobi smazani licenéniho klice a nedochazi k
restartu samotného zarizeni. Je-li automatickd aktualizace licenci pred
SW resetem vypnuta, po resetu se automaticky zapne a nasledné odesle
dotaz na licen¢ni server. V pripadé zapnuté automatické aktualizace
licenci se dotaz na licenéni server odesle v napldnovaném case.

®* HW reset zarizeni zplsobi smazani licen¢niho klice, nasledny restart
zarizeni po ndhodné kratkém Case vyvola dotaz na licenc¢ni server.

® |nterval dotazl - ndhodné 1-100 minut po startu a pak po 8
hodinach u zafizeni s trial licenci, nebo po 8 hodindch 7 dnd od
restartu u zarizeni s Casove neomezenou licenci.



5.5.4 Certifikaty
@ SyStém Certifikaty certifikacnich autorit »

Osobni certifikaty »
Sit

Datum a cas

Licence

Certifikaty

i [0 e [

Nékteré sitové sluzby 2N IP interkomu vyuzivaji pro komunikaci s ostatnimi zarizenimi
v siti zabezpeceny protokol TLS. Tento protokol zamezuje tretim stranam
odposlouchavat prip. modifikovat obsah komunikace. Pfi navazovani spojeni pomoci
TLS protokolu probihd jednostranna prip. oboustrannd autentizace, ktera vyzaduje
certifikaty a privatni klice.

Sluzby interkomu, které vyuzivaji protokol TLS:

1. a. Web server (protokol HTTPS)

o

. E-mail (protokol SMTP)
c. 802.1x (protokol EAP-TLS)
d. SIPs
2N IP interkomy umoznuji nahrat az 3 sady certifikdtd certifikacnich autorit, které

slouzi k ovérovani identity zarizeni, se kterym interkom komunikuje, a zaroven nahrat 3
osobni certifikdty a privatni klice, pomoci kterych se Sifruje komunikace.

Kazdé sluzbé interkomu vyzadujici certifikdty mizete pfifadit jednu ze sad certifikatd,
viz kapitoly Web Server, E-mail a Streaming. Certifikdty mohou byt sdileny vice
sluzbami soucasné.

2N IP interkom akceptuje certifikaty ve formatech DER (ASN1) a PEM.

PFi prvnim pfipojeni napdjeni k interkomu se automaticky vygeneruje tzv. Self Signed
certifikdt a privatni kli¢, ktery Ize pouzit pro sluzbu Web server a E-mail bez nutnosti
nahrat vlastni certifikat a privatni klic.



() Poznamka

® V pfipadé, ze pouzivate Self Signed certifikat pro sifrovani komunikace
mezi web serverem interkomu a prohlizecem, komunikace je
zabezpecena, ale prohlize¢ vds upozorni, Ze nemize oVvérfit

davéryhodnost certifikdtu interkomu.

Aktualni prehled nahranych certifikdtd certifikaénich autorit a osobnich certifikdtd se
zobrazuje ve dvou tabulkach:

Certifikéty certifikacnich autoritv

IDENTITA CA
(1) ©=2N telecommunications, OU=dev, emailAddress=murar@2n.cz, L=Prague, ST=Prague

()

(3)

Osobni certifikaty v
YVYDAVATEL

INDENTITA CA
(1) C=CZ ST=Prague, O=2N telecommunications, OU=dev, CN=clienteap.cz 0O=2N telecon

@)

(3)

Stiskem tlacitka

L

mUzete do zafizeni nahrat certifikdt ulozeny ve vasem PC. V dialogovém okné vyberte
soubor s certifikdtem (pfip. privdtnim klicem) a stisknéte tlac¢itko Nahrdt. Stiskem

tlacitka

X

certifikadt z interkomu odstranite.



! Upozornéni

® Je mozné, Ze certifikdt s delSim privatnim RSA klicem nez je 2048 bitC
bude odmitnut. V tomto pripadé se zobrazi hldska: Soubor s privatnim
klicem nebo heslo nebylo zafizenim akceptovano!

® \/ pripadé pouziti certifikdtl zalozenych na eliptickych kfivkach je mozné
pouzit pouze krivky secp256r1 (aka prime256v1 aka NIST P-256) a
secp384rl (aka NIST P-384).



5.5.5 Aktualizace

| Firmware | My2N / TRO69

[v| Automaticky aktualizovat firmware

Nastaveni serveru »
Datum a cas

Licence Plan aktualizaci »

Certifikaty

Stav aktualizaci »
Aktualizace

2N IP interkomy umoznuji kromé manuadlni aktualizace firmware a konfigurace také
automaticky stahovat a aktualizovat firmware a konfiguraci podle stanovenych
pravidel z Ulozisté na vami definovaném TFTP nebo HTTP serveru.

Adresa TFTP a HTTP serveru muize byt nakonfigurovana manualné. 2N IP interkomy
podporuji automatické zjistéeni adresy pomoci mistniho DHCP serveru (tzv. Option 66).

Zalozka Firmware

Na této zalozce se nastavuje automatické stahovani firmware z vami definovaného
serveru. Interkom v nastavenych intervalech porovnava soubor na serveru s aktualnim
firmware a v pripadeé, Zze firmware na serveru je noveéjsi, provede automatickou
aktualizaci vCetné restartu interkomu (cca 30 s). DoporuCujeme proto nastavit casové
aktualizaci tak, aby probihala v dobé minimalniho vyuzivani interkomu (napf. v noci).

2N IP interkom ocekava na serverech soubory s ndzvy:

1. a. MODEL-firmware.bin - firmware interkomu

b. MODEL-common.xml - spole¢nd konfigurace vsech interkomO daného
modelu

c. MODEL-MACADDR.xml - specifickd konfigurace pro jeden interkom



MODEL v nazvu souboru specifikuje model interkomu:

1. . ® .
a. hipv - 2N IP Vario

b. hipf - 2N® IP Force
. ®
c. hipsf - 2N~ IP Safety
. ® . .
d. hipak - 2N~ IP Audio Kit
. ® . .
e. hipvk - 2N IP Video Kit
. ®
f. hipve - 2N " IP Verso
. ®
g. hipso - 2N IP Solo
. ®
h. hipba - 2N |IP Base
. ® .
i. sac - 2N~ SIP Audio Converter
. ®
j. sassh - 2N~ SIP Speaker Horn

k. ss - 2N® SIP Speaker

MACADDR je MAC adresa interkomu ve formatu 00-00-00-00-00-00. MAC adresu
interkomu naleznete na vyrobnim stitku nebo pfimo ve webovém rozhrani v zalozce
Stav interkomu.

Priklad:

2N® IP Vario s MAC adresou 00-87-12-AA-00-11 bude stahovat z TFTP serveru

soubory s témito nazvy:

® hipv-firmware.bin

® hipv-common.xml

® hipv-00-87-12-aa-00-11.xml
Seznam parametru

v| Automaticky aktualizovat firmware



® Automaticky aktualizovat firmware - povoluje automatické stahovani firmware z
TFTP/HTTP serveru.

MNastaveni serveru v
ZpUsob ziskani adresy A DHCP (Option 66/150)

Adresa serveru

DHCP (Option 66/150) adresa tftp://10.0.25.41

Cesta k souboru  /

Pouzit autentizaci «*

UZivatelské jméno

Heslo
Certifikat certifikacni autority = NepouZito v
Osobni certifikat Y

ZpUsob ziskani adresy - umoznuje zvolit, zda adresa TFTP/HTTP serveru bude
zadana manualné nebo se pouzije adresa ziskana automaticky z DHCP serveru
pomoci parametru Option 66.

® Adresa serveru - umoznuje manuadlné zadat adresu serveru TFTP (
tftp://ip_adresa), HTTP (http://ip_adresa) nebo HTTPS (https://ip_adresa).

® DHCP (Option 66) adresa - zobrazuje adresu serveru ziskanou pomoci DHCP
Option 66 nebo 150.

Cesta k souboru - nastavuje adresar prip. predponu nazvu souboru s firmware
nebo konfiguraci na serveru. Interkom ocekava soubory s nazvy XhipY_firmware.
bin, XhipY-common.xml a XhipY-MACADDR.xml, kde X je pfedpona dana timto
parametrem a Y specifikuje model interkomu.

® Pouzit autentizaci - umoznuje nastavit pouzivani autentizaci pro pristup k HTTP
serveru.

Uzivatelské jméno - uzivatelské jméno pouzité pro autentizaci na serveru.

Heslo - heslo pro pouzité pro autentizaci na serveru.

Certifikat certifikacni autority - specifikuje sadu certifikatd certifikacnich autorit
pro ovéereni platnosti verejného certifikdtu ACS serveru.

Osobni certifikdt - specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se ovéruje opravnéni interkomu komunikovat se ACS serverem.

(D Info

® |ntercom obsahuje Factory Cert certifikat, podepsany certifikat, ktery je
mozné pouzit napf. pro integraci s British Telecom.


tftp://ip_adresa
http://ip_adresa/
https://ip_adresa/

Plan aktualizaci ~
Pfi startu zafizen/ | Zkontrolovat aktualizace v
Perioda aktualizace | Jednou za den v
Cas aktualizace | 01:00
Cas piféti aktualizace 03/10/2018 01:00:00

UloZit a aktualizovat

® P¥Fi startu interkomu - povoluje kontrolu anebo provedeni aktualizace po kazdém
startu interkomu.

® Perioda aktualizace - nastavuje periodu provadéni aktualizace. Automatickou
aktualizaci lze nastavit jednou za hodinu, den, tyden, mésic nebo periodu
nastavit manualné.

® Cas aktualizace - umoZnuje nastavit ¢as ve formdatu HH:MM, kdy se ma
aktualizace pravidelné provadét. Takto lze nastavit provadéni aktualizace v
dobé, kdy je interkom nejméné vyuzivan. Parametr se neuplatni, pokud perioda
aktualizace je nastavena na dobu kratsi nez jeden den.

vsrv

e Cas pristi aktualizace - zobrazuje &as napldnovaného provedeni dalsi
aktualizace.

Stav aktualizacf ~
Cas poslednf aktualizace 02/10/2018 08:55:54
Vysledek aktualizace Spojeni se serverem selhalo

Detail Vysledku komunikace Error Code : -2002

* Cas posledni aktualizace - zobrazuje ¢as naposledy provedené aktualizace.

®* Vysledek aktualizace - zobrazuje vysledek naposledy provedené aktualizace.
Mozné hodnoty jsou nasledujici: DHCP option 66 failed, Firmware is up to date,
Server connection failed, Running..., File not found.

® Detail Vysledku komunikace - chybny kéd komunikace se serverem nebo status
kdéd protokolu TFTRP/HTTP.

Vysledek Popis

Adresa serveru je Adresa serveru je neplatna.

neplatna

Protokol neni Protokol neni podporovan. Podporovany jsou jen protokoly HTTP(s) a

podporovan TFTP.



Vysledek Popis

Umisténi souboru je Umisténi daného souboru je neplatné.

neplatné
Funkce DHCP Nahravani adresy serveru pres protokol DHCP Option 66 nebo 150
Option 66 selhala selhalo.

Doménové jméno je Doménové jméno serveru je neplatné kvali nesprdvné konfiguraci nebo

neplatné nedostupnosti DNS serveru.

Server nenalezen Pozadovany HTTP/TFTP server neodpovida.

Autentizace selhala Autentizaéni data HTTP nejsou spravna.

Soubor nenalezen Soubor nebyl na serveru nalezen.

Pozadavek ¢eka ve Zadost o aktualizaci ¢eka ve fronté.

fronté...
Probiha... Aktualizace probiha.
Soubor je neplatny Soubor ke stazeni je poskozen nebo nespravného typu.

Firmware je aktudlni  Pokus o aktualizaci firmwaru ukazal, ze byla nahrana nejnovéjsi verze

firmwaru.
Aktualizace Aktualizace konfigurace/firmwaru probéhla Uspésné. V pfipadé
probéhla Uspésnée aktualizace firmwaru bude zarizeni za par sekund restartovano.

Interni chyba Pri stahovani souboru doslo k neidentifikované chybé.



Zalozka Konfigurace

Na této zalozZce se nastavuje automatické stahovani konfigurace z vami definovaného
serveru. Interkom v nastavenych intervalech stdhne soubor ze serveru a rekonfiguruje
se. Pri této aktualizaci nedochazi k restartu interkomu.

() Poznamka

® V pfipadé interkomu 2N® IP Vario s displejem dojde pfi kazdé

aktualizaci az k nékolikasekundovému pferuseni funkce displeje v
okamziku, kdy probiha jeho rekonfigurace. Doporucujeme proto nastavit
casové aktualizaci tak, aby probihala v dobé minimalniho vyuzivani
interkomu (napf. v noci).

« | Automalicky aktualizovat konfigurac

® Automaticky aktualizovat konfiguraci - povoluje automatické stahovani
konfigurace z TFTP/HTTP serveru.
Nastaveni serveru v
ZpUsob ziskani adresy A DHCP (Option 66/150)
Adresa serveru
DHCP (Option 66/150) adresa tftp://10.0.25.41
Cesta k souboru  /

Pouzit autentizaci «*

UZivatelské jméno

Heslo
Certifikat certifikacni autority = NepouZito v
Osobni certifikat Y

® Zplsob ziskani adresy - umoznuje zvolit, zda adresa TFTP/HTTP serveru bude
zadana manualné nebo se pouzije adresa ziskana automaticky z DHCP serveru
pomoci parametru Option 66.

® Adresa serveru - umoznuje manuadlné zadat adresu serveru TFTP (
tftp://ip_adresa), HTTP (http://ip_adresa) nebo HTTPS (https://ip_adresa).


tftp://ip_adresa
http://ip_adresa/
https://ip_adresa/

DHCP (Option 66) adresa - zobrazuje adresu serveru ziskanou pomoci DHCP
Option 66 nebo 150.

Cesta k souboru - nastavuje adresar pfip. pfedponu nazvu souboru s firmware
nebo konfiguraci na serveru. Interkom ocekava soubory s nazvy XhipY_firmware.
bin, XhipY-common.xml a XhipY-MACADDR.xml, kde X je predpona dana timto
parametrem a Y specifikuje model interkomu.

Pouzit autentizaci - umoznuje nastavit pouzivani autentizaci pro pristup k HTTP
serveru.

Uzivatelské jméno - uzivatelské jméno pouzité pro autentizaci na serveru.
Heslo - heslo pro pouzité pro autentizaci na serveru.

Certifikat certifikacni autority - specifikuje sadu certifikdtd certifikacnich autorit
pro overeni platnosti verejného certifikdtu ACS serveru.

Osobni certifikdt - specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se ovéruje opravnéni interkomu komunikovat se ACS serverem.

Info

® |ntercom obsahuje Factory Cert certifikdt, podepsany certifikat, ktery je
mozné pouzit napf. pro integraci s British Telecom.

Plan aktualizaci ~
Pfi startu zafizen/ | Zkontrolovat aktualizace v
Perioda aktualizace | Jednou za den v
Cas aktualizace | 01:00
Cas piféti aktualizace 03/10/2018 01:00:00

UloZit a aktualizovat

Pri startu interkomu - povoluje kontrolu anebo provedeni aktualizace po kazdém
startu interkomu.

Perioda aktualizace - nastavuje periodu provadéni aktualizace. Automatickou
aktualizaci lze nastavit jednou za hodinu, den, tyden, mésic nebo periodu
nastavit manualné.

Cas aktualizace - umoZnuje nastavit ¢as ve formatu HH:MM, kdy se mé
aktualizace pravidelné provadét. Takto |lze nastavit provadéni aktualizace v
dobé, kdy je interkom nejméné vyuzivan. Parametr se neuplatni, pokud perioda
aktualizace je nastavena na dobu kratsi nez jeden den.

Cas pristi aktualizace - zobrazuje ¢&as napldnovaného provedeni dalsi
aktualizace.



Stav aktualizaci ~
Cas posledni aktualizace 05/09/2019 23:30:18
Vysledek aktualizace (Spole¢né konfigurace) DHCP option 66 selhal
Detail Vysledku komunikace (Spolecna konfigurace) N/A
Vysledek aktualizace (Soukroma konfigurace) DHCP option 66 selhal

Detail Vysledku komunikace (Soukroma konfigurace) N/A

Cas posledni aktualizace - zobrazuje &as naposledy provedené aktualizace.

Vysledek aktualizace (Spoleé¢nd konfigurace) - zobrazuje vysledek naposledy
provedené spolecné aktualizace. Mozné hodnoty jsou nasledujici: DHCP option
66 failed, Firmware is up to date, Server connection failed, Running..., File not
found.

Detail Vysledku komunikace (Spole¢nd konfigurace) - chybny kéd komunikace
se serverem nebo status kdéd protokolu TFTP/HTTP.

Vysledek aktualizace (Soukromé konfigurace) - k soukromé konfiguraci dojde az
po aktualizaci spole¢né konfigurace. Zarizeni se soukromou konfiguraci se
identifikuje podle MAC adresy. Zobrazuje vysledek naposledy provedené
soukromé aktualizace. Mozné hodnoty jsou nasledujici: DHCP option 66 selhal,
Firmware is up to date, Server connection failed, Running..., File not found.

Detail Vysledku komunikace (Soukroma konfigurace) - chybny kéd komunikace
se serverem nebo status kod protokolu TFTP/HTTP.

Zalozka My2N / TR0O69

Na této zalozce se povoluje a konfiguruje vzdalend sprava interkomu pomoci
protokolu TR-069.Protokol TR-069 umoznuje spolehlivé konfigurovat parametry
interkomu, obnovit a zalohovat konfiguraci, pfip. upradovat firmware zarizeni.

Protokol TR-069 je vyuzivan cloudovou sluzbou My2N. Pro spravnou funkci interkomu
s My2N je nutné sluzbu TR-069 povolit a parametr aktivni profil nastavit na hodnotu
My2N. Poté se interkom bude periodicky pfihlasovat ke sluzbé& My2N, kterd ho muze
konfigurovat.

Tato funkce umoznuje pripojit interkom k vasemu vlastnimu ACS (Auto Configuration

Server). V takovém pripadé bude pripojeni ke sluzbé My2N na interkomu vypnuto.

v| My2N / TROB9 povoleno

®* My2N / TRO69 povoleno - povoluje pfipojeni ke sluzbé My2N ptip. jinému ACS

serveru.



Obecne nastaveni ~
Aktivni profil | My2N E
Daléi synchronizace za 11h 5m 49s
Stav pfipojeni Sychronizovano
Detail stavu komunikace HTTP status: 204, No Content.

Test pripojeni

Aktivni profil - umoznuje vybrat jeden z prednastavenych profill (ACS serveru)
prip. zvolit vlastni nastaveni a pripojeni k ACS serveru nakonfigurovat rucné.

® DalSi synchronizace za - zobrazuje, za jak dlouho bude interkom kontaktovat
vzdaleny ACS server.

® Stav pripojeni - zobrazuje aktualni stav pripojeni k ACS serveru, pfip. popis
chybového stavu.

® Detail stavu komunikace - chybny kéd komunikace se serverem nebo status kéd
protokolu TFTP/HTTP.

®* Test pripojeni - testuje pripojeni ke sluzbé TRO69 dle nastaveného profilu, viz
Aktivni profil. Vysledek testu se zobrazi v poli Stav pripojeni.

Nastaveni My2N ~

My2N ID
My2N Security Code FSQA-RPXW-ZUXV-QOA7

®* My2N ID - unikatni identifikator spolecnosti vytvoreny pomoci My2N portalu.

® My2N Security Code - zobrazuje plné znéni kédu slouziciho k aktivaci aplikace.

Nastaveni vlastniho serveru «

Adresa ACS serveru ®
Uzivatelské jméno @
Heslo @
Certifikat certifikaéni autority = NepouZito v
Osobni certifikat | Self Signed v
Povoleni periodického pfihlasovani |« ®
Interval pro periodické prihlasovani v ®

® Adresa ACS serveru - nastavuje adresu ACS serveru ve formatu ipadresal: port],
napr. 192.168.1.1:7547



Uzivatelské jméno - nastavuje uzivatelské jméno pro autentizaci interkomu na
ACS serveru

Heslo - nastavuje uzivatelské heslo pro autentizaci interkomu na ACS serveru

Certifikat certifikacni autority - specifikuje sadu certifikdtd certifikacnich autorit
pro ovéreni platnosti verejného certifikdtu ACS serveru. Lze zvolit jednu ze tfi
sad certifikat(, viz kapitola Certifikaty. Pokud neni certifikdt certifikani autority
uveden, verejny certifikdt ACS serveru se neovéruje.

Osobni certifikdt - specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se ovéruje opravnéni interkomu komunikovat se ACS serverem. Lze
zvolit jednu ze tfi sad uzivatelskych certifikatd a privatnich kli¢d, viz kapitola
Certifikaty.

Povolenf periodického pfihlaSovani - povoluje periodické prihlasovani interkomu
k ACS serveru.

Interval pro periodické pfihlaSsovani - nastavuje interval periodického
pfihlasovani k ACS serveru, pokud je povolen pomoci parametru Povoleni
periodického prihlasovani.



5.5.6 Syslog
@ S)’Stem Mastaveni Syslog servery »
Lokalni Syslog zpravy @

Datum a cas

Licence

Certifikaty

BN G0

Alctualizace

Udrzba

2N IP interkom umoznuje odesilat systémové zpravy obsahujici dilezité informace o
stavu a procesech zarizeni na syslog server, kde tyto zpravy mohou byt
zaznamenavany a pouzity pro dalsi analyzu a audit sledovaného zarizeni. V bézném
provozu interkomu neni nutné tuto sluzbu konfigurovat.

Seznam parametru

Nastaveni Syslog serveru ~
Odesilat Syslog zpravy q{
Adresa serveru

Urover odesilanjch zprav | Info v

® (Qdesflat Syslog zprdvy - povoluje odesilani systémovych zprav Syslog serveru.
Pro spravnou funkci musi byt nastavena platna adresa serveru.

® Adresa serveru - IP/MAC adresa serveru, na kterém bézi aplikace pro zdznam
systémovych hlaseni.

* Uroven odesilanych zprdv - nastavuje Uroven podrobnosti odesilanych zprav
(Error, Warning, Notice, Info, Debug 1-3). Uroven zprav Debug 1-3 se doporucuje
nastavit pouze v pripadé usnadnéeni lokalizace problému v zarizeni, kterou
vyzaduje technickd podpora.



Lokalnf Syslog zpravy ~
Uklddéanf Syslog zprdv ZASTAVENO
Uplynuly ¢as uklddani Syslog zpréav Oh Om 0s
Zbyvajici ¢as ukladani Syslog zprédv 0h Om 0s
Velikost uloZenych Syslog zprav 0 B
Cas ukladani dostupnych Syslog zprédv Oh Om 0s

Velikost dostupnych Syslog zprav 0 B

PoZadovany €as ukladani = 1 hodina

Rizenf uklddani Syslog zprav EI NI

VSeobecny prehled o lokalnich syslog zpravach.



5.5.7 Udrzba

@ SyStem Konfigurace »
System >
Sit
Datum a cas Statistika vyuziti »

Licence

Certifikaty

[Pl E] e

Aktualizace

Syslog

Udrzba >

Toto menu slouzi k udrzbé konfigurace a firmwaru interkomu. Umoznuje zalohovat a
obnovit nastaveni viech parametr(, aktualizovat firmware interkomu pfip. nastavit
vSechny parametry interkomu do vychoziho stavu.

Konfigurace ~

Nahrat konfiguracni soubor do zafizeni | Obnovit konfiguraci |

Stahnout konfiguracni soubor ze zarfizeni | Zdlohovat konfiguracl |

QObnovit tovarni nastaveni zafizeni | Vychozi nastaveni |

® Obnovit konfiguraci - slouzi k obnové konfigurace z predchozi zalohy. Po stisku
tlacitka se zobrazi dialogové okno, ve kterém muizete vybrat soubor s
konfiguraci a nahrat jej do zafizeni. Pred nahranim souboru do interkomu mUzete
zvolit, zda se z konfiguracniho souboru ma uplatnit adresar, nastaveni sitovych
parametrl nebo nastaveni pripojeni k SIP Ustfedné.

® Zalohovat konfiguraci - slouzi k zdloze aktudlni kompletni konfigurace
interkomu. Po stisku tlac¢itka dojde ke stazeni kompletni konfigurace, kterou
muzete ulozit na svém PC.

1 Upozornéni

® Konfigurace interkomu mizZe obsahovat citlivé informace, jako jsou
telefonni cisla uzivatelG a pfristupovd hesla, proto se souborem
nakladejte obezfetné.



®* Vychozi nastaveni - slouzi k nastaveni vSsech parametrl interkomu do vychoziho
stavu s vyjimkou parametrd nastaveni sité. Pokud chcete interkom uvést do
Uplného vychoziho stavu, pouzijte prislusnou propojku nebo tlacitko reset, viz
instalacni manual k prislusnému interkomu.

Upozornéni

® Obnoveni vychoziho nastaveni vymaze pfipadny nahrany licencni kli¢. Je
vhodné si ho tedy uschovat zkopirovanim na jiné ulozisté pro pozdéjsi
potrebu.

Systém ~
Verze firmware 2.23.0.32.2
Verze bootloaderu 2.8.0.17.1
Typ sestaven( software beta
Datum a cas sestaveni softwaru 2/20/2018 16:52:32 PM

Aktualizovat firmware zafizen/ | Aktualizovat firmware
Stav firmware Server hlasi chybu

Zkontrolovat .

Upozorfiovat na beta verze
Restartovat zafizen/ | Restartovat

Licence | Zobrazit

® Aktualizovat firmware - slouzi k nahrani nového firmwaru do interkomu. Po
stisku tlacitka se zobrazi dialogové okno, ve kterém mUzete vybrat soubor s
firmwarem urcenym pro vas interkom. Po Uspésném uploadu firmwaru se
interkom automaticky restartuje. Po restartu je plné k dispozici s novym
firmwarem. Cely proces aktualizace trva necelou minutu. Aktualni verzi firmwaru
pro svlj interkom muzete ziskat na adrese www.2n.cz. Aktualizace firmwaru
neovliviuje konfiguraci. Interkom kontroluje soubor firmwaru a neumozni nahrat
nespravny nebo poskozeny soubor.

® Zkontrolovat firmware online - slouzi k online ovéreni, zda je k dispozici novéjsi
firmware. V pfipadé, Ze je novy firmware je dispozici, je nabidnuta moznost jeho
stazeni nasledovaného automatickym upgradem zarizeni.

® Restartovat - provede restart interkomu. Cely proces restartu trva asi 30 s. Po
dokonceni restartu, kdy interkom ziska IP vlastni adresu, se automaticky zobrazi
prihlasovaci okno.


http://www.2n.cz/

Upozornéni

® Zapis zmény konfigurace interkomu se provadi v ¢asovém rozmezi 3-15
s v zavislosti na velikosti prislusné konfigurace interkomu. Béhem této
doby nerestartujte interkom.

Licence - po kliknuti na tla¢itko Zobrazit se otevre dialogové okno se seznamem
pouzitych licenci a softwaru tretich stran. Také obsahuje link na dokument EULA.

Statistika vyuziti ~

Odesilani anonymnich statistickych dat |«

Odesilani anonymnich statistickych dat - povoluje odesilani anonymnich
statistickych dat o vyuziti zarizeni vyrobci. Tato data neobsahuji zadné citlivé
informace, jako napf. hesla, pristupové kody ani telefonni c&isla. 2N
TELEKOMUNIKACE a.s. pouzivd tyto informace ke zlepSovani kvality,
spolehlivosti a vykonu software. Ucast je dobrovolnd a zasilani statistickych
Udajd muzete kdykoliv zrusit.



5.6 Pouzité porty

Sluzba

802.1x

DHCP

DNS

Echo (nalezeni zarizeni)*

FTP

®
2N " IP Eye

® . . .
2N  IP Mobile multicast audio

2N® IP Mobile multicast video

HTTP

HTTPS

Multicast audio

Multicast video

NTP klient

Port

68

53

8002

21

8003

8006

8008

80

443

22222

22223

123

Protokol

ubP

TCP
/UDP

ubP

TCP

ubP

ubP

ubP

TCP

TCP

UbDP

ubP

UDP

In
/Out

Out

Out

Out

Out

/Out

In
/Out

In
/Out

Out

/Out

Nastavitelné

Ne

Ne

Ne

Ne

Ne

Ne

Ano

Ano

Ano

Ne

Ne

Nastaveni

Web server

Web server

Streamovani



Sluzba Port Protokol Smér Nastavitelné Nastaveni

ONVIF 80, 443, TCP In Ne -
3702 /UDP /Out
RTP ports 5000 - UDP In Ano Telefon
/Out
RTSP server 554 UDP In Ne -
/Out
SingleWire Commands 80 TCP In Ne -
/Out
SingleWire Communication 8081 TCP Out Ne -
SingleWire Discovery 427 UDP In Ne -
/Out
SingleWire Media 20000 - UDP In Ne -
SIP 5060, 5062 TCP In Ano Telefon
/UDP /Out
SIPS 5061 TCP In Ano Telefon
/Out
SMTP 25 TCP Out Ano E-Mail
Syslog 514 UDP Out Ne -
TFTP 69 UDP Out Ne -

Echo - proprietédrni protokol pro vyhledavani interkom@ v siti. Soucast produktd 2N®

IP Network Scanner, 2N® IP Eye, 2N® Access Commander.



6. Doplnkové informace

Zde je prehled toho, co v kapitole naleznete:

* 6.1 Reseni problému
® 6.2 Smérnice, zdkony a nafizeni
® 6.3 Obecné pokyny a upozornéni



6.1 Reseni problému

= g “i Nejcastéji resené problémy najdete na strankach faqg.2n.cz.


http://faq.2n.cz/

6.2 Smérnice, zakony a na¥izeni

2N® IP Interkom splnuje vSechny pozadavky nasledujicich smérnic, zdkonU a nafizent:

2014/35/EU ze dne 26. Unora 2014 o harmonizaci pravnich predpist ¢lenskych statt
tykajicich se dodavani elektrickych zarizeni uréenych pro pouzivani v urcCitych mezich
napéti na trh

2014/30/EU ze dne 26. Unora 2014 o harmonizaci pravnich predpisd ¢lenskych statu
tykajicich se elektromagnetické kompatibility

2011/65/EU ze dne 8. ¢ervna 2011 o omezeni pouzivani nékterych nebezpecnych latek
v elektrickych a elektronickych zarizenich

2012/19/EU ze dne 4. Cervence 2012 o odpadnich elektrickych a elektronickych
zarizenich (OEEZ).



6.3 Obecné pokyny a upozornéni

Pred pouzitim tohoto vyrobku si prosim peclivé prectéte tento navod k pouziti a fidte
se pokyny a doporuc¢enimi v ném uvedenymi.

V pfipadé pouzivani vyrobku jinym zplsobem, nez je uvedeno v tomto navodu, mlze
dojit k nespravnému fungovani vyrobku nebo k jeho poskozeni &i zniceni.

Vyrobce nenese zadnou odpovédnost za prfipadné skody vzniklé pouzivanim vyrobku
jinym zpldsobem, nez je uvedeno v tomto nadvodu, tedy zejména jeho nespravnym
pouzitim, nerespektovanim doporuceni a upozornéni.

Jakékoliv jiné pouziti nebo zapojeni vyrobku, kromé postupl a zapojeni uvedenych v
navodu, je povazovano za nespravné a vyrobce nenese zadnou zodpovédnost za
nasledky zpdsobené timto podindnim.

Vyrobce dale neodpovida za poskozeni, resp. zni¢eni vyrobku zplsobené nevhodnym
umisténim, instalaci, nespravnou obsluhou ¢&i pouzivanim vyrobku v rozporu s timto
navodem k pouziti.

Vyrobce nenese odpovédnost za nespravné fungovani, poskozeni i zni¢eni vyrobku
dlsledkem neodborné vymény dild nebo dlsledkem pouziti neorigindlnich ndhradnich
dild.

Vyrobce neodpovida za ztratu ¢i poskozeni vyrobku zZivelnou pohromou ¢i jinymi vlivy
prirodnich podminek.

Vyrobce neodpovida za poskozeni vyrobku vzniklé pfi jeho prepravé.
Vyrobce neposkytuje zadnou zaruku na ztratu nebo poskozeni dat.

Vyrobce nenese zddnou odpovédnost za pfimé nebo nepfimé skody zplsobené
pouzitim vyrobku v rozporu s timto navodem nebo jeho selhanim v dlsledku pouziti
vyrobku v rozporu s timto navodem.

Pri instalaci a uzivani vyrobku musi byt dodrzeny zakonné pozadavky nebo ustanoveni
technickych norem pro elektroinstalaci. Vyrobce nenese odpovédnost za poskozeni Ci
znic¢eni vyrobku ani za pripadné skody vzniklé zakaznikovi, pokud bude s vyrobkem
nakladano v rozporu s uvedenymi normami.

Z3dkaznik je povinen si na vlastni nadklady zajistit softwarové zabezpeceni vyrobku.
Vyrobce nenese zodpovédnost za Skody zplsobené nedostate¢nym zabezpedenim.

Z3kaznik je povinen si bezprostfedné po instalaci zménit pristupové heslo k vyrobku.
Vyrobce neodpovidd za Skody, které vzniknou v souvislosti s uzivanim pGvodniho
pristupoveého hesla.

Vyrobce rovnéz neodpovida za vicenaklady, které zdkaznikovi vznikly v souvislosti s
uskutec¢novanim hovord na linky se zvysenym tarifem.



Nakladani s elektroodpadem a upotiebenymi akumulatory

hid

Pouzitd elektrozarizeni a akumulatory nepatfi do komunalniho odpadu. Jejich
nespravnou likvidaci by mohlo dojit k poskozeni zivotniho prostredi!

Po dobé jejich pouzitelnosti elektrozarizeni pochazejici z domacnosti a upotrebené
akumulatory vyjmute ze zarizeni odevzdejte na specialnich sbérnych mistech nebo
predejte zpét prodejci nebo vyrobci, ktery zajisti jejich ekologické zpracovani. Zpétny
odbér je provadén bezplatné a neni vdzadn na nakup dalsiho zbozi. Odevzdavana
zarizeni museji byt uplna.

Akumulatory nevhazujte do ohné, nerozebirejte ani nezkratujte.



An Axis company

2N TELEKOMUNIKACE a.s.
Modranska 621, 143 O1 Prague 4, Czech Republic
Phone: +420 261 301 500, Fax: +420 261 301 599

E-mail: sales@2n.cz

Web: www.2n.cz
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