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Spole¢nost 2N TELEKOMUNIKACE a.s. je ¢eskym vyrobcem a dodavatelem
telekomunikacéni techniky.

(& o @ - <

K produktovym rfadam, které spoleénost vyviji, patfi GSM brany, pobockové Ustredny,
dverni a vytahové komunikatory. 2N TELEKOMUNIKACE a.s. se jiz nékolik let radi mezi
100 nejlepsich firem Ceské republiky a jiz dvé desitky let symbolizuje stabilitu a
prosperitu na trhu telekomunikac¢nich technologii. V dnesni dobé spole¢nost vyvazi do
vice nez 120 zemi svéta a ma exkluzivni distributory na vSech kontinentech.

2N® je registrovana ochranna znamka spolec¢nosti 2N TELEKOMUNIKACE a.s. Jména

vyrobkl a jakdkoli jind jména zde zminéna jsou registrované ochranné znamky a/nebo
ochranné zndmky a/nebo znacky chranéné prislusnym zdkonem.

Pro rychlé nalezeni informaci a zodpovézeni dotazl tykajicich se 2N produktd a sluzeb
2N TELEKOMUNIKACE spravuje databazi FAQ nejcastéjsich dotazd. Na www.fag.2n.cz
naleznete informace tykajici se nastaveni produktl, ndvody na optimalni pouziti a
postupy ,,Co délat, kdyz...".

L€

Spolecnost 2N TELEKOMUNIKACE a.s. timto prohlasSuje, ze zarizeni 2N je ve shodé se
zakladnimi pozadavky a dal$imi pfislusnymi ustanovenimi smérnice 1999/5/ES. PIné
znéeni prohlaseni o shodé naleznete na CD-ROM (pokud je prilozeno) nebo na www.2n.
cz.

Spole¢nost 2N TELEKOMUNIKACE a.s. je vlastnikem certifikdtu 1SO 9001:2009.
VsSechny vyvojové, vyrobni a distribuéni procesy spolec¢nosti jsou fizeny v souladu s
touto normou a zarucuji vysokou kvalitu, technickou Uroven a profesionalitu vsech

nasich vyrobkd.
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1. Popis produktu

Dverni pristupovy systém 2N Access Unit je schopen, spolu s doplinkovym software a
pripadneé 2N IP interkomy, nabidnout ucelené receni pristupového systému do
jakéhokoliv objektu.

Pristupovy systém 2N Access Unit Ize dovybavit numerickou klavesnici, kterou |ze

pouzit jako kdédovy zamek.

Pristupovy systém 2N Access Unit mdze byt vybaven druhou c¢teckou RFID karet,

kterd umoznuje nejen zpristupnit objekt autorizovanym osobdm, ale zaroven se stat
soucasti zabezpelovaciho systému objektu nebo dochazkového systému ve vasi
firmé.

2N Access Unit mdze byt vybavena reléovym spinacem (volitelné dalsimi relé a

vystupy), kterym lze ovladat elektricky zamek nebo jiné zarizeni pripojené k tomuto
pristupovému systému. Pristupovy systém je mozné velmi flexibilné nastavit, kdy a jak
se maji tyto spinace aktivovat - kédem, automaticky, stiskem tlacitka apod.

V manualu jsou pouzity nasledujici symboly a piktogramy:

(D Nebezpeéi urazu

® Vzdy dodrzujte tyto pokyny, abyste se vyhnuli nebezpeci Urazu.

(D Varovani

® Vzdy dodrzujte tyto pokyny, abyste se vyvarovali poskozeni zafizeni.



! Upozornéni

® DUlezité upozornéni. Nedodrzeni pokynl muze vést k nespravné funkci
zarizeni.

@ Tip

® Uzite¢né informace pro snazsi a rychlejsi pouzivani nebo nastaveni.

() Poznamka

® Postupy a rady pro efektivni vyuziti vlastnosti zafizeni.



2. Expresni pruvodce zakladnim
nastavenim

Nastaveni pripojeni k lokalni siti

Abyste se mohli prihlasit ke konfiguracnimu rozhrani 2N Access Unit, musite znat jeho
IP adresu. Pristupovy systém 2N Access Unit maji z vyroby nastaveno automatické
ziskani IP adresy z DHCP serveru. Pokud tedy pripojite tuto jednotku do sité, ve které
se nachazi DHCP server nakonfigurovany tak, aby pridéloval IP adresy vsem novym
zafizenim, ziska svou vlastni IP adresu i 2N Access Unit. IP adresu 2N Access Unit
mUCzete zjistit bud pfimo ze stavu DHCP serveru (podle MAC adresy uvedené na
vyrobnim Stitku), pfip. vam ji mGze sdélit pfimo 2N Access Unit pomoci hlasové funkce
- viz Instala¢ni manual (odkaz nize).

Pokud ve vasi siti neni DHCP server, musite nastavit 2N Access Unit na statickou IP
adresu pomoci RESET tlacitka, viz Instala¢ni manuadl k prislusnému modelu. Vase
jednotka poté ziskd pevnou adresu 192.168.1.100, kterou pouzijete pouze pro prvni
prihlaseni a poté ji mlzete zménit.

V pripadé, ze jiz znate IP adresu, zadejte ji do vaseho oblibeného prohlizece.
Doporucujeme pouzit aktudlni verzi prohlize¢e Chrome, Firefox nebo Internet Explorer
(Edge). 2N Access Unit neni plné kompatibilni se starsimi verzemi prohlizecd.

Pro prvni prihldaseni do konfiguracniho rozhrani pouzijte jméno "admin” a heslo "2n"
(heslo platné po uvedeni zafizeni do vychoziho stavu). Vychozi heslo doporucujeme
po prvnim prihldseni ihned zménit - viz nastaveni v menu Sluzby / Web Server -
parametr Heslo. Heslo si dobre zapamatujte, prip. zapiste. V pripadé, Zze heslo
zapomenete, budete muset uvést pristupovy termindl do vychoziho stavu (viz
instalac¢ni manual k prislusnému modelu), a tim ztratite zaroven vesSkeré provedené
zmeény v nastaveni.

® Tip

® |nstalacni manual: 2.3 Elektrickda instalace


https://wiki.2n.cz/pages/viewpage.action?pageId=41103900

Aktualizace firmware

Po prvnim prihlaseni k 2N Access Unit doporucujeme zaroven aktualizovat firmware.
Nejnovejsi firmware pro svoji jednotku naleznete na strankdach www.2n.cz. K
aktualizaci firmware slouzi tla¢itko Aktualizovat Firmware v menu Systém / Udrzba.
Po uploadu firmwaru do zafizeni se zarizeni jednou restartuje a aktualizace je hotova.
Aktualizace trva priblizné jednu minutu.

Nastaveni spinani elektrického zamku

K pristupovému systému 2N Access Unit Ize pripojit elektricky dverni zamek, ktery lze
ovladat pomoci kédu zadaného na numerické klavesnici. Elektricky dverni zamek
pripojte podle navodu v Instalacnim manualu k prislusnému modelu.

| Spinac povolen

Zakladni nastaveni ~

ReZim spfnate | Monostabilni v
Doba sepnutl | & [s]
Rizeny vystup | Relay 1 v
Typ vystupu | Mormaini v
z - - ar P
Casovy profil | @  [nepouZito] v | O

Vyzkouset spinaé

Kady pro sepnutl ~

KOD CASOVY PROFIL
1 00 ® [nepouzito] v| O
J ® [nepouzito] v O L&

Rozlifavat kady pro sepnuti a wypnuti

V zdlozce Hardware / Spinace / Spina¢ 1 povolte spina¢ pomoci poli¢cka Spinac
povolen, nastavte parametr Rizeny spina¢ na vystup interkomu, ke kterému je
elektricky dvefni zdmek pfipojen. Poté nastavte jeden nebo vice kédl pro sepnuti
spinace - elektrického dverniho zamku.


http://www.2n.cz/

3. Licencované funkce

2N Access Unit podporuje pouze dveé licencované funkce, 2N Access Unit Lift module
license a 2N Access Unit - NFC license. NFC licenci lze pouzit pouze s variantou 2N
Access Unit, ktera obsahuje 13MHz ¢tecku karet.

Obj. &islo Nazev licence

916012 2N Access Unit NFC license
9160401 2N Access Unit Lift module license
(D Info

® Pomoci webového rozhrani zatizeni v sekci Systém / Licence lze
aktivovat zkusSebni verze licenci na omezenou dobu 800 hodin.



Licence Viastnosti N 1P an¥LTE ' e an p " p P N 1P N7 1P Vario s

Verso Verso Solo Base Force Safety Vario displejem

Enhanced Audio Uivatedske 2vuky o (-]
(soutast Gold) Automaticky audio fest

Detekes hluku
Enhanced Video Audiofvideo streaming (RTSP F*
(soutast Gold) Server]

Podpora externi IP kamery r*

Podpora ONVIF E

Podpora funkee PTZ

Podpora detekce pohybu

Enhanced Roziifens moznosti nastaveni
Integration spinaci
{soutast Gold) HTTE ARI =

Funkce pro automatizaci
Odesilani E-maill (SMTP Client)

Automaticky update (TFTRHTTP
klient)

FTP klient

SHIMP Kient o

TR-06%

Synergis r*
Enhanced Security Podpora 502.1x [ ]
(soutast Gald) Podpora SIPS (TLS)

Blokovani spinadl tamperem

Podpora SRTP

Tichy alarm

Omezenl nelispéingch pokust o

pifistup

Anti-Passback a ]

Promichani kidvesnice a a a [ <] B
NFC Podpora NFG ] ] a
{soutast Gold)
InformaCast Podpora InformaCast protokolu o
Lift Module Rizeni witahu [ x ] a [ ]

- Obsahuje z vyroby

"7 - Licencovana funkce, Ize dokoupit

8- Nelze pouzit

*Y Dostupnost sluzby zavisi na nastaveni sité mobilniho operatora.

**Y Funkce promichané klavesnice je dostupnd pouze na modelech 2N Access Unit 2.0.



4. Signalizace provoznich stavu

2N Access Unit signalizuje pomoci zvukovych hlaseni zmény a prechody mezi riznymi
provoznimi stavy. Pro kazdy typ zmény stavu existuje jiny typ hlaseni. Seznam
jednotlivych hlaseni je uveden v nasledujici tabulce:

() Poznamka

® Signalizaci nékterych z vyse uvedenych stavi je mozZné upravit, viz
kapitola UZivatelské zvuky.

Toény

Vyznam

UzZivatel aktivovan
Po viozeni aktiva¢niho kodu uzivatele. Aktivacni kod slouzi k aktivaci
uzivatele (pozice v seznamu uzivateld). Nastaveni aktiva¢niho kodu je

popsano v kap. Uzivatelé.

UzZivatel deaktivovan
Po vliozeni deaktivacniho kédu uzivatele. Deaktivac¢ni kéd slouzi k deaktivaci
uzivatele (pozice v seznamu uzivateld). Nastaveni deaktivaéniho kédu je

popsano v kap. Uzivatelé.

Profil aktivovan
Slouzi pro aktivovani profilu. MGze byt napfiklad vyuzito k zapnuti
vyzvanéni celé skupiny uzivateld na telefonni ¢isla pfimo v kancelafti.

Nastaveni aktivacniho kédu je popsano v kap. Profily.

Profil deaktivovan
Slouzi pro deaktivovani profilu. Nastaveni deaktivacniho kodu je popsano v

kap. Profily.



Vnitfni aplikace spusténa

Po zapnuti napajeni nebo po restartu 2N Access Unit je zahajen start vnitfni
aplikace. Usp&sny start vnitfni aplikace je signalizovdn touto ténovou
kombinaci.

Pripojeno do lokalni sité&, obdrzena IP adresa
Po startu vnitfni aplikace se 2N Access Unit prihlasuje do lokalni sité.

Uspésné prihlaseni do lokalni sité je signalizovano touto tédnovou kombinaci.

Odpojeno od lokalni sité, IP adresa ztracena
V pripadé, ze dojde k odpojeni UTP kabelu z 2N Access Unit, je tento stav

signalizovan touto ténovou kombinaci.

Uvedenf sitovych parametrd do vychoziho stavu

Po zapnuti napdjeni je nastaven Casovy limit 30 sekund pro zadani kédu
uvedeni sitovych parametrl do vychoziho stavu. Uvedeni sitovych
parametrd do vychoziho stavu je popsédno v kap. Konfigurace zafizeni v

Instalacnim manualu 2N Access Unit.



5. Konfigurace pomoci webového
rozhrani

2N Access Unit  CZ|EN |DE|FR|IT|ES|RU Ddnlasit

2N® Access Unit

lll Stav ‘1 Adresar

1 LIZIVATELLE)
. __’ 3 KARET
SERIOVE CisLO 54-1105-0109
FIRMWARE 2.13.3226
DOBA PROVOZU 0d Oh 10m 25s

Sluzby

Upozornéni: Pouzivite vychozi heslo Automatizace

Hardware

READER | WIEGAND

0 MODULU

. System
DHCP | TLS | MD5

Licence

Uvodni prehledova obrazovka
Uvodni strdnka se zobrazi po pfihlaseni do webového rozhrani pfistupového terminalu.

Kdykoli se k ni mlzete vratit pomoci tlacitka @ umisténého v levém hornim rohu
dalSich stranek webového rozhrani.



V zahlavi stranky se zobrazuje jméno pristupového termindlu (viz parametr
Zobrazované jméno v nastaveni Sluzby / Web Server / Z&kladni nastaveni). Lze volit
mezi jazyky webového rozhrani pomoci tlacitek CZ, EN, DE, FR, IT, ES a RU. Od
pristupového terminalu se mdzete odhlasit pomoci tla¢itka Odhlasit v pravém hornim
rohu stranky.

Uvodni stranka slouzi jako prvni Uroven menu a rychld navigace (kliknutim na
libovolnou dlazdici) do vybranych ¢&asti konfigurace pristupového terminalu. V
nékterych dlazdicich se zaroven zobrazuje stav vybranych sluzeb.



Konfigura¢ni menu

Konfigurace pristupového terminalu 2N Access Unit je rozdélena do 5 hlavnich
nabidek - Stav, Adresafr, Hardware, Sluzby a Systém; kazda z nabidek je rozdélena do
dalSich ¢asti, viz nasledujici prehled.

Stav

Zarizeni - zakladni informace o pristupovém terminalu

Sluzby - informace o spusténych sluzbach a jejich stavu

Licence - aktualni stav licence a dostupnych funkcich pristupového terminalu
Historie pFistupl - vypis poslednich deseti prilozenych pristupovych karet

Udalosti - vypis probéhlych udalosti

Adresar

UzZivatelé - nastaveni telefonnich ¢&isel uzivateld, tlac¢itek rychlého volani,
pristupovych karet a uzivatelské kdédy pro fizeni spinacd

Casové profily - nastaveni ¢asovych profilQ

Svatky - nastaveni pravidelnych a pohyblivych svatk( v kalendarnim roce

Hardware

Spinace - nastaveni spindni elektrického zadmku, osvétleni apod.
Audio - hlasitosti audia, signalizacnich ténu apod.

Klavesnice - nastaveni kldvesnice a zadavani kodu

Podsviceni - nastaveni intenzity podsviceni

Cte&ka karet - nastaveni ¢tecky karet, Wiegand interface
DigitaIni vstupy - fizeni vstupl

Rozsifujici moduly - nastaveni rozsitujicich modult 2N Access Unit



Sluzby

E-Mail - umoznuje nastavit zasildni emaild napftiklad v pfipadé neplatného
pokusu o pristup

Mobile Key - nastaveni Bluetooth a sprava pfipojenych zarizeni

Automatizace - flexibilni nastaveni pristupového termindlu dle specifickych
pozadavk( uzivatele

HTTP API - aplika¢ni rozhrani pro ovladani vybranych funkci interkomu
Web server - nastaveni web serveru a pristupového hesla

SNMP - funkcionalita umoznujici vzdaleny dohled interkom( v siti pomoci
protokolu SNMP

Systém

Sit - nastaveni pripojeni k lokalni siti, 802.1x, zachytavani paketl

Datum a &as - nastaveni realného Casu a Casové zdony

Licence - nastaveni licenci, aktivace trial licence

Certifikaty - nastaveni certifikatl a privatnich klict

Aktualizace - nastaveni automatickych aktualizaci firmware a konfigurace
Syslog - nastaveni odesilani systémovych zprav syslog serveru

Udrzba - zaloha a obnoveni konfigurace, aktualizace firmware

5.1 Stav

5.2 Adreséar
5.3 Hardware
5.4 Sluzby
5.5 Systém



Upozornéni

Za Ucelem dosazeni plné funkcénosti a zarucenych vykonO ddrazné

doporucujeme vzdy jiz pri instalaci ovérit aktudlnost pouzivané verze

produktu &i zarizeni. Zakaznik timto bere na veédomi, ze produkt Ci zarizeni
mUze dosahovat zaruc¢enych vykond a byt pIné funkéni dle propozic vyrobce
pouze v pripade, je-li pouzivana nejnovejsi verze produktu Ci zarizeni, ktera
byla otestovana na plnou interoperabilitu a ktera nebyla vyrobcem oznacena
jako nekompatibilni s uréitymi verzemi jinych produktd, a to pouze v souladu s
pokyny, navodem ¢&i doporucenim vyrobce a pouze ve spojeni s vyhovujicimi
produkty a zafizenimi jinych vyrobcd. Nejnovéjsi verze jsou dostupné na

internetovych stradnkach https://www.2n.cz/cs_CZ/, popf. jednotlivd zafizeni
podle svych technickych moznosti umozniuji aktualizaci v konfigura¢nim

rozhrani. Pouziva-li zakaznik jinou nez nejnovéjsi verzi produktu ¢i zarizeni,
popfr. pouziva-li verzi, kterou vyrobce oznacil za nekompatibilni s uritymi
verzemi jinych produktd, nebo pouziva-li zdkaznik produkt &i zafizeni v

rozporu s pokyny, nadvodem ¢&i doporuc¢enim vyrobce, nebo ve spojeni s

nevyhovujicimi produkty ¢i zafizenimi jinych vyrobc(, je srozumén s veskerymi
pripadnymi omezenimi funkénosti takového produktu &i zafizeni a s dlsledky s
tim spojenymi. Pouzitim jiné nez nejnovéjsi verze produktu &i zafizeni, popf.
verze, kterou vyrobce oznacil za nekompatibilni s uritymi verzemi jinych

produktd, nebo pouzitim produktu &i zafizeni v rozporu s pokyny, ndvodem i
doporucenim vyrobce, popf. pouzitim s nevyhovujicimi produkty ¢i zarizenimi
jinych vyrobcl, zdkaznik souhlasi s tim, ze spole¢nost 2N TELEKOMUNIKACE a.
s. neni odpovédna za jakékoli omezeni funkénosti takového produktu ani za
Ujmu souvisejici s takovym pripadnym omezenim funk&nosti.



5.1 Stav

Infarmaca O el -
Mdzsyw proaoukty
Verze hirdware
Lériowd Civda
Verze finrmavare
Ware boohoadari
[robi prowmad

Erlaiosdr CeitilEr § ugiony

Wlastnost zarizend »
Crrdka kanet
Typ Cediy et
Fodel modkila
SNl LED

dcho Harmware

ZH Agidis Unit
b1

54 1705-01%0
22037
21001583

in Bm B

M

ARD
£25 kHz
L]

AMD

MiA

V menu Stav je prehledné zobrazen aktualni stav a informace o pristupovém
terminalu. Menu je rozdéleno do nasledujicich zalozek.

Zalozka ZarFizeni

Zobrazuje informace o modelu a jeho vlastnostech, verzi firmware a bootloaderu

apod.



Informace o zarizeni v
Nézev produktu
Verze hardware
Sériove Cslo
verze firmware
Verze bootloaderu
Doba provozu

Instalovan certifikat z wroby

Vlastnosti zafizeni -
Ctecka karet
Typ Ctecky karet
Pocet moduld
Signaliza¢n LED

Audio Hardware

Zalozka Sluzby

2N Access Unit
Sgevz
54-1105-0190
2.28.0.37.1
2.10.0.19.3

ih 8m 42s

Ne

Lokalizovat zafizeni

ANO
125 kHz
0

ANO

NyA

Zobrazuje stav sitového rozhrani a vybranych sluzeb.

Stav sitoveho rozhrani ~
MAC Adresa
Stav DHCP
IP Adresa
Maska sité
Vychozi brana
Primarni DNS

Sekundarni DNS

Zalozka Licence

7C-1E-B3-01-1F-F6
POUZITO
10.0.27.46
255.255.255.0
10.0.27.1
10.0.100.102

10.0.100.5

Zobrazuje seznam licencovanych funkci pristupového terminalu. U kazdé funkce se
zobrazuje, zda je aktualné dostupna (na zakladé platného licen¢niho klice zadaného v
menu Systém / Licence).



Licencované vlastnosti ~
Automatické aktualizace ANO
Roziifené nastaveni spinacid ANO
HTTP API ANO
Sluzba SMTP ANO
Autentizace pomoci 802.1x ANO
Automatizace ANO
FTP klient ANO
Podpora NFC ANO
Podpora SNMP ANO
TR0O69 ANO
Blokovani ostatnich spiacd ochrannym spinaéem ANO
Genetec Synergis ANO

Rizeni vytah ANO

Zalozka Historie pFistupu

Na zalozce Historie pfistupl se zobrazuje poslednich 10 zdznamd o prilozenych
kartach. Kazdy zdznam obsahuje Cas prilozeni karty, jeji ID, typ a popis obsahujici
informaci, zda je karta platna, prip. kterému uzivateli byla prifazena.

Zaznamy ~

CAS ID KARTY TYP KARTY POPIS
1 14/12/2015 15:24:55 4BCFDC13 MIFARE Classic 1k Access denied
p. 14/12/2015 15:24:42 04030201 MIFARE Plus S (user #3)
3 14/12/2015 15:24:36 ABCFDC13 MIFARE Classic 1k Access denied

4 14/12/2015 15:24:18 MIFARE Classic 1k Access denied
< 14/12/2015 15:24.04 MIFARE Plus 5 {user #3)
G



Zalozka Udalosti

Zobrazuje aktivitu zarizeni (spinace, signalizac¢ni led, stisknuta tlacitka klavesnice atd.).
Umoznuje téz filtrovat mezi jednotlivymi udalostmi pomoci 13 volitelnych parametrd.

[Filtrovat udalosti] RS
cas TYP UDALOSTI POPIS

10 Feb 11:00:03 SwitchStateChanged switch=1, stat==false

10 Feb 11:00:09 MotionDetected mtate=0UE

10 Feb 11:00:06 MotionDetected state=in

10 Feb 11:00:04 KeyReleased key=#

10 Feb 11:00:04 SwitchS5tateChanged ap=0, szssion=2, switch="1, state=1rue, criginator=ap
AccessTaken 20=0, szzzion=2, apbiroken=false
UserAuthenticated 2p=0 z==zion=2, namz=Amanda Kheel wii=0e6b3
CodeEntered ap=0, session=2, direction=iN, code=582413, type=Use
KeyPressed key=#

KeyReleased key=3
KeyPressed key=3
KeyReleased key=1
KeyPressed key=1
KeyReleased key=4
KeyPressed key=4
KeyReleased kay=2
KeyPressed key=2
KeyReleased key=8
KeyPressed key=8 -

i - tla¢itko slouzi k exportu vSech zaznamenanych udalosti do CSV souboru.



5.2 Adresar

Zde je prehled toho, co v kapitole naleznete:

® 5.2.1Uzivatelé
e 5.2.2 Casové profily
* 5.2.3 Svatky



5.2.1 UZivatelé

@ Hledat

5 . * Jmé PFist
Uzivatele mene ristupy
v . ! Bobbi on
Casove profily

Indoor talk () 3 EW
Svatky
Keith i

15 v |1 -3 (celkem 3)
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uzivateld obsahuje dualezité informace o uzivatelich, které zpftistupnuji funkce
interkomu, jako jsou volani pomoci tlacitek rychlé volby, otvirdni dveri pomoci RFID
karet nebo spinani kddového zamku, informovani uzivatele o zmeskanych hovorech
pomoci e-maild apod.

Seznam uzivatell je organizovany jako tabulka obsahujici az 10 000 pozic - kazdému
uzivateli je prifazena obvykle pravé jedna pozice. Seznam uzivateld obsahuje
informace o uzivatelich, ktefi maji mit pristup do objektu pomoci RFID karty.

Jestlize pouzivate externi Ctecku karet pripojenou k interkomu pomoci rozhrani
wiegand, dochazi pri prenosu ID karty pomoci toho rozhrani ke zkraceni ID na 6 nebo
8 znakl (podle nastaveni rezimu prenosu). Pokud pfilozite stejnou kartu k interni
Ctelce, obdrzite ID kompletni, které je obvykle delsi - 8 znakl a vice. Poslednich 6
prip. 8 znakl ID je v$ak shodnych. Toho se vyuziva pfi porovnani ID karet s databazi v
interkomu - pokud porovnavana ID maji rGznou délku, porovnavaji se od konce a
shoda musi byt nalezena nejméné v 6 znacich. Pokud jsou ID stejné dlouh3,
porovnavaji se vsSechny znaky. Timto mechanismem je dosazeno vzdajemné
kompatibility interni a externi ctecky.

VsSechny karty prilozené k interni ¢teCce nebo prijaté pomoci rozhrani wiegand jsou
zaznamenavany a poslednich 10 prilozenych karet si mlzete zobrazit v menu Stav /
Historie pfistupl. V seznamu muzete kromé ID karet nalézt také jejich typ, cas
prilozeni a pfip. dalsi informace. V pfipadé malého systému mUlzete vyuzit pro
zadavani ID karet jednoduchy trik - prilozte kartu ke C¢tecCce interkomu a vyhledejte ji v
zalozce Historie pfistupl. ID karty oznacte pomoci mysi, napf. dvojklikem na ID karty,
a stisknéte kladvesy CTRL+C. Nyni mate ID karty ve schrance a pomoci klaves CTRL+V
je mUzete vlozit do libovolného poli¢cka v nastaveni interkomu.



Po prilozeni karty k RFID ¢tecce je ID karty porovndno s databazi karet v interkomu.
Pokud ID prilozené karty odpovida jedné z karet v databazi, je provedena prislusna
akce - aktivace spinac¢e (odemknuti elektrického zdmku dvefi apod.). Cislo
aktivovaného spinace mdlzete zménit v nastaveni Hardware / Cte¢ka karet pomoci
parametru Asociovany spinaé, pripadné v nastaveni Hardware / Moduly pomoci
parametru Asociovany spina¢ u modulu ¢tecky karet.

R o] Hledat
Jméno *  E-mail Pfistupy
Black Eye blackeye@2n.cz *n
Compact Dagmar dagmarpo@2Zn.cz » i
15 ¥| 1- 2 (celkem 2 1

Funkce Vyhledavani v adresari funguje jako fulltextové vyhledavani ve jméné,
telefonnich Cislech a emailu. Vyhledava vsechny shody v celém seznamu. lkona

5

slouzi k vytvoreni nového uzivatele, pro zobrazeni detailu nastaveni uzivatele slouzi
ikona

>

. Pro nastaveni zobrazeni sloupct tabulky slouzi ikona

e

, defaultni nastaveni tabulky zobrazuje jméno, e-mail uzivatele a jeho nastavené
pristupy. Pro odebrani uzivatele ze seznamu, kdy se smazou vsechny jeho zadané
udaje, slouzi ikona

. Ve sloupci pro pristupy se zobrazuji ikony

“) ® B ¥

popisujici aktivni autentizace uzivatele.
Kazdy zdznam v seznamu uzivatell obsahuje nasledujici udaje:

Kazdy zdznam v seznamu uzivatell obsahuje nasledujici idaje:



Zakladni informace o uzivateli ~
Jméno | Karta -

E-mail

®* Jméno - nepovinny uUdaj slouzici pro lepsi orientaci v seznamu, napf. pfi
vyhledavani uzivateld.

Fotografie - umoznuje nahrat fotografii uzivatele. Po kliknuti na ramecek pro
vlozeni fotografie se zobrazi Editor fotografii, ktery umozni nahrat vybranou
fotografii ze souboru, pripadné vytvorit fotografii uzivatele integrovanou
kamerou. Fotografii Ize nahrat ve formatu typu .jpg, .ong a .bmp. Tato funkce je
dostupna pouze pro modely s displejem.

E-mail - adresa uzivatele pro odeslani informace o zmeskaném hovoru pomoci e-
mailu.

Wastaven! pristupu ~

Pravidia pro pfichod
Piistup povaolen |«
piistupavé profily = @ [not used] v O [
Pravidla pre odched
Pfistup povolen |+
piistupové profily = @ [not used] v O |
Platnost od | & @ €
Platnost do | [ O] L)

® Pravidla pro pfichod
® Pristup povolen - povoluje autentizaci na tomto pristupovém bodu.

d I?Fl'stupové profily - nabizi vybér z preddefinovanych profill z Adresar /
Casové profily nebo manualni nastaveni ¢asového profilu pfimo pro tento
prvek.

® Pravidla pro odchod
® Prfistup povolen - povoluje autentizaci na tomto pfistupovém bodu.

i I?Fl'stupové profily - nabizi vybér z preddefinovanych profill z Adresar /
Casové profily nebo manualni nastaveni ¢asového profilu pfimo pro tento
prvek.

® Doba platnosti



® Platnost od - umoznuje nastavit zacatek platnosti nastaveného pristupu.

® Platnost do - umoznuje nastavit konec platnosti nastaveného pristupu.

Uzivatelske kody ~

PIN kod
Kédy spinadi

Spinac 1

Spinac 2

Kazdy z uzivateld mulze mit prifazen vlastni soukromy kéd pro sepnuti spinace.
Uzivatelské kody spinacl lze libovolné kombinovat s univerzalnimi kédy spinacl
zadanymi v menu Hardware / SpinaCe. Pokud se kody prekryvaji s jinymi kody jiz
zadanymi v konfiguraci interkomu, pak se u takto kolidujicich kod{ objevi znacka

O

® PIN kéd - umoznuje nastavit osobni numericky pristupovy kod uzivatele. Kéd
musi obsahovat alespon dva znaky.

® Spinac 1-2 - umoznuje nastavit soukromy kéd uzivatele pro sepnuti spinace. Kéd
muze byt az 16 znakd dlouhy a mdze obsahovat pouze ¢&islice 0-9. Kéd musi
obsahovat alesport dva znaky pro odemknuti dvefi z kladvesnice interkomu a
minimalné jeden znak pro odemknuti dveri pomoci DTMF z telefonu.

Uzivatelské karty ~
ID karty | 1653200A =

ID karty =

1D virtudlni karty

Kazdy z uzivatell interkomu mU{ze mit prifazené dvé pristupové RFID karty.

® |D karty - umoznuje nastavit ID pristupové karty uzivatele. Kazdy uzivatel mdze
mit prifazené max. dvé pristupové karty. ID pristupové karty je sekvence 6-32
znakd z mnoziny 0-9, A-F. Po prilozeni platné karty ke ¢teéce dojde k sepnuti
spinace asociovaného s prislusnou cteckou karet. V pripadée, ze je navolen rezim
dvojité autentizace, dojde k sepnuti spinace daného zadanym numerickym
kodem po prilozeni karty.

® |D virtudini karty - umoznuje nastavit ID virtudlni pristupové karty uzivatele.
Kazdy uzivatel mdze mit pfifazenou pravé jednu virtualni kartu. ID virtudlni karty
je sekvence 6-32 znakl z mnoziny 0-9, A-F. Cislo virtualni karty se pouzije pro
identifikaci uzivatele v zarizenich, pripojenych pres rozhrani Wiegand. Po



identifikaci uzivatele se ID virtudlni karty na Bluetooth nebo Biometrické ctecce
odesild na rozhrani Wiegand pokud je v konfiguraci (Dvefe / Pravidla pro
prichod / Pokrocilé nastaveni) nastaveno odesilani identifikdtor na Wiegand.

Rizeni vytah( ~
PATRA CASOVY PROFIL

[nepouzito] v ® [nepoutito] vy O

[l

® Patra - vybér pater pristupnych pro uzivatele.

® Casovy profil - nabizi vybér jednoho ¢&i vice Easovych profill zaroven, ktvere' se
uplatni. Samotné nastaveni ¢asovych profild je mozné v sekci Adresar / Casové
profily.

« ©

oznacenim se nastavuje vybér z preddefinovanych profill nebo manualni
nastaveni ¢asového profilu pro dany prvek.

« O

oznacenim se nastavuje casovy profil pfimo pro dany prvek.

Uzivatelsky mobilni klic @ ~
e || rel
Auth ID o | | X

Stav parovani Neni aktivni

Parovani platné do ---

® Auth ID - jednoznacny identifikdtor mobilniho zafizeni (resp. jeho uzivatele).
Hodnota parametru je automaticky vygenerovand pfi parovani. Auth ID lze
presunout k jinému uzivateli, pfip. je mozné jej zkopirovat do jiného zarizeni v
ramci stejné lokace.

® Stav pdrovani - aktudlini stav pdrovani (Neni aktivni, Cekdni na sparovani,
Platnost PINu vyprsela nebo Sparovano).

® Parovani platné do - datum a ¢as konce platnosti vygenerovaného autoriza¢niho
PINu.

a1
e

. sparovat pres USB ctecku

[}
o |3 sparovat pres toto zarizeni



e X smazat Auth ID

Parovani pomoci Bluetooth modulu v interkomu
Postup pro sparovani mobilniho telefonu s uzivatelem je nasledujici:
3.

1. U vybraného uzivatelského Uctu zahadjime parovani stisknutim tlacitka u

polozky Auth ID.

2. Objevi se dialogové okno s kédem PIN.

3. V aplikaci 2N® Mobile Key najdeme prislusnou ¢tecku a stiskneme tlac¢itko Start
pairing.
4. Do pole pro vstup zaddme kéd z bodu 2.

5. Parovani je dokonceno.

UZivatelské otisky prstl ~

Otisk prstu Zadné otisky o R

® Otisky prstu - zobrazuje pocet nastavenych otisk( prstd, nastavit l1ze az 2 rGzné
otisky prstd. Tato sekce se zobrazuje pouze pfi pritomnosti modulu Biometrické
Ctecky.

o & nacteni prstu pres USB ctecku

F@"I
e L%

nacist pres modul ¢tecky otiskd prstu

1. Upozornéni

® Kapacita nahranych uzivatelskych otiskd prstd je limitovdna na max.
2000 pro jedno zarizeni.

Pokyny pro nastaveni uzZivatelskych otisku prstu

Nacitat otisky prstl je mozné pres 2N® Access Unit Biometrickou &tec¢ku otisku prstl

(obj.¢. 916019) nebo externi USB ctecku otiskd prstd (obj. &. 9137423E). Postup je
nasledujici:



1a) Nacteni pres modul 2N® Access Unit Biometrickd ¢tecka otisku prstd Ize provést

pres webové rozhrani zafizeni u konkrétniho uzivatele v sekci Adresar / Uzivatelé /

M=
Uzivatelské otisky prstl zvolenim Nacist pfes modul ¢tecky otiskd prstd &, .

UZivatelské otisky prstl ~

Otisk prstu Z&dné otisky [Jlfﬁﬂ

1b) Nacteni pres externi USB ctecku otisk( prstd lze provést pomoci 2N® IP USB

Driveru, v jeho nastaveni vyberte Fingerprint Reader (&tecka otiskl prstd) a potvrdte
tlacitkem OK. Na webovém rozhrani zatrizeni u konkrétniho uzivatele v sekci Adresar /

T

=
Uzivatelé / Uzivatelské otisky prstd zvolte Nacist pres modul ¢tec¢ky otiskl prstd &,

Settings

| Card Reader ‘ Bluetooth Reader | Fingerprint Reader ' General

‘ Device [Live20R v \_Refmsh_‘

ok | | Cancel

UZivatelské otisky prstd ~

Otisk prstu 2 otisk(y) 5@ &



2) Kliknutim vyberte prst k nahrani otisku.

Nacteni otisku prstu

Kliknutim vyberte prst k nacteni otisku

Pro jednoho uzivatele Ize nastavit az dva otisky prstd.

3) Pro nahrani otisku prstu kliknéte na tlacitko SKENOVAT PRST.

x

Nacteni otisku prstu

Ukazovacek prave ruky @




4) Prilozte vdmi vybrany prst na externi USB ctecku. Pro vyssi presnost se tento
proces opakuje, celkem trikrat.

Prilogte varmi wheany prst na Ctadku

V pfipadé neshody nacteni otiskl prstd proces opakuijte.




5) Pokud skenovani prstd probéhlo v poradku, nastaveni potvrdte kliknutim na tlac¢itko
HOTOVO.

Nacteni otisku prstu probehlo v
poradku

Pro nastaveni funkce prstu kliknéte na ikonu menu

, zobrazi se nabidka dostupnych funkci:

® Otevrit dvere
® Tichy alarm. Lze nastavit pouze v pripadé aktivni funkce Otevreni dvefi.

® Automatizace F1 - generuje udalost FingerEntered v Automation. F1 slouzi k
rozliseni prilozeného prstu v Automation.

® Automatizace F2 - generuje udalost FingerEntered v Automation. F2 slouzi k
rozliseni prilozeného prstu v Automation.

Finger

i.an]- =1




Po nastaveni otisk( prstd a jejich funkci proces potvrdte kliknutim na ULOZIT A
ZAVRIT.

Nacteni otisku prstu

... @ . & ® @
2 = o @
|| Orevrit cyaefe

Tichy alarm

e [ Ausomatizace F1

,Q Ukazovacek prave ruky = @

6) V zalozce Uzivatelé je mozné zkontrolovat aktudlni nastaveni.

Uzivatelské otisky prstd ~

Otisk prstu Zadné otisky



USB RFID ¢tecka karet

Nacitat ID karet je mozné pres USB RFID c¢tec¢ku. Postup je nasledujici:

1. Jdéte do nastaveni 2N® IP USB Driver

Settiﬂgs

About
Exit
- b @ N = e

2. Nastavte COM port pripojené CtecCky

Card Reader | Bio Reader | General

Davice Serial RFID Device (COMS)

10:31
17.8. 2015

'Serial RFID Device (COM3)

HID iClass 5E Support

Card Types
125 kHz

13,56 MHz

3. Na webu 2N Acess Unit u uzivatele zmacknéte tlac¢itko nacteni karty

Uzivatelske karty ~

ID karty




Prilozte kartu na ¢tecku

PriloZte prosim kartu ke Ctecce.

4, Karta je nactena

Uzivatelske karty ~

ID karty | CD33E15A

Nezapomente konfiguraci ulozit.



5.2.2 Casové profily

Zakladni nastaveni »
UZivateleé

Casovy plan profilu »

Casové profily

Svatky

Vybrané funkce pristupového terminalu, jako je napf. pristup pomoci RFID karty nebo
numerického kédu, Ize casové omezit. Uvedenym funkcim lze priradit tzv. ¢asovy profil
, ktery urcuje, kdy je dana funkce dostupnd a kdy ne. Casovymi profily lze Fesit

nasledujici pozadavky:

® zcela blokovat volani na vybraného uzivatele mimo vyhrazeny cas

® pblokovat volani na vybrana telefonni ¢isla uzivatele mimo vyhrazeny cas

® pblokovat pristup pomoci RFID karty uzivatele mimo vyhrazeny ¢as

® pblokovat pristup pomoci vybraného numerického kddu mimo vyhrazeny c¢as

® pblokovat sepnuti spinace mimo vyhrazeny ¢as

Kazdy Casovy profil definuje dostupnost funkce, se kterou je spojen pomoci tydenniho
kalendare. Jednoduse |ze nastavit ¢as od-do a pfip. dny v tydnu, kdy ma byt funkce

dostupnd. 2N Access Unit umoznuje vytvorit az 20 rGznych ¢asovych profild. Dané

funkci mlzete priradit libovolny vytvoreny ¢asovy profil, viz nastaveni Uzivatelé,
Pristupové karty, Spinace.

Platnost casového profilu mizete fidit nejen nastavenim tydenniho kalendare, ale i
pomoci specidlnich aktivacnich a deaktivacnich kédd prirazenych danému profilu.
Aktivaéni a deaktivaéni kédy lze kdykoli zadat pomoci numerické klavesnice
interkomu. Timto zpldsobem |lze manudlné aktivovat pfip. deaktivovat nékteré z funkci
napr. pri prichodu nebo odchodu z objektu.

Nastaveni ¢asovych profilll se nachazi v menu Adresar / Casové profily.



Seznam parametru

Zakladni nastaveni v

Nazev profilu | Pracovni dny

® Nazev profilu - vémi zvoleny nazev profilu. Tento parametr je nepovinny a slouzi
pouze pro jednodus$si orientaci v seznamu profild a pro snadnéjsi vybér profilu v
nastaveni spinacd, karet a telefonnich &isel.

Casovy plan profilu

Nedéle

Pondéli

07-00-17:00

Utery

Streda

Ctyrtek

Patek

Sobota

Svatek

Slouzi k nastaveni ¢asu aktivniho profilu v rdmci tydenni periody. Profil je aktivni,
pokud aktudlni ¢as spada do nastavenych intervald.

V pfipadé, ze dany den je oznacen jako svatek (viz nastaveni Adresar / Svatky), pak se
bez ohledu na to, jaky je den v tydnu, uplatni posledni radek tabulky oznaceny jako
Svatek.



Pro spravné pouziti této funkce je nezbytné, aby zafizeni mélo spravné nastaveny

aktuadlni ¢as (viz kapitola Datum a c¢as).

(i) Poznamka

® V ramci jednoho dne Ize nastavit libovolny pocet interval( napr. 8:00-12:
00, 13:00-17:00, 18:00-20:00.

® Pokud chcete, aby profil byl aktivnhi cely den, viozte jeden interval
pokryvajici cely den, tj. 00:00-24:00



5.2.3 Svatky

. Fopenisre analky (1 LX)
W iy o e e 2 kg
2020 2021 »
Leden Unar Biferen
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Na této strdnce se nastavuji dny, na které pripada svatek (prip. den pracovniho klidu).
Pro dny, na které pripada svatek, lze v ¢asovém profilu nastavit odlisSné c¢asové
intervaly nez pro ostatni dny.

Svatky lze nastavit az na nasledujicich 10 let dopredu (rok lze zvolit kliknutim na cCislo
roku v horni ¢asti stranky). Na strance je zobrazen kalendar pro cely rok. Kliknutim na
kalendarni den se oznaci nebo zrusi svatek. Pravidelné svatky (opakujici se kazdy rok
ve stejny kalendarni den) jsou oznaceny zelenou barvou. Nepravidelné svatky
(pfipadajici na konkrétni kalendarni den pouze daném roce) jsou oznaceny modrou
barvu. Prvni kliknuti oznaci den jako pravidelny svatek, nasledujici kliknuti oznaci den
jako nepravidelny svatek a dalsi kliknuti den ze seznamu svatkd vyjme.



5.3 Hardware

Zde je prehled toho, co v kapitole naleznete:

® 5.3.1Spinace

® 5.3.2 Dvere

® 5.3.3 Audio

¢ 5.3.4 Podsviceni

* 53.5 Ctecka karet

® 5.3.6 DigitaInf vstupy

® 5.3.7 Rozsitujici moduly
® 5.3.8 Rizeni vytahU



5.3.1 Spinace

Q)] Hardware £

Spfr".ai 2

v| Spinac povolen
Spinace Zakladni nastaveni »

Dvere

Kady pro sepnuti »
Audio

Podsviceni Roziirena aktivace »

i [ RE[=

Ctecka karet -
Signalizace stavu »

Digitalni vstupy

Rozsirujici moduly Synchronizace >

Rizeni vytahu

HTTP Pfikazy >

Spinac¢e umoznuji velmi flexibilni Fizeni rdznych periferii pripojenych k 2N Access Unit
(jako jsou elektrické dverni zamky, osvétleni, doplinkova signalizace zvonéni apod.).
Zarizeni umoznuje nakonfigurovat 2 nezavislé spinace, které lze pouzit k libovolnému

ucelu.

Spina¢ mUze byt aktivovan:

zadanim platného kodu na numerické klavesnici pristupového terminalu
prilozenim platné RFID karty ke CtecCce

s definovanym zpozdénim od sepnuti jiného spinace

c¢asovym profilem

prijetim HTTP prikazu z jiného zarizeni v siti 1)

pomoci automatizace pomoci akce Action.ActivateSwitch

Pokud je potreba, aktivaci spinace |ze blokovat pomoci zvoleného ¢asového profilu.

Pokud je spinac aktivni, Ize nastavit:

sepnuti libovolného logického vystupu pristupového terminalu (relé, vykonovy
vystup)

sepnuti vystupu, na ktery je pfipojen modul 2N® p Bezpecnostni relé

odeslani HTTP prikazu jinému zarizeni



Spina¢ mdze pracovat v monostabilnim anebo bistabilnim reZzimu. V monostabilnim
rezimu je spinac¢ automaticky vypnut po nastavené dobé. V bistabilnim rezimu je
spinac prvni aktivaci zapnut a dalsi vypnut.

Spina¢ mdze signalizovat svij stav pomoci:

® konfigurovatelného pipnuti

® signaliza¢ni LED diodou

Seznam parametru

v| Spinac pavolen

Zakladni nastaveni ~

Rezim spinade | Monostabilni v
Doba sepnuti | & [s]
Rizeny vystup | Relay 1 v
Typ vystupu | Normalni v
Casovy profil | @  [nepouZito] v O [

Vyzkouset spinac

® Spinac povolen - globalné povoluje nebo zakazuje fizeni spinace. Pokud spinac
neni povolen, nelze jej sepnout zadnym ze zadanych kodd (véetné uzivatelskych
kodd spinacd), nelze jej aktivovat tlacitkem rychlé volby.

® Rezim spina€e - nastavuje monostabilni nebo bistabilni rezim spinace. V
monostabilnim rezimu je spina¢ automaticky vypnut po nastavené dobé sepnuti.
V bistabilnim rezimu se spinac¢ prvni aktivaci zapne a druhou vypne.

® Doba sepnuti - nastavuje dobu sepnuti spinate v monostabilnim rezimu. V
bistabilnim rezimu spinace se nastavena doba sepnuti neuplatni.

®* Rizeny vystup - umoziuje prifadit spinaci elektricky vystup. Lze vybrat mezi
vSemi dostupnymi vystupy prislusného modelu interkomu - relé, vykonové
vystupy, vystupy na rozsitujicich modulech apod. Pokud zvolite volbu Zadny,
spinac¢ nebude ovlddat zadny elektricky vystup, mizete jej stédle vsak pouzit pro
Fizeni externiho zafizeni pomoci HTTP pfikazC.

® Typ vystupu - pokud pouzivate 2N® IP Interkom Bezpednostni relé, nastavte typ

vystupu na hodnotu security. V rezimu security vystup pracuje v inverznim

rezimu, tj. je stale sepnuty, a modul 2N® IP Interkom Bezpec€nostni relé ovlada

pomoci specifické sekvence pulzl. Pokud pouzivdte reverzni zdmek dveri (tj.
dvere jsou pfi pfivedeni napéti na zadmek uzamceny), nastavte typ vystupu na
hodnotu inverzni.



® Casovy profil - umoznuje prifadit spinaci preddefinovany &asovy profil nebo
manualné nastavit ¢asovy profil, ktery povoluje sepnuti spinac¢e. Pokud pfifazeny
casovy profil neni aktivni, nelze spina¢ sepnout pomoci kddu, nelze jej aktivovat
hovorem ani tlacitkem rychlé volby.

®* Tlacitko ,Vyzkouset spinac” - umoznuje ru¢né aktivovat spinac¢ pro ovéreni jeho
funkce, napriklad elektrického zamku nebo jiného pripojeného zarizeni.

Kddy pro sepnuti ~
koo Easov PROFIL
| I ®  [nepouiito] v O [
® [nepouliio] v O 3

Rozlifovat kody pro sepnutia wypnuti

Seznam univerzadlnich kédl, pomoci kterych Ize z kldvesnice pfistupového terminalu
aktivovat spinace. Pro kazdy spinac Ize zadat az 10 univerzalnich kédu.

® Kéd - umozniuje zadat &iselny koéd spinace. Kéd musi obsahovat alespon dva
znaky pro odemknuti dveri z klavesnice interkomu a minimalné jeden znak pro
odemknuti dveri pomoci DTMF z telefonu. Doporucujeme pouzit alespon Ctyfri
znaky. Kédy OO0 a 11 nelze zadavat z numerické klavesnice. Kéd se potvrzuje
znakem *. Kéd mize byt az 16 znak( dlouhy.

® Casovy profil - umoznuje prifadit ke kddu spinace ¢asovy profil a tak fidit jeho
platnost.

® RozliSovat kédy pro sepnuti a vypnuti - umoznuje nastavit rezim kodd spinaca,
kdy liché kody (1., 3., atd.) jsou urceny pro sepnuti a sudé kody (2., 4., atd) jsou
pro vypnuti spinace. Tento rezim lze pouzit pouze, pokud je spinac¢ nastaven do
bistabilniho rezimu.

Rozsirena aktivace ~

Aktivace ¢asovym profilem ®  [nepouzito] v O :

® Aktivace ¢asovym profilem - aktivuje spina¢ podle ¢asového profilu. Spinac¢
z(0stane zapnutym v dobé platnosti zvoleného ¢asového profilu.

Signalizace stavu v

Zvukova signalizace | Dlouhe pipnut v



® Zvukova signalizace - umoznuje nastavit typ zvukové signalizace pfi sepnuti
spinace. Je mozné vybrat mezi Kratkym tonem, Dlouhy ténem (po celou dobu
sepnuti) a uzivatelskym zvukem, viz kapitola Uzivatelské zvuky.

Synchronizace v
Synchronizovat | [nepouZito] B

Zpoideni synchronizace 0 [s]

® Synchronizovat - povoluje funkci synchronizace spinace, kterd umoznuje
automatické sepnuti spinace po nastaveneé dobé od okamziku sepnuti jiného
spinace. Délku intervalu mezi sepnutim spinacd urcuje parametr Zpozdénf
synchronizace.

® Zpozdéni synchronizace - nastavuje délku intervalu mezi synchronizovanym

sepnutim dvou spinacl. Parametr se neuplatni, pokud neni povolena funkce
Synchronizovat.

HTTP Prikazy ~
Pfikaz odeslany pfi sepnuti
Prikaz odeslany pfi vypnuti
Uzivatelské jméno

Heslo

® Prikaz odeslany pfi sepnuti - umoznuje nastavit pfikaz odesilany externimu
zarizeni (napf. WEB relé) pri sepnuti spinace. Prikaz se odesila pomoci protokolu
HTTP (GET request). Prikaz musi byt ve tvaru http://ip_adresa/cesta. Napfr.
http://192.168.1.50/relay1=on.

® Pfikaz odeslany pfi vypnuti - umoznuje nastavit prikaz odesilany externimu
zarizeni (napf. WEB relé) pri vypnuti spinace. Prikaz se odesild pomoci protokolu
HTTP (GET request). Pfikaz musi byt ve tvaru http://ip_adresa/cesta. Napf¥.
http://192.168.1.50/relay1=off

® Uzivatelské jméno - jméno uzivatele pro autentizaci pripojeni k externimu
zarizeni (WEB relé atd.). Parametr je povinny pouze tehdy, pokud externi
zarizeni vyzaduje autentizaci.

®* Heslo - heslo pro autentizaci pfipojeni k externimu zarizeni (WEB relé atd.).
Parametr je povinny pouze tehdy, pokud externi zarizeni vyzaduje autentizaci.


http://ip_adresa/cesta
http://192.168.1.50/relay1=on
http://ip_adresa/cesta
http://192.168.1.50/relay1=off

® Tip

V pripadé pouziti externiho relé obj.€.: 9137410E jsou pouzity nasledujici HTTP
prikazy:
® Pro trvalé sepnuti - http://ip_adresa/state.xml?relayState=1 (napft.:
http://192.168.1.10/state.xml?relayState=1)

® Pro sepnuti na pfeddefinovany &as (defaultné 1,5 s) - http://ip_adresa
/state.xml?relayState=2 (napf.: http://192.168.1.10/state.xml?relayState=2

)

® Pro vypnuti - http://ip_adresa/state.xml?relayState=0 (napft.: http://192.
168.1.10/state.xml?relayState=0)

V pripadé pouziti externiho relé obj.C.: 9137411E jsou pouzity nasledujici HTTP
prikazy (znak X v prikazech je tfeba nahradit ¢islem relé):

® Pro trvalé sepnuti - http://ip_adresa/state.xml?relayXState=1 (napft.:
http://192.168.1.10/state.xml?relay1State=1)

® Pro sepnuti na pfeddefinovany ¢as (defaultné 1,5 s) - http://ip_adresa

/state.xml?relayXState=2 (napft.: http://192.168.1.10/state.xml?
relaylState=2)
® Pro vypnuti - http://ip_adresa/state.xml?relayXState=0 (napft.:

http://192.168.1.10/state.xml?relay1State=0)


http://ip_adresa/state.xml?relayState=1
http://192.168.1.10/state.xml?relayState=1
http://ip_adresa/state.xml?relayState=2
http://ip_adresa/state.xml?relayState=2
http://192.168.1.10/state.xml?relayState=2
http://ip_adresa/state.xml?relayState=0
http://192.168.1.10/state.xml?relayState=0
http://192.168.1.10/state.xml?relayState=0
http://ip_adresa/state.xml?relayXState=1
http://192.168.1.10/state.xml?relay1State=1
http://ip_adresa/state.xml?relayXState=2
http://ip_adresa/state.xml?relayXState=2
http://192.168.1.10/state.xml?relay1State=2
http://192.168.1.10/state.xml?relay1State=2
http://ip_adresa/state.xml?relayXState=0
http://192.168.1.10/state.xml?relay1State=0

5.3.2 Dvere

Pravidla pra pfichod Pravidla pro odchod

Zamek dvefi »

Senzor otevien( dvefi »

S Gdchodové tlatitko (REX) »

Podsviceni

o Genetec Synergis »
Ctecka karet ynerg
Digitalni vstupy

Rozsifujici moduly

Rizeni vytahu

Seznam parametru

Zalozka Dvefe

Zamek dvefi ~

Prifazeny spina¢ | Spinac 1 v

® Prirazeny spina¢ - Umozniuje vybrat spina¢ urceny pro ovladani
elektromagnetického zamku dveri. Podle stavu tohoto spinace se ridi signalizace
odemknuti dveri (zeleny symbol dveri, zelend LED).

Senzor otevieni dvefi v
Piifazeny vstup | Zadny v
ReZim vstupu  Neinvertovany v
Detekce neautorizovaného otevieni dveff
Detekce dlouho otevienych dveff

Maximalni ¢as otevieni dvefi = 60 [s]

® Prfifazeny vstup - Umoznuje urcit jeden z logickych vstupl (pfip. zadny vstup)
pro detekci otevienych dveri.



Rezim vstupu - Umoznuje nastavit aktivni droven (polaritu) vstupu.
Neinvertovany / Invertovany.

Detekce neautorizovaného otevreni dveri - Umoznuje detekovat otevreni dveri
pri zaméeném zamku.

Detekce dlouho otevfenych dverfi - Umoznuje detekovat dlouho otevrené dvere.

Maximalni ¢as otevfeni dvefi - Maximalni povolend doba otevienych dvefi v
sekundach.

Odchodové tlacitko (REX) ~
Pritazeny vstup = Zadny v

ReZim vstupu | Neinvertovany v

PFrifazeny vstup - Umoznuje urcit jeden z logickych vstupl (pfip. zadny vstup)
pro funkci odchodového tlacitka. Aktivaci vstupu odchodového tlacitka dojde k
sepnuti zvoleného spinace. Doba a zplsob sepnuti jsou dany aktualnim
nastavenim zvoleného spinace.

Rezim vstupu - Umoznuje nastavit aktivni droven (polaritu) vstupu.
Neinvertovany / Invertovany.

Genetec Synergis v
Povoleno
Adresa Synergis serveru
UZivatelské jméno
Haclg | sssssses
Stav pfipojeni NEPRIPOJENO

Davod selhéni -

Povoleno - Povoluje spojeni s externim bezpecnostnim systémem Genetec
Synergis.

Adresa Synergis serveru - |IP adresa nebo doménové jméno Synergis Serveru.
UzZivatelské jméno - Uzivatelské jméno pouzivané pri autenzizaci.
Heslo - Heslo pouzivané pfi autentizaci.

Stav pfipojeni - Zobrazuje aktudlni stav pripojeni k Synergis serveru, pfip. popis
chybového stavu.

DGvod selhani - Zobrazuje dlvod selhani posledniho pokusu o pripojeni k
Synergis serveru - zobrazuje posledni chybovou odpovéd, napf. Pripojeni k
serveru selhalo.



Zalozka Pravidla pro prichod

v | Pristup povolen

® Pristup povolen - Povoluje jakykoliv pfistup z konkrétni strany dveri (pfichod,
odchod). Pokud neni pfistup povolen, neni mozno dvere z této strany otevrit.

Nouzové uzamceni ~

Aktudini stav Vypnuto |9

® Zamykanf dvefi - Zobrazuje aktudlni nastaveni zamykani dveri. Odemknuto
/Uzamknuto.

1 Upozornéni

® Nouzové uzamceni je nadfazené vsem c¢asovym a pristupovym profilim.

Pristupové profily ~

CASOVY PROFIL ZpPUSOB AUTENTIZACE ZONOWY KOD
T '@ [nepouzito] | O B Akceptovat libovolny typ v v
Z | @ [nepouzito] « | O B Akceptovat libovolny typ v v
3 @ [nepouzito] ell= Akceptovat libovolny typ + v
4 v ostatnich pfipadech Akceptovat libovolny typ * ¢

e Casovy profil - Nabizi vybér jednoho &i vice ¢asovych profilG zaroven, k’geré se
uplatni. Samotné nastaveni ¢asovych profild je mozné v sekci Adresar / Casové
profily.

. ® oznacenim se nastavuje vybér z preddefinovanych profild nebo
manualni nastaveni ¢asového profilu pro dany prvek.



® ZpUsob autentizace - Nastavuje zpUsob autentizace (Bluetooth, otisk prstu,
pristupova karta, numericky kod) v dobé platnosti ¢asového profilu v tomto
radku vcéetné moznosti vicendasobné autentizace pro zvysenou bezpecnost.
Moznosti "Pristup odepren’ lze pristup zcela zakazat.

® Zénovy kéd - Povoluje zonovy kéd pro kombinaci ¢asového profilu a zpUsobu
autentizace v tomto radku. Zénovy kod je pak mozno pouzit misto PIN kédu
uzivatele.



Upozornéni

® pokud neni ¢asovy profil nastaven, zplsob autentizace je na daném
radku ignorovan.

Zénovy kad
Signalizace autentizace | LED + zvuk r
Virtualni karta na Wisgand Neposilat v

Povolit tichy alarm

Omezeni poftu nedspéinych plistupl

Zénovy kéd - Umozniuje zadat numericky kéd spinace. Kéd musi obsahovat
alespon dva znaky, ale doporucujeme pouzit nejmeéné Ctyri znaky.

Signalizace autentizace - Voli signalizaci prectené karty nebo jiného
identifikatoru. Volby jsou Pouze LED (svételnd signalizace), nebo LED + zvuk
(svételnd a zvukova signalizace), vzdy po precteni karty, bez rozliseni platné a
neplatné karty.

Virtudlni karty na wiegand - Umoznuje zvolit Wiegand vystup, na ktery bude
odeslano ¢islo virtudlni karty uzivatele po jeho Uspésné autentizaci. Lze pouzit s
libovolnym zplsobem autentizace véetné kddl, otiskd prstu apod.

Povolit tichy alarm - Kazdému pristupovému kodu je pridélen jeden virtudlni
kod, ktery je o jednicku vySSi nez pristupovy a je urceny pro aktivaci tichého
alarmu. Napriklad, mame-li pristupovy kod 0000 pak kod pro aktivaci tichého
alarmu je 0001. Délka kédu musi byt zachovana, znamena to tedy, ze napfriklad
pro pristupovy kod 9999 je tichy alarm 0000 a podobné. Provedenou akci pro
tichy alarm je mozné nastavit v sekci pro automatizaci.

Omezeni poctu neulspésnych pristupl - Povoluje omezeni poctu neuspésnych
pokusl o autentizaci. Po péti nelspésnych pokusech o pfistup (nespravny
numericky kod, neplatna karta atd.) bude pristupovy modul zablokovan po dobu
triceti sekund i v pripadeé, ze autentizace by byla platna.

Servisni karty ~

ID pridavaci karty

0o

ID odebiraci karty



Servisni karty jsou dvé bézné karty, pouze vami vyhrazené pro tento specidlni ucel.
Jejich ID musite uveést v polozkach ID pridavaci karty a ID odebiraci karty v této sekci.
Pocet znakl ID pfistupové karty je dan typem karty a mQze se lisit. Plati vSak, Zze karty
stejného typu maji ID vzdy stejné dlouhé.

Pro spravu karet uzivatell slouzi tzv. pfidadvaci a odebiraci karty. Prilozenim pridavaci
karty ke Ctecce je poté kazda nasledujici prilozend karta pridana jako novy uzivatel s
prifazenou pristupovou kartou do seznamu v Adresari. V zafizeni je automaticky
vytvoren uzivatel Visitor #ID_karty. Prilozenim odebiraci karty ke ctecCce je poté
kazda nasledujici prilozena karta a jeji uzivatel smazadn ze seznamu Adresare. Zaznam
o prilozené karté bude zruSen a pristup pomoci této karty bude blokovan.

® |ID pfidavaci karty - ID servisni karty urcené pro pridavani do seznamu
instalovanych karet. ID karty je sekvence 6-32 znakl z mnoziny 0-9, A-F.

® |ID odebiraci karty - ID servisni karty urcené pro odebirdani ze seznamu
instalovanych karet. ID karty je sekvence 6-32 znakl z mnoziny 0-9, A-F.

Anti-Fassback ~
Rezim | Mirny v

Omezeni &asu | 30 minut v

Anti-Passback je zabezpecovaci funkce zabranujici pouziti pristupové karty nebo jiné
autentizace ke vstupu do oblasti podruhé, aniz by ji predtim uzivatel opustil (takze
karta nemUCze byt preddna zpét druhé osobé, kterd chce vstoupit).

® Rezim - voli rezim funkce Anti-Passback:

® Vypnuto - funkce je defaultné vypnuta, uzivatel smi pouzit pfistupovou
kartu nebo jinou autentizaci pro pristup ke vstupu do oblasti podruhé, aniz
by ji predtim opustil.

® Mirny - uzivatel smi pouzit pfistupovou kartu nebo jinou autentizaci pro
pristup ke vstupu do oblasti podruhé, aniz by ji predtim opustil. V sekci
Stav / Udélosti bude vytvorfen novy zaznam typu AccessTaken.

® Pfisny - uzivateli neni povoleno pouziti prfistupové karty nebo jiné
autentizace pro pristup ke vstupu do oblasti podruhé, aniz by ji predtim
opustil. V sekci Stav / Udalosti bude vytvoren novy zdznam typu
UserRejected.

® Omezeni ¢asu - voli ¢as omezeni pristupu pro funkci Anti-Passback. Po zvolenou
dobu od posledniho pristupu s danou autentizaci (kartou, koddem atd.) ji neni
MOZNO ZNOVU pouzit ve stejném sméru.



Zalozka Pravidla pro odchod

+| Pristup povolen

® PFistup povolen - Povoluje jakykoliv pfistup z konkrétni strany dvefi (pfichod,
odchod). Pokud neni pfistup povolen, neni mozno dvere z této strany otevrit.

Nouzove uzamdceni ~

Aktuilni stav Vypnuto |

® Zamykani dvefi - Zobrazuje aktudlni nastaveni zamykani dvefi. Odemknuto
/Uzamknuto.

1 Upozornéni

® Nouzové uzamcdeni je nadfazené viem ¢asovym a pristupovym profildm.

Pristupové profily ~

ZONOVY REX

CASOVY PROFIL ZPUSOB AUTENTIZACE KOD TLACITKO
1 @ [nepouzito] »| O [E | Akceptovat libovoiny typ v v v
2 @ [nepouzito] »| O [ | Akceptovat libovalny typ v v v
3 @ [nepouZito] vy O : Akceptovat libovolny typ v o v
4 v ostatnich pfipadech Akceptovat libovolny typ ¥ v v

® Casovy profil - Nabizi vybér jednoho &i vice ¢asovych profild zaroven, k’geré se
uplatni. Samotné nastaveni ¢asovych profild je mozné v sekci Adresar / Casové
profily.

. ® oznacenim se nastavuje vybér z preddefinovanych profild nebo
manualni nastaveni casového profilu pro dany prvek.



® ZpUsob autentizace - Nastavuje zpUsob autentizace (Bluetooth, otisk prstu,
pristupovad karta, numericky kod) v dobé platnosti ¢asového profilu v tomto
radku vcéetné moznosti vicendasobné autentizace pro zvysenou bezpecnost.
Moznosti "Pristup odepren’ lze pristup zcela zakazat.

® Zénovy kéd - Povoluje zonovy kéd pro kombinaci ¢asového profilu a zpUsobu
autentizace v tomto radku. Zénovy kod je pak mozno pouzit misto PIN kédu
uzivatele.

® REX tladitko - Povoluje funkci odchodového tlac¢itka pro dany c¢asovy profil.
Vstup prifazeny odchodovému tlac¢itku se nastavuje v sekci Hardware / Dvere,
zalozka Dvere.

Upozornéni

® Pokud neni ¢asovy profil nastaven, zpUsob autentizace je na daném
radku ignorovan.

Zénovy kad
Signalizace autentizace | LED + zvuk T
Virtualni karta na Wiegand | Neposilat v
Powvelit tichy alarm

Omezeni poftu nedspéinych pfistupl

® Zdénovy kéd - Umoznuje zadat numericky kod spinace. Kéd musi obsahovat
alespon dva znaky, ale doporucujeme pouzit nejméné Ctyfri znaky.

® Signalizace autentizace - Voli signalizaci prectené karty nebo jiného
identifikatoru. Volby jsou Pouze LED (svételnd signalizace), nebo LED + zvuk
(svételna a zvukova signalizace, vzdy po precteni karty, bez rozliSeni platné a
neplatné karty).

® Virtudlni karty na wiegand - Umoznuje zvolit Wieagnd vystup, na ktery bude
odeslano Cislo virtudlni karty uzivatele po jeho Uspésné autentizaci. Lze pouzit s
libovolnym zplsobem autentizace véetné kddu, otiskl prstu apod.

® Povolit tichy alarm - Kazdému pristupovému kédu je pridélen jeden virtualni
kod, ktery je o jednicku vyssSi nez pristupovy a je urCeny pro aktivaci tichého
alarmu. Napriklad, mame-li pristupovy kod 0000 pak kod pro aktivaci tichého
alarmu je O001. Délka kédu musi byt zachovana, znamena to tedy, ze napriklad
pro pristupovy kod 9999 je tichy alarm 0000 a podobné. Provedenou akci pro
tichy alarm je mozné nastavit v sekci pro automatizaci.

® Omezeni poctu nelspésnych pristupl - Povoluje omezeni poctu neulspésnych
pokusU o autentizaci. Po péti nelspésnych pokusech o pristup (nespravny
numericky kod, neplatna karta atd.) bude pristupovy modul zablokovan po dobu
triceti sekund i v pripadé, ze autentizace by byla platna.



Servisni karty ~

ID pridavaci karty

0o

ID odebiraci karty

Servisni karty jsou dvé bézné karty, pouze vami vyhrazené pro tento specidlni ucel.
Jejich ID musite uveést v polozkach ID pridavaci karty a ID odebiraci karty v této sekci.
Pocet znakl ID pristupové karty je dan typem karty a mGze se lisit. Plati vSak, Zze karty
stejného typu maji ID vzdy stejné dlouhé.

Pro spravu karet uzivatell slouzi tzv. priddvaci a odebiraci karty. Prilozenim pridavaci
karty ke ctecce je poté kazda nasledujici prilozend karta pridana jako novy uzivatel s
prifazenou pristupovou kartou do seznamu v Adresari. V zarizeni je automaticky
vytvoren uzivatel Visitor #ID_karty. Prilozenim odebiraci karty ke ctecce je poté
kazda nasledujici prilozena karta a jeji uzivatel smazan ze seznamu Adresare. Zaznam
o prilozené karté bude zruSen a pristup pomoci této karty bude blokovan.

®* |ID priddvaci karty - ID servisni karty urcené pro pridavani do seznamu
instalovanych karet. ID karty je sekvence 6-32 znakd z mnoziny 0-9, A-F.

® |ID odebiraci karty - ID servisni karty urcené pro odebirdani ze seznamu
instalovanych karet. ID karty je sekvence 6-32 znakd z mnoziny 0-9, A-F.

Anti-Passback ~
Rezim | Mirny v

Omezeni &asu | 30 minut v

Anti-Passback je zabezpecovaci funkce zabranujici pouziti pristupové karty nebo jiné
autentizace ke vstupu do oblasti podruhé, aniz by ji predtim uzivatel opustil (takze
karta nemUCze byt preddna zpét druhé osobé, kterd chce vstoupit).

® Rezim - voli rezim funkce Anti-Passback:

® Vypnuto - funkce je defaultné vypnuta, uzivatel smi pouzit pristupovou
kartu nebo jinou autentizaci pro pristup ke vstupu do oblasti podruhé, aniz
by ji predtim opustil.

® Mirny - uzivatel smi pouzit pfistupovou kartu nebo jinou autentizaci pro
pristup ke vstupu do oblasti podruhé, aniz by ji predtim opustil. V sekci
Stav / Udélosti bude vytvorfen novy zaznam typu AccessTaken.

® Prisny - uzivateli neni povoleno pouziti pristupové karty nebo jiné
autentizace pro pristup ke vstupu do oblasti podruhé, aniz by ji predtim
opustil. V sekci Stav / Udalosti bude vytvofen novy zdznam typu
UserRejected.



® Omezeni ¢asu - voli ¢as omezeni pristupu pro funkci Anti-Passback. Po zvolenou
dobu od posledniho pfistupu s danou autentizaci (kartou, kddem atd.) ji neni
MOoOZNo zNnovu pouzit ve stejném sméru.



5.3.3 Audio

Q)] Hardware £

Hlasitost signalizace »

Spinace

Dvere

Podsviceni

EEIEE

Ctecka karet
Digitalnl vstupy

Rozsifujici moduly

Rizeni vytahu

Hlasitost signalizace ~

Hlasitost pipnuti pri stisku klavesy 0 dB v
Hlasitost varovnych tona 0 dB v
Hlasitost signalizace sepnuti spinaée 0 dB ¥

® Hlasitost pipnuti pFi stisku kldvesy - nastavuje hlasitost pipnuti generovaného pfi
stisku kldvesy. Nastavena hlasitost je relativni vi¢i nastavené celkové hlasitosti.

® Hlasitost varovnych ténl - nastavuje hlasitost varovnych a signaliza¢nich tén(
popsanych v kapitole Signalizace provoznich stavl. Nastavend hlasitost je
relativni vici nastavené celkové hlasitosti.

®* Hlasitost signalizace sepnutfi spinace - nastavuje hlasitost tonu generovaného pri
aktivaci spinace. Nastavend hlasitost je relativni v0¢i nastavené celkové
hlasitosti.



5.3.4 Podsviceni

Q)] Hardware

Podsviceni »

e Signalizacni LED »
Spinace

Dvere
Audio

Podsviceni

EOPfE] e

Ctecka karet
Digitalni vstupy

RozSifujici moduly

Rizeni vytahu

Na této zalozce lze nastavit nezdvisle Uroven podsviceni moduld a uUroven svitu
signalizacnich LED.

Podsviceni ~

Intenzita | 50 % v

® Podsviceni - nastavuje hodnotu jasu podsviceni ve dne. Hodnota se udava v
procentech z maximalniho mozného jasu LED.

Signalizacni LED ~

Intenzita 90 % v

® Signaliza¢ni LED - nastavuje hodnotu jasu signalizaénich LED ve dne. Hodnota
se udava v procentech z maximalniho mozného jasu LED.



() Poznamka

® Nastaveni Urovné intenzity jasu ovliviauje funkénost, spotrebu a celkovy
vzhled zafizeni. Vysoky jas podsviceni jmenovek a tlacitek mdze pfi
nizké Urovni okolniho svétla zpUdsobit oslnéni osoby stojici pfed
interkomem, zaroven obecné zvysSuje spotrfebu zarizeni. Nizky jas
signalizacni led vede pfri pouziti interkomu pfimém slunci snizeni
kontrastu mezi zhasnutou a rozsvicenou LED a obtiZzné rozpoznani stavu
LED.



5.3.5 Ctecka karet
©)] Hardware &

Zakladni nastaveni »

: Rozhrani RFID »
Spinace

Dvere Rozhrani Wiegand >
Audio

Podsviceni

BEEGREA

Ctecka karet
Digitalni vstupy

Rozsifujici moduly

Rizen( vytahu

Ctec¢ka karet umoznuje efektivni Fizeni pristupu do budovy pomoci bezkontaktnich
RFID karet. Typ podporovanych karet zavisi na konkrétnim modelu pouzité ctecky.

Seznam parametru

Zakladni nastaveni ~
Dvefe | PFichod v

Asociovany spina¢ | Spinaé zamku dvefi v

® Dvefe - umoznuje nastavit smér pro zaznamenani do systému: Pfichod/Odchod.
Parametr dvere je vyuzivan dochazkovym systémem.

® Asociovany spinag - umoznuje vybrat spina¢ aktivovany po prilozeni platné
karty. Nastavena hodnota se neuplatni v pripadé prilozeni platné karty uzivatele
pri zaroven nastavené funkci dvojité autentizace tohoto uzivatele. V takovém
pripadé se po prilozeni platné karty ocekava zadani numerického kodu pro
sepnuti spinace a tento numericky kéd identifikuje nasledné sepnuty spinac.



Rozhrani RFID ~

Povolené typy karet  EMarine, HID Prox, Hita ~

® Rozhrani RFID - umoznuje vybrat povolené typy karet (oznac¢enim/odznacenim).

Rozhrani RFID ~
Povolené typy karet | EMarine, HID Prox, Hita ‘
EMarina o
HID Prox v
HID Prox, Rederia
HID Prox, Raw
HID Prox, Raw (legacy)
Hitag2 o
! Upozornéni

® Pro 2N Access Unit 2.0 plati, Ze ¢tecky karet se nezobrazuji samostatné
jako u starsich verzi Access Unit, ale jejich nastaveni je umisténo v sekci
Hardware / Rozsifujici moduly.



5.3.6 Digitalni vstupy
@ Hardware £¥ Rizeni stavu zabezpeteno »

Soinac Tamper spinac »
spinace

Dvere
Audio

Podsviceni

E [

Ctecka karet
Digitalni vstupy

Rozsirujici moduly

Rizeni vytahu

V této ¢asti konfigurace interkomu mudzete nastavit parametry souvisejici s digitadlnimi
vstupy a jejich propojeni s dalsimi funkcemi.

Seznam parametru

Rizeni stavu zabezpeceno ~
Pfifazeny vstup | Zadny v

ReZim vstupu | Invertovany v

® Prifazeny vstup - umoznuje urcéit jeden z logickych vstupl (prip. zadny vstup)
pro signalizaci stavu "Zabezpeceno”. Stav "Zabezpeceno"” je poté signalizovan
Cervenou LED na pristupovém terminalu.

® Rezim vstupu - umoznuje nastavit aktivni Uroven (polaritu) vstupu.

Ochranny spinac ~

Pfifazeny vstup | Zadny v

Povolit automatické blokovéani spinaéd |

Stav blokovani spinac¢i Neblokovany

Odblokovat



Modely vybavené ochrannym spinacem umoznuji detekovat otevreni krytu zafizeni a
signalizovat tuto situaci jako udalost TamperSwitchActivated. Udalosti jsou
zapisovany do logu, ktery Ize vycitat pomoci HTTP API (viz manual 2N HTTP APD).

Pokud je funkce povolena, po aktivaci ochranného spina¢e dojde k zablokovani vSech
ostatnich spinac¢l po dobu 30 minut. Blokovani bude aktivni i po restartu zafizeni.
Jednotlivé porty je mozné dale ovlddat pomoci Automation. Odblokovani spinacl lze
provést tlacitkem Odblokovat, zakazanim této funkce nebo obnovenim konfigurace do
tovarniho nastaveni.

® Pfifazeny vstup - umoznuje vybrat logicky vstup, ke kterému je pripojen
ochranny spinac. PFi aktivaci ochranného spinacCe je signalizovana udalost
TamperSwitchActivated.

® Povolit automatické blokovéni spfnacl - zablokuje ostatni spinace aktivaci
ochranného spinac¢e na dobu 30 minut.

® Stav blokovani spfnacl - zobrazuje a umoznuje nastaveni blokovani spinacu.

(i) Poznamka

® Od PCB verze 599v2 jsou vsechny modely vybavené optickym
ochrannym spinacem.

® Od PCB verze 599v2 prirazeny vstup je nové signalizovan podsvicenim
piktogramu na modulu. U nizsich verzi PCB je signalizovan rozsvicenim
LED diody na pravé strané modulu.

(i) Poznamka

Menu Digitalni vstupy jsou dostupné pro modely:

e 2N® IP Verso

i 2N® IP Vario a 2N® IP Force pokud je pritomna interni ¢tecka karet

® 2N Access Unit se ¢teC¢kou karet



5.3.7 RozsSifujici moduly

[rwere

Bhchat

Fatilblent o aliaka ks y

M

Piepostal ne Wiegand wisiup

Napasiit L Lzaaimeunt mode

Formmiat vysitarrych ko

0
2
&
1

2N Access Unit Ize rozsifovat pomoci tzv. rozsifujicich modull pfipojenych k zakladni
jednotce. K dispozici jsou nize uvedené moduly:

° ® modul klavesnice
®* modul infopanelu
® modul ¢tecCky karet
® modul bluetooth ctecky
® modul vstupd a vystupt I/O
®* modul rozhrani Wiegand
®* modul indukéni smycky
®* modul displeje
® modul ¢tecky otiskd prsti
® modul dotykové klavesnice
®* modul dotykova klavesnice & RFID ¢tecka 125kHz, 13.56MHz, NFC
® modul Bluetooth & RFID ctecka 125kHz, 13.56MHz, NFC

Moduly jsou navzajem propojeny a tvofi fetéz. Kazdy z modull ma své cislo dané
poradim v retézu (prvni modul ma ¢&islo O).

Kazdy z pripojenych modull je mozné samostatné konfigurovat. Parametry jsou
specifické pro dany typ modulu.



(i) Poznamka

® Moduly Ilze konfigurovat pomoci textové radky obsahujici seznam
parametri (ndzev_parametru=hodnota_parametru) oddéleny stredniky.
V soucasné dobé jsou zverejnény pouze nékteré z parametrl. Ostatni
parametry maji spise experimentalni charakter, mohou byt v budoucnu
zmeéenény, a proto nejsou zverejnény.

! Upozornéni

® Jméno modulu musi byt unikatni.

® Moduly, které nemaji moznost konfigurace jména, je mozné adresovat
pomoci ext <pozice_modulu>.

Konfigurace modulu klavesnice

s

1Kl

[ge]

snice [ 54-0908-1932 ) ~

Iméno modulu

Dvere

Prichod v

Preposilat na Wiegand vystup

Meposilat T Lokalizovat modul
Format vysilanych kodd

Wiegand & bit v

® Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pri logovani
udalosti z klavesnice.

® Dvefe - nastavuje smér prichodu pri pouziti ¢tecky (Prichod, Odchod). Parametr
sméru je vyuzivan dochazkovym systémem.

® Preposilat na Wiegand vystup - nastavuje skupinu wiegand vystupd, na kterou
budou preposilany vsechny stisknuté klavesy.

® Format vysilanych kédl - vybér ze 4bit a 8bit (vys$si spolehlivost) formatu
vysilanych kodd.



Konfigurace modulu infopanelu

ACTT

Lokalizovat modul

® 73dné parametry tohoto modulu nejsou v soucasné dobé zverejnény.

Konfigurace modulu ¢tecky karet 125 kHz
2 - Ctecka karet 12

Jméno modulu

Dvere

Prichod v

Asociovany spinaé

Spina¢ zamku dveri v Lokalizovat modul
Povolené typy karet

EM Marine, HID-26 H10301, HID-33 D1C ~
Piepaosilat na wiegand vystup

Skupina 1 -

Jméno modulu - nastavuje ndzev modulu. Nazev modulu se pouziva pfi logovani
udalosti ¢tecky karet.

® Dverfe - nastavuje smér prlichodu pfi pouziti ¢tec¢ky (Prichod, Odchod). Parametr
smer je vyuzivan dochazkovym systémem.

Asociovany spfna¢ - nastavuje c¢islo spinac¢e aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

® Povolené typy karet - umoznuje nastavit typ karty, ktery bude c&teckou
akceptovan. Ctecka podporuje v jednom okamziku pouze jeden typ karty.



® Preposilat na wiegand vystup - nastavuje skupinu wiegand vystupl, na kterou
budou preposilany vsechny prijaté ID RFID karet.

@ Tip

® Pro rychlejsi ¢teni pristupovych karet doporucujeme vybrat v nastaveni
daného modulu pouze typy karet, které jsou pouzivany uzivatelem.

Konfigurace modulu ¢tecky karet 13,56 MHz

3 - Ctecka karet 13,56 MHz [ 54-1216-0005 ) ~

Jméno modulu

Dvefe
Pfichod v
Asociovany spinacd
Spinaé zamku dvefi v Lokalizovat modul
Povolené typy karet
150144434 (Mifare), HID iClass CSN, H
MFC Kompatibilita s telefony Samsung
Mea v
Pfeposilat na Wiegand vystup

Skupina 1 v

® Jméno modulu - nastavuje ndazev modulu. Nazev modulu se pouziva pri logovani
udalosti Ctecky karet.

® Dvere - nastavuje smér prdchodu pfi pouziti ¢tecky (Nespecifikovano, Prichod,
Odchod). Parametr smér je vyuzivan dochazkovym systémem.

® Asociovany spinaé - nastavuje ¢&islo spinade aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

® Povolené typy karet - umoznuje vybrat jeden nebo vice typl akceptovanych
karet. Pokud neni vybran zadny typ, pak jsou akceptovany vsechny typy
podporovanych karet.

®* NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

® Preposilat na wiegand vystup - nastavuje skupinu wiegand vystuptd, na kterou
budou preposilany vsechny prijaté ID RFID karet.



® Tip

® Pro rychlejsi ¢teni pristupovych karet doporucujeme vybrat v nastaveni
daného modulu pouze typy karet, které jsou pouzivany uzivatelem.

Konfigurace modulu bluetooth ¢tecky
4 - Bluetooth ( 54-17671-0131) ~
Jméno modulu
Dvere

Frichod v

Asociovany spinad

Spina¢ zamku dvefi v Lokalizovat modul
Dosah signalu
Maly v

Operatni rezim

Odem¢éeni v aplikaci v

® Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pfi logovani
udalosti z bluetooth modulu.

® Dvere - nastavuje smér prichodu pri pouziti ¢tecky (Prichod, Odchod). Parametr
smér je vyuzivan dochazkovym systémem.

® Asociovany spina¢ - nastavuje cCislo spinade aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

® Dosah signalu - nastavuje maximalni dosah signalu, tj. vzdalenost, na kterou jesté
bude bluetooth modul komunikovat s mobilnim telefonem:

® Maly - dosah je na vétsiné telefonld mensi nez 50 cm.
® Stfedni - dosah je na vétsiné telefond mensi nez 2 m.
® Velky - dosah je maximalni mozny
® Operac¢nf rezim - nastavuje zpUlsob autentizace pomoci mobilniho telefonu:

® Odemcenfi v aplikaci - autentizaci je nutné potvrdit, klepnutim na ikonu ve
spusténé aplikaci na mobilnim telefonu

® Dotykovy mdéd - autentizaci je nutné potvrdit dotykem na c¢tecéce za

pritomnosti telefonu se sparovanou 2N® Mobile Key aplikaci.



Konfigurace modulu vstupt a vystupu 1I/0

6 - Modul I/O ( 54-0761-0164 ) ~

Jméno modulu

® Jméno modulu - nastavuje nazev modulu. Ndzev modulu se pouzivad pfri
specifikaci vstupu nebo vystupu v objektech SetOutput, Getlnput a
InputChanged v nastaveni Automation.



Konfigurace modulu Wiegand

Modul Wiegand je vybaven vstupnim a vystupnim wiegand rozhranim, které jsou na
sobé nezavislé, maji nezavislé nastaveni a mohou pfijimat a vysilat kody soucasné.
Vstupni wiegand rozhrani lze pouzit pro pripojeni externich zarizeni, jako jsou Ctecky
RFID karet, biometrické cCtecky apod. Pomoci vystupniho wiegand rozhrani lze
interkom pfripojit napr. k zabezpecovacimu systému v budové (Ize odesilat ID RFID
karet prilozenych k pripojené RFID Ctecce prip. kody prijaté na libovolném vstupnim
wiegand rozhrani). Modul Wiegand je dale vybaven jednim logickym vstupem a jednim
logickym vystupem, které Ize ovlddat pomoci Automation.

0 - Modul Wiegand ( 54-1846-0251) ~

Iméno modulu

Dvere

PFichod v
Asociovany spinat

Spinaé zamku dvefi v
Format piijimanych kéddda

Wiegand 26-hit, Wiegand 32-bit, Wiegan

4

Skupina Wiegand vystupu

Skupina 1 v
Format vysilanych koda

Wiegand 26 bit v
Zménit Facility Code

Ne v
Facility kod

0

®* Jméno modulu - nastavuje ndzev modulu. Nazev modulu se pouzivad pfi
specifikaci vstupu nebo vystupu v objektech SetOutput, Getlnput a
InputChanged v nastaveni Automation.

® Dvefe - nastavuje smér prichodu pfi pouziti ¢tec¢ky (Prichod, Odchod). Parametr
smer je vyuzivan dochazkovym systémem.

® Asociovany spfna¢ - nastavuje c&islo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

® Formaét pfijimanych kédd - nastavuje format prijimanych kédd (Wiegand 26, 32,
37 a RAW).



Skupina Wiegand vystupu - prirazuje wiegand vystupu do skupiny, na kterou
mohou byt preposilany kédy z pripojenych ¢tecek karet, pfip. wiegand vstup(.

Forméat vysilanych kédUd - nastavuje forméat vysilanych kédd (26 bit, 32 bit, 37
bit, RAW format, 35 bit, Corp. 1000, 48 bit, Corp. 1000 a Auto).

Zmeénit Facility Code - umoznuje nastavit prvni ¢ast kodu pres rozhrani
Wiegand. Tyka se vystupniho rezimu rozhrani pro format vysilaného kodu 26 bit.
Oveérte u dodavatele vaseho zabezpecovaciho systému, zda je Facility Code
vyzadovan.

Facility Code - urcuje lokaci 2N IP zafizeni v zabezpecovacim systému. Zadejte
dekadickou hodnotu lokace (0-255).



Konfigurace modulu indukéni smycky

2 - Modul indukéni smycky ( 54-1132-0002 ) ~

Maximalni prikon

0.25W v

Lokalizovat modul .

® Maximalni prikon - nastavuje maximalni vysilaci vykon antény indukéni smycky.
Vyssi vysilaci vykon znamena vyssi dosah, avsak méné vykonu pro ostatni
funkce interkomu. Za béznych okolnosti by méla byt vyhovujici vychozi hodnota
0,25 W.

Konfigurace modulu displeje
6 - Displej { 54-1533-0831) ~
Jméno modulu

Dvere

Ffichod v

Lokalizovat modul

®* Jméno modulu - nastavuje ndzev modulu. Nazev modulu se pouziva pfi logovani
udalosti displeje.

® Dverfe - nastavuje smér prlichodu pfi pouziti ¢tec¢ky (Pfichod, Odchod). Parametr
smer je vyuzivan dochazkovym systémem.



! Upozornéni

® Od FW verze 2.27 neni displej podporovan na Access Unit 1.0.

Konfigurace modulu éteéky otiski prstu

0 - Ctecka otisk(l prstd ( 54-1829-0266 ) ~

Jmeno modulu

Dvefe
Prichod v
Asaciovany spinac

Spinac¢ zamku dveri v Lokalizovat modul

®* Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pri logovani
udalosti ¢tecky otiskd prstd.

® Dverfe - nastavuje smér prlichodu pfi pouziti ¢tec¢ky (Pfichod, Odchod). Parametr
smer je vyuzivan dochazkovym systémem.

® Asociovany spina¢ - nastavuje c&islo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

! Poznamka

® Pfi odpojeni modulu ¢tecky otisklO prstd bude po restartu zafizeni v
profilu uzivatele v Adresari skryta cast Uzivatelské otisky prstd, ktera
zobrazuje, kolik otiskG ma uzivatel nahranych v paméti interkomu. Po
opétovném pripojeni jakéhokoliv modulu ¢tec¢ky otiskl prstd se ¢ast
konfigurace uzivatele opét zobrazi.


https://wiki.2n.cz/pages/viewpage.action?pageId=41105224

Konfigurace modulu dotykové klavesnice

>, My LA L P 70} \
£ - UOTYKOVE KlavesniCe [ sa-1/20-ulls )~

Iméno modulu

Dwere
Pfichod v
Zablikat pfi stisku klavesy
MNe v Lokalizovat modul
Preposilat na Wiegand vystup
Meposilat v
Formét vysilanych kada

Wiegand 8 bit v

®* Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pfi logovani
udalosti z dotykové klavesnice.

® Dvefe - nastavuje smér prichodu pfi pouziti ¢tec¢ky (Prichod, Odchod). Parametr
smeéru je vyuzivan dochazkovym systémem.

® Zablikat pfi stisku kldvesy - nastavuje svételnou signalizaci zablikdnim potvrzujici
stisk klavesy. Uziva se v hlu¢ném prostredi, kdy neni zvukova signalizace jasné
zretelna.

® Preposilat na Wiegand vystup - nastavuje skupinu wiegand vystupd, na kterou
budou preposilany viechny prijaté pristupové kody uzivateld.

® Format vysilanych kédld - vybér ze 4bit a 8bit (vys$si spolehlivost) formatu
vysilanych kodd.



Konfigurace modulu dotykové klavesnice & RFID ¢tecky 125
kHz, 13.56MHz, NFC

1- Ctecka karet 13,56 MHz + 125 kHz ( 54-2025-0074 ) ~

[

Iméno modulu

Dvefe
Prichod v
Asociovany spinac
Spinaé zamku dvefi v Lokalizovat modul
Fovolene typy karet
EMarine, HID Prox, HID Prox, Rederia, |~
MFC Kompatibilita s telefony Samsung
Ne v
Preposilat na Wiegand vystup

Skupina 1 v

e e e Er mAAE AR
2 - Dotykova klavesnice ( 54-2025-0074) ~

Iméno modulu

Dvefe
Prichod v
Zablikat pfi stisku kldvesy
Ne v Lokalizovat modul
Preposilat na Wiegand vystup
Meposilat v
Formét vysilanych kéda
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Ctecka karet 13,56 MHz (125 kHz) (sériové ¢islo modulu)
®* Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pri logovani
udalosti z modulu ctecky karet.

® Dvefe - nastavuje smér prichodu pfi pouziti ¢tec¢ky (Prichod, Odchod). Parametr
smeér je vyuzivan dochazkovym systémem.



Asociovany spina¢ - nastavuje C&islo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pfipadé nastaveni volby Spina¢ zadmku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

Povolené typy karet - umoznuje nastavit typ a karty, ktery bude c¢teckou
akceptovan. Ctecka podporuje v jednom okamziku pouze jeden typ karty.

NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

Preposilat na wiegand vystup - nastavuje skupinu wiegand vystupU, na kterou
budou preposilana vsechna prijatd ID RFID karet.

Dotykova klavesnice (sériové Cislo)

Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pri logovani
udalosti z modulu dotykové klavesnice.

Dvefe - nastavuje smér prichodu pfi pouziti ¢tecky (Prichod, Odchod). Parametr
smeéru je vyuzivan dochazkovym systémem.

Zablikat pfi stisku kldvesy - nastavuje svételnou signalizaci zablikanim potvrzujici
stisk klavesy. Uziva se v hlu¢ném prostredi, kdy neni zvukova signalizace jasné
zretelna.

Preposilat na Wiegand rozhrani - nastavuje skupinu wiegand vystupU, na kterou
budou preposilany véechny prijaté pristupové kody uzivateld.

Format vysilanych kédU - vybér ze 4bit a 8bit (vys$si spolehlivost) formatu
vysilanych kédd .



Konfigurace modulu Bluetooth & RFID ¢tecky 125kHz, 13.56
MHz, NFC
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Odeméeni v aplikaci v



Ctecka karet 13,56 MHz (125 kHz)

Jméno modulu - nastavuje ndzev modulu. Nazev modulu se pouziva pfi logovani
udalosti z modulu Ctecky karet.

Dvefe - nastavuje smér prichodu pfi pouziti ¢tecky (Pfichod, Odchod). Parametr
smeér je vyuzivan dochazkovym systémem.

Asociovany spina¢ - nastavuje c¢islo spinac¢e aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

I?ovolené typy karet - umoznuje nastavit typ, ktery bude cteckou akceptovan.
Ctecka podporuje v jednom okamziku pouze jeden typ karty.

NFC kompatibilita s telefony Samsung - povoluje NFC kompatibilitu s telefony
Samsung.

Preposilat na wiegand vystup - nastavuje skupinu wiegand vystupUd, na kterou
budou preposilany vsechny prijaté ID RFID karet.

Bluetooth

Jméno modulu - nastavuje nazev modulu. Nazev modulu se pouziva pfi logovani
udalosti z bluetooth modulu.

Dvefe - nastavuje smér prichodu pti pouziti ¢tecky (Prichod, Odchod). Parametr
sméru je vyuzivan dochazkovym systémem.

Asociovany spina¢ - nastavuje c&islo spinace aktivovaného po autentizaci
uzivatele pomoci tohoto modulu. V pripadé nastaveni volby Spina¢ zamku dveri
se pouziji pravidla pro autentizaci v menu Hardware / Dvere.

Dosah signalu - nastavuje maximalni dosah signalu, tj. vzdalenost, na kterou jesté
bude bluetooth modul komunikovat s mobilnim telefonem:

® Maly - dosah je na vétsiné telefonld mensi nez 50 cm.
® Stfedni - dosah je na vétsiné telefond mensi nez 2 m.
® Velky - dosah je maximalni mozny
Operacni rezim - nastavuje zpUlsob autentizace pomoci mobilniho telefonu:

® Odemcenfi v aplikaci - autentizaci je nutné potvrdit, klepnutim na ikonu ve
spusténé aplikaci na mobilnim telefonu.

® Dotykovy méd - autentizaci je nutné potvrdit dotykem na ¢tecce za

pritomnosti telefonu se sparovanou 2N® Mobile Key aplikaci.

Upozornéni

® Po vyméné modull je nutné nové moduly opét nakonfigurovat.
Konfigurace je vdzana na sériové Cislo modulu.



5.3.8 Rizeni vytahti

Q)] Hardware £¥

J Reléove maduly |

Releové moduly (AXIS A9188) »
Spinace

Dvefe Autentizace >
Audio

Kamera

i [ &

Tlacitka
Podsviceni
Digitalni vstupy

Rozsifujici moduly

Rizenf vytahu

Pomoci pripojeni reléového modulu AXIS A9188 k 2N Access Unit Ize fidit pristup na
jednotlivd patra v budové za pouziti vytahu. K jedné 2N Access Unit je mozné pripojit
max. téchto 5 reléovych moduld, pricemz kazdy z moduld mize ovladdat 8 pater,
dohromady tedy max. 40 pater. Pro vyuziti této funkce je nutné mit aktivni 2N Access
Unit Lift module licennci (obj. ¢. 9160401).

Zalozka Reléové moduly

Zakladni nastaveni ~

Doba sepnuti | 30 [s]

® Doba sepnuti - nastavuje dobu sepnuti reléového modulu (rozsah 1-600 s).



Reléové moduly (AXIS A9188) ~

ZAPNUTO IP ADRESA STAV SERIOVE Ci5LO
io_] v 10.27.53.10 Pfipraveno ACCCBEBCETDY
io_2 192.168.0.90 Zastaveno
0.3 192 168.0 90 Zastaveno
io_4 192.168.0.90 Zastaveno
i0_5 192.168.0.90 Zastaveno

Zapnuto - slouzi k aktivaci a deaktivaci modulu AXIS A9188, ktery slouzi ke
kontrole fizeni vytahu az na 8 patrech.

IP Adresa - IP adresa AXIS A9188.

Stav - zobrazuje stav pfipojeného modulu AXIS A9188 (Chyba/PFistup odepren
/Pripraveno/Zastaveno).

Sériové cCislo - sériové ¢islo modulu AXIS A9188.

Autentizace ~

Uzivatelske jméno | root

Heslo

UzZivatelské jméno - jméno uzivatele pro autentizaci pripojeni k externimu
zarizeni. Parametr je povinny pouze tehdy, pokud externi zafizeni vyzaduje
autentizaci.

Heslo - heslo pro autentizaci pripojeni k externimu zarizeni (WEB relé atd.).
Parametr je povinny pouze tehdy, pokud externi zarizeni vyZzaduje autentizaci.

Upozornéni

® Autentizace se provadi pro vsechny moduly jednim uzivatelskym
jménem a heslem.



Zalozka Patra

Patra ~
JMEND PATRA VOLNY PRISTUR PROFIL
011 | R&D - ® [1]PD1 .o H
o_1.2 IT v ® [1]FD1, [2] PD2 *+x O E
013 |Buffet v ® [nepouzito] v O E
o_1.4 ® [nepouziio] v O k3
015 ® [nepouZito] v O E
016 ® [nepouZito] v O ki
i ® [nepouito] v O [
018 ® [nepouZito] v Ok

® Jméno patra - nastavuje jméno patra.

®* Volny pfistup - aktivuje trvaly pfistup na patro bez potreby jakékoliv
autentizace.

® Profil - nabizi vybér jednoho ¢&i vice ¢asovych profild zaroven, ktere se uplatni.
Samotné nastaveni ¢asovych profilt je mozné v sekci Adresar / Casové profily.

« ©

oznac¢enim se nastavuje vybér z preddefinovanych profill nebo manudini
nastaveni Casového profilu pro dany prvek.

. O [

oznacenim se nastavuje Casovy profil pfimo pro dany prvek.



® Tip

Generovani certifikatu pro reléovy modul AXIS A9188

1.

© © N o o M w N

[N
o©

11.

Vyhledejte reléovy modul AXIS A9188 v lokalni siti pomoci AXIS IP Utility

Zadejte prihlasovaci Udaje root/root.

V menu vyberte Preferences / Additional device configuration.
Zobrazi se nové okno s konfiguraci zarizeni.

V menu vyberte System Options / Security / Certificates.

Vytvorte certifikat kliknutim na Create self-signed certificate.

Vyplite vSechna pozadovana pole a potvrdte tlacitkem OK.

Prejdéte do menu System Options / Security / HTTPS.

Vyberte certifikat v rozbalovacim menu a ulozte stiskem tlacitka Save.

Prejdéte do webového rozhrani 2N Access Unit, konfigurace Hardware /
Rizeni vytahu. Zadejte pfihlasovaci Udaje a vyplate IP adresu reléového
modulu.

Pri Uspésném spojeni se u reléového modulu zobrazi READY.


https://www.axis.com/en-us/support/downloads/axis-ip-utility

5.4 Sluzby

Zde je prehled toho, co v kapitole naleznete:

5.4.1 E-mail

5.4.2 Mobile Key
5.4.3 Automatizace
5.4.4 HTTP API
5.4.5 Web server
5.4.6 SNMP



5.4.1 E-mail

v £
©) Sluzby X e E-mail - udlost

\¥| Povoleni sluzby SMTP

Nastaveni SMTP serveru »

Mobile Key %

_ Pfihlaseni k SMTP serveru >
Automatizace

HTTP API Obecné nastaven! e-maild »

H@OpEx

Web Server

Rozsifené nastaveni »
SNMP

Diagnostika odesilani e-maild »

Pokud chcete informovat uzivatele o zmeskanych, pfip. vSech realizovanych hovorech
z interkomu, mUzete nakonfigurovat 2N IP interkom tak, aby volanému uzivateli
odeslal po kazdém takovém hovoru e-mail. Mdzete nastavit vlastni predmét a text
zpravy e-mailu. Pokud je vas interkom vybaven kamerou, mize k e-mailu automaticky
prilozit jeden nebo vice snimkl z kamery sejmutych v prdbéhu hovoru nebo
vyzvanéni.

Interkom odesild e-maily vSem uzivatellm, ktefi maji v seznamu uzivatell nastavenou
platnou e-mailovou adresu. V pfipadé, Ze parametr E-mail v seznamu uzivatel(
ponechate nevyplnény, e-maily jsou odesilany na nastavenou vychozi e-mailovou
adresu.

E-maily je mozné také odesilat pomoci automatizace pomoci akce Action.SendEmail.

(i) Poznamka

® Funkce e-mail je dostupna pouze s licenci Gold nebo Enhanced
Integration.

Seznam parametru

Zalozka SMTP



v| Povaleni sluzby SMTP

® Povoleni sluzby SMTP - umoznuje povolit nebo blokovat sluzbu odesilani e-mailt
z interkomu.

Nastaveni SMTP serveru~
Adresa serveru | 192.168.1.10

Port serveru | 25

® Adresa serveru - adresa SMTP serveru, na ktery budou odesilany e-maily.

® Port serveru - port SMTP serveru. Upravte jen v pripadé nestandardniho
nastaveni SMTP serveru. SMTP port byva obvykle nastaven na hodnotu 25.

Prinlasent k SMTP serveruv
Jméno uZivatele

Heslo

Osobni certifikat = Self Signed B

®* Jméno uzivatele - pokud SMTP server vyzaduje autorizaci, musi byt v tomto poli
uvedeno platné jméno pro prihlaseni k serveru. V opaéném pripadé mdzete pole
ponechat prazdné.

® Heslo - heslo pro prihlaseni interkomu k SMTP serveru.

® Osobni certifikdt - specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se provadi Sifrovani komunikace mezi interkomem a SMTP serverem. Lze
zvolit jednu ze tfi sad uzivatelskych certifikdtl a privatnich klicd, viz kapitola
Certifikaty, nebo ponechat nastaveni SelfSigned, kdy se pouzije automaticky
vygenerovany certifikat vytvoreny pri prvnim spusténi interkomu.

Obecné nastaveni emaild ~

Adresa odesilatele

® Adresa odesilatele - nastavuje adresu odesilatele pro vsechny odchozi e-maily
ze zafizeni.



Rozsirené nastaveni v

Doruéitdo | 20 minut -

® Dorucit do - nastavuje maximalni dobu, po kterou se interkom snazi dorucit e-
mail na nedostupny SMTP server.

Diagnostika odesilani e-maild ~

A

Adresa testovaciho e-mailu: UloZit a otestovat

Pomoci tlacitka Ulozit a otestovat Ize odeslat testovaci E-mail na zadanou adresu a
tak vyzkouset funkénost aktudlniho nastaveni odesilani e-maild. Do pole Adresa
testovaciho e-mailu vyplnte cilovou e-mailovou adresu a stisknéte tlac¢itko. V prabéhu
odesilani e-mailu se v okné vypisuje aktualni stav odesilani, ze kterého lze detekovat
pripadny problém s nastavenim e-mailu na interkomu pfip. jinym sitovym prvkem.

Zalozka E-mail - pristup

Na této zdlozce lze nastavit odesilani e-maild v okamziku pfilozeni RFID karty ke
Ctecce karet, identifikace modulem Bluetooth nebo ¢teckou otiskd prstl.

Nastaveni odesilani e-mail( ~

Posilat e-mail pfi | Neodesilat e-mail v

Posilat e-mail pFi - umoznuje nastavit odesilani e-mailu. Lze volit mezi nasledujicimi
moznostmi:

® Neodesilat e-mail - e-mail nebude odeslan.
® VSechny pfFistupy - e-mail bude odeslan po kazdém zaznamenaném pristupu.

® Odmitnuté pfistupy - e-mail bude odeslan pouze pfi zamitnutém pristupu.



GDNONa Z0Favy -

Vychozi pfijermce

Predmét | BAuthidTyped svanl

Cbsah zpravy | <hi= Hello, SUser§ </h1> <bra
=h2= ¥ou had a SAuthld Typas evant at
SDateTimei <h2:
[
<h2> The Authorisatéion [D s $Authids
and is SAuthidValid§</h2>
<y
<p> This mall 15 generated automatically

by the SHelioslds device. Do nat reply to

this please

® Vychozi prijemce - interkom odesila zpravy na e-mailovou adresu uvedenou u
prislusného uzivatele (v pripadé prilozeni platné karty uzivatele). V pripadé
neplatné karty, prip. pokud u uzivatele neni uveden e-mail, zprava je odeslana na
e-mail uvedeny v tomto poli. Pokud pfijemce neni uveden ani v telefonnim
seznamu, ani v tomto poli, e-mail nebude odeslan. V pripadé potreby lze zadat
vice e-mailovych adres oddélenych ¢arkou.

® Predmét - nastavuje predmet odesilané e-mailové zpravy.

® Obsah zprdvy - umoznuje upravit obsah odesilané zpravy. V textu lze pouzivat
formatovaci znac¢ky jazyka HTML. Do textu lze vkladat specidlni zastupné
symboly pro jméno uzivatele, datum a ¢as, identifikaci zafizeni pfip. identifikator
prilozené karty, pre¢teny identifikdtor Bluetooth nebo identifikator otisku prstu,
druh pouzitého identifikdtoru a pro informaci o platnosti identifikdtoru. Tyto
zastupné symboly budou pred odeslanim zpravy nahrazeny aktudlni hodnotou.
Viz nasledujici seznam zastupnych symbolu:

$User$ Jméno volaného uzivatele
$DateTime$ Aktudlni datum a cas
$Authld$ Identifikdtor prilozené karty

$DeviceName$ Identifikace interkomu

o b NN

$AuthldType$ Druh autentizace - urcuje zarizeni, které bylo zdrojem
identifikatoru (Card, Bluetooth nebo Fingerprint)

6. $AuthlidValid$ Platnost pouzitého identifikdtoru; Valid pro platny
identifikator, Invalid pro neplatny

Pro zastupné symboly $AuthldType$ a $AuthldValid$ je mozno pouzit rozsSifenou
syntaxi, ktera slouzi k nahradé vestavénych hodnot, napriklad pro text v cestiné:
$AuthldValid|Valid=platna|lnvalid=neplatnad$

V pripadé, Ze se hodnota zastupného symbolu v fetézci ndhrad nenajde, je pouzita
primo.



Zalozka e-mail - udalost

Na této zalozce |ze nastavit odesilani informacnich e-maild v okamziku, kdy dojde k
restartu zarizeni nebo aktivaci ochranného spinae na zarizeni.

Nastaven| ~
Qdeslat na e-mailovou adresu
QOdeslat e-mail pri
restartu zafizeni |«

aktivaci ochranného spinace |4

Odeslat na e-mailovou adresu - umoznuje nastavit odesilani e-mailu. Lze volit mezi
nasledujicimi moznostmi:

® Restart Zarfizeni
® Aktivace ochranného spinace

Zprava pfi restartu zafizeni ~
Predmét | Device Reboated

Obsah zpravy | <h1>Hello.=Mh1><br=>
<h2>Device rebooted: SDateTimeS</h2=
<b=>This mail s generated automatically
bv the $DeviceNames device, Do nol

reply to this please

Zprdva pFi restartu zafizeni - nastaveni zpravy, kterd bude zasldna na uvedenou e-
mailovou adresu pfri restartu zarizeni.

® Predmét - nastavuje predmet odesilané e-mailové zpravy.

® Obsah zpravy - umoznuje upravit obsah odesilané zpravy. V textu lze pouzivat
formatovaci znacky jazyka HTML. Do textu lze vkladat specidlni zastupné
symboly pro jméno uzivatele, datum a cas, identifikaci zarizeni. Tyto zastupné
symboly budou pred odeslanim zpravy nahrazeny aktudlni hodnotou. Viz
nasledujici seznam zastupnych symboll:

° 1. $User$ Jméno volaného uzivatele

2. $DateTime$ Aktudlini datum a cas



3. $DeviceName$ Identifikace interkomu

V pripadé, ze se hodnota zastupného symbolu v retézci nahrad nenajde, je pouzita
primo.

Zprava pri aktivaci ochranného spinace ~

Predmé&t | Tamper Switch Activated

Obsah zpravy | <h1= Hello, </h1> <br>
<h2> Tamper Switch Activated:
$DateTime$ </h2>
<b> This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</b>

Zprava pri aktivaci ochranného spinacde - nastaveni zpravy, kterd bude zasldna na
uvedenou e-mailovou adresu pfi aktivaci ochranného spinace.

® Pfedmeét - nastavuje predmét odesilané e-mailové zpravy.

® Obsah zpravy - umoznuje upravit obsah odesilané zpravy. V textu lze pouzivat
formatovaci znacky jazyka HTML. Do textu lze vkladat specidlni zastupné
symboly pro jméno uzivatele, datum a Cas, identifikaci zarizeni. Tyto zastupné
symboly budou pred odeslanim zpravy nahrazeny aktudlni hodnotou. Viz
nasledujici seznam zastupnych symbold:

L 1. $User$ Jméno volaného uzivatele
2. $DateTime$ Aktudlni datum a cas

3. $DeviceName$ Identifikace interkomu

V pripadé, Ze se hodnota zastupného symbolu v fetézci ndhrad nenajde, je pouzita
primo.



5.4.2 Mobile Key

AL ol _aphkasi Ux-4l

@ S| uiby Nastaveni lokace ~

1D lokace | ac53fediScdt

E-Mail Export/import i..l. | L

Mobile Key ) 2

10 KLICE CAS VYTVORENE
Automatizace 1 | prco71086D730268 =/0L2L7 151 201 o] x]

HTTP API 2 |x|

CIEIE0

Web Server : [T|
SNMP 4 L"J

Nastaveni parovaciho rezimu ~

Platnost parovaciho PINu | 1 hodina

10 KLiCE

29CAFEQDO2419202

Pristupové termindly 2N Access Unit vybavené modulem Bluetooth umoznuji

autentizovat uzivatele pomoci mobilni aplikace 2N® Mobile Key dostupné pro zarizeni

s operacnimi systémy iOS 8.1 a vySsSi (telefony iPhone 4S a vysSsi) prip. Android 4.4
KitKat a vySsi (telefony s podporou Bluetooth 4.0 Smart).

Identifikace uzivatele (Auth ID)

Aplikace 2N® Mobile Key se na strané pfristupového termindlu autentizuje pomoci

jednoznacéného identifikdtoru - tzv. Auth ID. Auth ID (128bit ¢islo) je pro kazdého
uzivatele ndhodné vygenerovdno a procesem tzv. parovani spojeno s uzivatelem
zavedenym v pristupovém terminalu a jeho mobilnim zafizenim.

() Poznamka

® VVygenerované Auth ID nemUze byt ulozeno ve vice mobilnich zafizenich
soucasné. Tzn. Zze Auth ID jednoznac¢né identifikuje konkrétni mobilni
zarizeni (resp. jeho uzivatele).

Hodnotu Auth ID lze u kazdého uzivatele nastavit a upravit v sekci Mobile Key
telefonniho seznamu pristupového terminalu. Auth ID Ize pfesunout k jinému uzivateli,
prip. zkopirovat do jiného pristupového terminalu. Po vymazani hodnoty pole dojde k
blokovani pristupu uzivatele.



Sifrovaci kli¢e a lokace

Komunikace mezi aplikaci 2N® Mobile Key a pristupovym termindlem je vzdy

Sifrovand. Bez znalosti Sifrovaciho klice nemUze aplikace 2N® Mobile Key uzivatele

autentizovat. Primarni Sifrovaci kli¢ je automaticky vygenerovan pfi prvnim spusteni
pristupoveého terminalu a pozdéji jej 1ze kdykoli ru¢né pregenerovat. Primarni Sifrovaci
kli¢c je spole¢né s Auth ID prenesen do mobilniho zarizeni pfi parovani.

Sifrovaci klice a identifikdtor lokace lze z pFistupového termindlu exportovat a
nasledné importovat do daldich pristupovych terminal(. Pristupové termindly se
stejnym nazvem lokace a stejnymi Sifrovacimi kli¢i tvori tzv. lokace. V ramci jedné
lokace se mobilni zafizeni paruje pouze jednou a identifikuje se pouze jednim
jedineénym Auth ID (tudiz v ramci lokace |ze kopirovat Auth ID uzivatele z jednoho
pristupového terminalu do druhého).

Parovani

Procesem tzv. pdrovani se rozumi pfenos pristupovych udajd uzivatele do jeho
osobniho mobilniho zarizeni. Pristupové Udaje uzivatele mohou byt ulozeny pouze v
jednom mobilnim zarizeni - tj. uzivatel nemuize mit napf. dvé mobilni zafizeni, pomoci
kterych se autentizuje. V jednom mobilnim zarizeni vSak mohou byt soucasné ulozeny

pristupové Udaje uzivatele do vice lokaci soucasné (tj. mobilni zarizeni slouzi jako kli¢
pro vice lokaci souc¢asne).

Parovani uzivatele s mobilnim zafizenim lze vyvolat v telefonnim seznamu
pristupového terminalu na strance prislusného uzivatele. Parovani Ize fyzicky provést
lokalné pomoci USB bluetooth modulu pripojeného k PC, pfip. vzdadlené pomoci
bluetooth modulu integrovaného v pfistupovém termindlu. Oba zplsoby parovani
vedou ke stejnému vysledku.

Pri parovani se do mobilniho zarizeni prenaseji nasledujici udaje:
® |dentifikdtor lokace

¢ Sifrovaci kli¢ lokace

® Auth ID uzivatele

Sifrovaci klié pro parovani

V rezimu parovani se z bezpeénostnich divodld se pro zabezpeceni komunikace
pouziva jiny kli¢ nez pri komunikaci po sparovani. Tento kli¢ je automaticky
vygenerovan pri prvnim spusténi pristupového terminadlu a lze jej kdykoli
pregenerovat.



Sprava Sifrovacich kli¢u

Pristupovy termindl mdze udrzovat v platnosti az 4 Sifrovaci klice - tj. 1 primérni a az 3
sekundarni klice. Mobilni zafizeni mdze k Sifrovani komunikace pouzit libovolny z
té&chto 4 kli¢C. Sifrovaci klice jsou plné pod kontrolou spravce systému. Sifrovaci klice
je vhodné z bezpecnostnich ddvodl pravidelng, prip. pfi ztraté mobilniho zafizeni
nebo uniku konfigurace pristupového terminalu aktualizovat.

() Poznamka

® Pfi prvnim spusténi pristupového termindlu jsou automaticky
vygenerovany Sifrovaci klice a jsou ulozeny do konfiguracniho souboru
pristupového terminalu. Pro vétsi bezpelnost doporucujeme tyto
Sifrovaci klice pred prvnim pouzitim ru¢né znovu vygenerovat.

Primarni kli¢ je mozné kdykoli znovu vygenerovat. Z pUGvodniho primarniho klice se
nasledneé stane prvni sekundarni kli¢, z prvniho sekundarniho se stane druhy
sekundarni atd. Sekundarni klice |ze kdykoli odstranit.

Po odstranéni klice se uzivatelé aplikace 2N® Mobile Key, ktefi tento kli¢ stale

pouzivaji, nebudou moci autentizovat, pokud pred smazanim klice neaktualizuji
Sifrovaci klice ve svém mobilnim zafizeni. Klice v mobilnim zafizeni se aktualizuji pfi

kazdém pouziti aplikace 2N Mobile Key.

Seznam parametri

ID lokace | Hlavni vstup

Export/Import | & || &

® |ID lokace - jednoznacny identifikator lokace, ve které plati sada nastavenych
Sifrovacich klicd.
® Tlac¢itko Export - exportuje identifikator lokace a aktualni Sifrovaci klice do

souboru. Exportovany soubor |ze nasledné importovat do jiného zarizeni.
Zarizeni se stejnym nazvem lokace a stejnymi Sifrovacimi kli¢i tzv. lokaci.

®* Tlacitko Import - importuje ID lokace a aktuadlni Sifrovaci klice ze souboru
exportovaného z jiného pristupového terminalu. Zarizeni se stejnym nazvem
lokace a stejnymi Sifrovacimi kli¢i tzv. lokaci.



ID KLICE CAS WYTVORENI
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® Tlagitko Obnovit primarni kli¢ - vygenerovanim nového primarniho sifrovaciho
klice dojde k smazani nejstarsiho sekundarniho klice. Uzivatelé aplikace 2N®
Mobile Key, ktefi stale pouzivaji tento kli¢, se nebudou moci autentizovat, pokud
pred touto operaci neaktualizuji Sifrovaci klice ve svém mobilnim zarizeni. Kli¢e v

mobilnim zarizeni se aktualizuji pri kazdém pouziti aplikace 2N® Mobile Key.

®* Tlacitko Smazat primarni kli¢ - odstranénim primarniho klice se uzivatelé, ktery
tento kli¢ pouzivaji, nebudou moci autentizovat.

®* Tlacitko Smazat sekundarni kli¢ - uzivatelé aplikace 2N® Mobile Key, ktefi stale

pouzivaji tento kli¢, se nebudou moci po smazani klice autentizovat, pokud pred
touto operaci neaktualizuji Sifrovaci klice ve svém mobilnim zarizeni. Klice v

mobilnim zarizeni se aktualizuji pfi kazdém pouziti aplikace 2N® Mobile Key.

Nastaveni parovaciho rezimu ~

Platnost parovaciho PINu | 1 hodina v
Sifravaci kii¢ pro parovan
1D KLICE CAS VYTVORENI
1 DO9268E4F32008638 05/08/2016 10:26:43 )

® Platnost parovaciho PINu - doba platnosti autorizaéniho PINu pro parovani
mobilniho zarizeni uzivatele s pristupovym terminalem.



® Tip

® V pripadé nahlaseni ztraty telefonu s ulozenymi pristupovymi udaji
doporucujeme nasledujici postup:

1. Vymazte hodnotu Mobile Key Auth ID prislusného uzivatele - ¢imz dojde
k blokovani ztraceného telefonu a znemoznéni jeho zneuziti.

2. Pregenerujte primarni Sifrovaci kli¢ (volitelny krok) - ¢imz znemoznite
pripadné zneuziti Sifrovaciho klice ulozeného v mobilnim zarizeni.



5.4.3 Automatizace

O Sluzby

E-mail

Moabile Key 3

Automatizace

HTTP API

1IN0

Web Server

SNMP

Pristupovy terminal 2N Access Unit poskytuje velmi flexibilni moznosti nastaveni dle
rGznorodych pozadavk( uzivatele. Existuji situace, kdy bézny rozsah nastaveni (napf.
nastaveni chovani spina¢d nebo volani) nedostacuje, a pro tyto pfipady poskytuje
pristupovy terminal 2N Access Unit specialni programovatelné rozhrani Automation.

systémy tretich stran.

Detailni popis funkce a konfigurace Automation je k dispozici v manualu Konfigurace

Automation.
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https://wiki.2n.cz/pages/viewpage.action?pageId=24577991

5.4.4 HTTP API

2N Access Unit CZ|EN|DE|FR|IT|ES|RU Odhlasit

Sluzby HTTP API ~

SLUZBA POVOLENI TYE PRIPOJENI AUTENTIZACE

System API q/ Zabezpecené (TLS) v Digest v
Switch AP v Zabezpecené (TLS) v Digest v
/O AP v Zabezpecené (TLS) v Digest v
Audio AP v Zabezpecené (TLS) v Digest v
Legging API ¢ Zabezpecené (TLS) v Digest v

2N HTTP API je aplika¢ni rozhrani pro ovladani vybranych funkci interkomu pomoci
HTTP protokolu. Toto rozhrani umoznuje jednodusSe integrovat 2N IP interkomy s
produkty tretich stran, napr. systémy domaci automatizace, zabezpecovaci a
monitorovaci systémy budov apod.

2N HTTP API je podle funkce rozdéleno do nasledujicich sluzeb:

® System API - umoznuje zmény konfigurace, ziskani stavu a upgrade interkomu.

® Switch APl - umoznuje fizeni a sledovani stavu spinacl, napf. otvirdni dvernich
zadmkd apod.

® |/O API - umoznuje fizeni a sledovani logickych vstupl a vystupl interkomu.
® Audio APl - umoznuje zménu nastaveni zvuku.

® |Logging API - Logging API

Pro kazdou sluzbu lze nastavit transportni protokol (HTTP nebo HTTPS) a zplsob
autentizace (Zaddnd, Basic nebo Digest). V konfiguraci HTTP API lze vytvorit az pét
uzivatelskych uctd (s vlastnim jménem a heslem) s moznosti detailniho Ffizeni pFistupu
k jednotlivym sluzbam a funkcim.

Detailni popis funkce a nastaveni HTTP API je k dispozici v manualu 2N HTTP API.


https://wiki.2n.cz/display/HIPEL215CZ/.2N+Helios+IP+Event+Logging+v2.18
https://wiki.2n.cz/pages/viewpage.action?pageId=23102163
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[v] Ucet povalen

Nastaveni uzivatele ~

Uzivatelska prava ~
POPRIS

Pfistup k systému

Pristup k W/

Pfistup ke spinacim

Pristup k audiu

Piistup k UID (karty a wiegand)

Pristup ke klavesnici

Jméno uZivatele | admin

Heslo | ==

SLEDOVANI

v

RIZENI

v

|



5.4.5 Web server

)

e v
(\U/' S'UZby Zakladni nastaven| ~
u Mazev zafizeni 2N ACoess Unit
N ht e Jazyk web rozhrani | Cesky ¥ o
m Heslp |arenese= /
HTTP AFI —
* Rozsifené nastaven »
E e UZzivatelskd lokalizace »

Pristupové termindly 2N Access Unit Ize konfigurovat pomoci bézného prohlizece,
ktery pristupuje k web serveru integrovanému v pristupovém terminalu. Pro
komunikaci mezi prohlizeCem a pristupovym termindlem se pouziva zabezpeceny
protokol HTTPS. Pro prihlaseni k pristupovému terminalu je nutné zadat prihlasovaci
jméno a heslo. Vychozi jméno a heslo pro prihlaseni je admin a 2n. Vychozi heslo
doporucujeme co nejdiive zmeénit.

Sluzba web server je vyuzivana i dalsimi funkcemi interkomu:
1. a. HTTP prikazy pro ovladani spinacd, viz kapitola Spinace

b. Udalost Event.HttpTrigger ve 2N Automation, viz prislusny manual.

Pro tyto specidlni pripady Ize pro komunikaci pouzit nezabezpeceny HTTP protokol.

Seznam parametru

Zakladni nastaveni ~
Nazev zafizeni | 2N Access Unit

Jazyk web rozhrani | Cesky b

Hasle [P 7

® Nazev zafizeni - nastavuje nazev zarizeni zobrazovany v pravém hornim rohu
webového rozhrani, v prihlasovacim okné a pripadné v dalsich aplikacich (2N® IP
Manager, 2N® IP Network Scanner apod.)

®* Jazyk web rozhrani - nastavuje vychozi jazyk po pfihlaseni k administracnimu

web serveru. Jazyk webového rozhrani mlzete kdykoli doc¢asné zménit pomoci
tlaCitek v horni listé stranky.



PFistupové heslo - nastavuje heslo pro prihlaseni k pristupovému terminalu. Ke

zmeéné hesla pouzijte tlacitko 7 . Heslo musi obsahovat minimalné 8 znakl, z
toho jedno malé pismeno abecedy, jedno velké pismeno abecedy a alespon
jednu cislici.

Rozsifene nastaveni ~
HTTP Port | 80
HTTPS Port | 443
Nejnizsi povolena verze TLS | TLS 1.0 v
HTTPS osobnf certifikat | Self Signed v

Povalit vzdaleny pristup |«

HTTP port - nastavuje komunikacni port web serveru pro komunikaci pomoci
nezabezpeceného protokolu HTTP. Zména portu se projevi az po restartu
interkomui.

HTTPS port - nastavuje komunikacni port web serveru pro komunikaci pomoci
zabezpeleného protokolu HTTPS. Zména portu se projevi az po restartu
interkomui.

pripojeni k zarizenim.

HTTPS osobni certifikdt - nastavuje uzivatelsky certifikat a privatni kli¢, pomoci
kterych se provadi Sifrovani komunikace mezi HTTP serverem interkomu a
webovym prohlize¢em na strané uzivatele. Lze zvolit jednu ze tri sad
uzivatelskych certifikdtl a privatnich klicd, viz kapitola Certifikdty, nebo
ponechat nastaveni Self Sighed, kdy se pouzije automaticky vygenerovany
certifikadt vytvoreny pfri prvnim spusténi zarizeni.

Povolit vzdédleny pfistup - umoznuje povolit vzdaleny pristup k web serveru
interkomu z IP adres mimo lokalni sit.

Uzivatelska lokalizace ~

SOUBCOR VELIKOST
Originalni jazyk 30 kB &
UZivatelsky jazyk N/ A X | b

Origindlni jazyk - umoznuje stahnout ze zarizeni originalni soubor obsahujici
vSechny texty uzivatelského rozhrani v anglickém jazyce. Soubor je ve formatu
XML viz nize.

UzZivatelsky jazyk - umoznuje nahrat, stdhnout a pripadné odstranit uzivatelsky
soubor s vlastnimi preklady text( uzivatelského rozhrani.



<?xm version="1.0" encodi ng="UTF-8"?>
<strings | anguage="English" |anguageshort="EN'>
<l-- d obal enuns-->
<s id="enum error/1">Invalid val ue! </ s>
<s i d="enum bool _yesno/ 0" >NO</ s>
<s i d="enuni bool _yesno/ 1">YES</ s>
<s i d="enuni bool user state/0">ACTI VE</ s>
<s i d="enuni bool _user_state/1">| NACTI VE</ s>
<s i1 d="enum bool _profil e_state/0">ACTI VE</ s>
<s i d="enum bool profile_state/1">I NACTI VE</ s>

</strings>

Pri prekladu modifikujte pouze hodnoty elementld <s> a neupravujte hodnoty atributt
id. Jméno jazyka dané atributem language elementu <strings> bude uvedeno ve
volbach parametru Jazyk web rozhrani. Zkratka jména jazyka dana atributem
languageshort elementu <strings> bude uvedena v seznamu jazyku v hornim pravém
rohu okna a bude slouzit k rychlému prepinani mezi jazyky.



5.4.6 SNMP

« Povoleni SNMP

Nastaven SNMP »

Automatizace
|dentifikacni Gdaje »

HTTP AFI

Web Server Autorizované IP adresy »

Pristupové termindly 2N Access Unit integruji funkcionalitu umoznujici vzdaleny
dohled pristupovych terminalu v siti pomoci protokolu SNMP. Interkomy podporuji
SNMP protokol verze 2c.

Seznam parametru

+| Povoleni SNMP

® Povoleni SNMP - umoznuje zapnuti této funkce

Nastaveni SNMP ~
Identifikator kamunity

IP adresa pro trapy

Stahnout soubor MIB | Stahnout

®* |dentifikdtor komunity - textovy retézec reprezentujici pristupovy kli¢ pro
pristup k objektdm v MIB tabulce

® |P adresa pro trapy - |IP adresa, na kterou budou odesilany SNMP trapy

® Stdhnout soubor MIB - umoznuje stdhnout aktudlni definici MIB tabulky ze
zarizeni



Identifikacni Udaje ~
Kontakt
Mazev

Umisténi

Kontakt - umoznuje zadat kontakt na spravce zarizeni (napf. jméno, e-mail
apod.)

Ndzev - umoznuje zadat nazev zarizeni

Umisténi - umoznuje zadat popis umisténi zarizeni (napft. 1. patro).

Autorizované IP adresy v

IP adresa 1

IP Adresa - umoznuje zadat az 4 IP platné adresy pro pristup k SNMP agentu.
Pfistup z ostatnich adres bude blokovan. Pokud pole zlstane nevyplnéné, lze k
zarizeni pristupovat z libovolné IP adresy.



5.5 Systém

Zde je prehled toho, co v kapitole naleznete:

5.5.1 Sit

5.5.2 Datum a ¢as
5.5.3 Licence
5.5.4 Certifikaty
5.5.5 Aktualizace
5.5.6 Syslog

5.5.7 Udrzba



5.5.1 Sit

Datum & cas

Siaticka IP adresa | 161,108 8100
Licance Sivewh magks | 2552552550
Certifikaby Vpchoet beana | THZ 168 1.1
Primdrmni ONS

Sekund frnd BHS

Pristupovy terminal 2N Access Unit se pfipojuje do lokalni sité a pro spravnou funkci
musi mit nastavenou platnou IP adresu, pfip. mdze IP adresu ziskat z DHCP serveru v
této siti. IP adresa a nastaveni DCHP se konfiguruje v zalozce Sit.

®@ Tip

® Pokud chcete zjistit aktualni IP adresu svého pristupového terminalu,

muazete vyuzit aplikaci 2N®IP Network Scanner, ktera je volné ke stazeni

na strankach www.2n.cz nebo mizete pouZit mechanismus popsany v
instalacnim manualu k prislusnému pfistupovému termindlu - pfistupovy
terminal vam sdéli svou IP adresu sam pomoci hlasové funkce.

Jestlize ve své siti pouzivate RADIUS server a mechanismus ovérovani pfipojenych
zafizeni zalozeny na protokolech 802.1x, mdzete interkom nakonfigurovat tak, aby
pouzival autentizaci EAP-MD5 nebo EAP-TLS. K nastaveni této funkce slouzi zalozka
802.1x.

V zdlozce Trace muzete spustit zachytavani pfichozich a odchozich paketd na sitovém
rozhrani pristupového terminalu. Soubor se zachycenymi pakety lze stahnout a dale
zpracovat napf. pomoci aplikace Wireshark (www.wireshark.org).


http://www.2n.cz/
http://www.wireshark.org%29./

Seznam parametru

v| Pouzit DHCP server

® Pouzit DHCP server - povoluje automatické ziskani IP adresy z DHCP serveru v
lokalni siti. Pokud ve vasi siti DHCP server neni nebo jej nelze pouzit z jiného
dbvodu, pouzijte manualni nastaveni sité.

Manuélni nastaveni v
Staticka IP adresa  192.168.33.79
Sitovéd maska 2552552550
Vychozibrana  192.168.1.1
Primarni DNS | 192.168.23.5

Sekundarni DNS

® Staticka IP adresa - statickd IP adresa pristupového terminalu. Adresa je pouzita
spole¢né s parametry nize, pokud neni nastaven parametr Pouzit DHCP server.

® Maska sité - nastavuje masku sité.

® Vychozi brdna - adresa vychozi brany, kterd umoznuje komunikaci se zarizenimi
mimo lokalni sit.

® Primarni DNS - adresa primarniho DNS serveru pro preklad doménovych jmen

na IP adresy. V pripadé obnoveni tovarniho nastaveni zafizeni bude primarni
DNS server nastaven na adresu 8.8.8.8.

® Sekundarni DNS - adresa sekundarniho DNS serveru, ktery je pouzit v pripade,
kdy primarni DNS server neni dostupny. V pripadé obnoveni tovarniho nastaveni
zarizeni bude sekundarni DNS server nastaven na adresu 8.8.4.4.

|dentifikace v siti ~

Hostname | 2NAccessUnii-5411050190

Identifikator wrobce

®* Hostname - nastaveni identifikace 2N IP interkomu v siti.

* |dentifikdtor vyrobce - nastavuje identifikator vyrobce jako znakovy fetézec pro
DHCP Option 60.



Nastaveni VLAN ~

VLAN Povolena
VLANID 1

® VLAN povolena - zapina podporu virtualni sité (VLAN podle doporuceni 802.19).
Pro spravnou funkci je potreba nastavit také ID virtualni sitée.

® VLAN ID - zvolené ID virtuadlni sité v rozsahu 1-4094. Zarizeni bude pfrijimat
pouze pakety oznacené timto ID. V pripadé nevhodného nastaveni mize dojit ke
ztraté pripojeni a nasledné je nutné zarizeni uvést do vychoziho stavu pomoci
tovarniho nastaveni.

Nastaveni LAN portu v

VyZadovany rezim portu | Automaticky v

Aktualni stav portu Full Duplex - 100mbps

® VVyzadovany rezim portu - preferovany rezim portu sitového rozhrani
(Automaticky nebo Half Duplex - 10 mbps). Umoznuje snizit prenosovou
rychlost na 10 mbps v pfipadé, ze pouzitd sitova infrastruktura (kabeldz) neni
spolehliva pro 100 mbps provoz.

® Aktudlni stav portu - aktualni stav portu sitového rozhrani (Half nebo Full Duplex
- 10 mbps nebo 100 mbps).

Mastroje ~

Ovéfit dostupnost adresy v siti | Ping

® OvéFit dostupnost adresy v siti - slouzi k ovéreni dostupnosti dané adresy v siti
jako prikaz ,Ping” v béznych operacnich systémech. Po stisknuti tla¢itka ,,Ping”
se zobrazi dialog, ve kterém je mozno zadat IP adresu nebo doménové jméno a
tlacitkem ,,Ping” odeslat zkuSebni data na tuto adresu. Pokud je zadana IP adresa
nebo doménoveé jméno neplatné, je zobrazeno upozornéni a tlacitko ,,Ping” je
neaktivni, dokud nenf zadavana adresa platna.
V dialogu se dale zobrazuje stav provadéni funkce a vysledek. Stav ,Selhal”
(,Failed*) mize znamenat bud nedostupnost zadané adresy do 10 vtefin, nebo
nemoznost prelozit doménové jméno na adresu. Jestlize je prijata platna
odpoved, je zobrazena IP adresa, ze které tato odpovéd prisla, a délka cekani na
odpoved Y milisekundach.
Novym stisknutim tlacitka ,,Ping” je odeslan dalsi dotaz na stejnou adresu.



Zalozka 802.1x

Zalozka se nezobrazuje pro 2N Access Unit 2.0, ktera nepodporuje protokol 802.1x.

[dentita interkomu v

Identita zafizeni

® |dentita zafizeni - jméno uzivatele (identita) pro autentizaci pomoci metod EAP-
MD5 a EAP-TLS.

MDS gutentizace v

MD5 autentizace povolena |+

® MDS5 autentizace povolena - povoluje pouziti autentizace zafizeni v siti pomoci
protokolu 802.1x EAP-MDS5. V pripadé, ze vase sit 802.1x nepodporuje, tuto
funkci nezapinejte. V opaéném pripadé se interkom stane nedostupnym.

® Heslo - pristupové heslo pouzité pro autentizaci pomoci metody EAP-MD5.

TLS autentizace povolena [«
Certifikat certifikaéni autority | [1] B

Osobni certifikat | NepouZito E

® TLS autentizace povolena - povoluje pouziti autentizace zarizeni v siti pomoci
protokolu 802.1x EAP-TLS. V pripadé, Zze vase sit 802.1x nepodporuje, tuto funkci
nezapinejte. V opacném pripade se pristupovy terminal stane nedostupnym.

® Certifikat certifikacni autority - specifikuje sadu certifikatl certifikacnich autorit
pro ovéreni platnosti verejného certifikdtu RADIUS serveru. Lze zvolit jednu ze
tfi sad certifikdt(, viz kapitola Certifikdty. Pokud neni certifikdt certifikacni
autority uveden, verejny certifikdat RADIUS serveru se neoveéruje.

® Osobni certifikdt - specifikuje uzivatelsky certifikat a privatni kli¢, pomoci
kterych se ovéruje opravnéni pristupového terminalu komunikovat v lokalni siti
na portu sitového prvku zabezpeceném pomoci 802.1x. Lze zvolit jednu ze trFi
sad uzivatelskych certifikdtQ a privatnich kli¢d, viz kapitola Certifikaty.



Zalozka Trace

V zdlozce Trace mulzete spustit zachytavani pfichozich a odchozich paketd na sitovém
rozhrani pristupového terminalu. Zachycené pakety se ukladaji do bufferu o velikosti 4
MB. Po zaplnéni bufferu dochazi automaticky k prepisu nejstarsich ulozenych paketd.
PFri zachytdvani paketd doporucujeme snizit pfenosovou rychlost video streamu pod

hodnotu 512 kbps. Zachytdvani mizete spustit pomoci tladitka = , zastavit pomoci

tlacitka . a soubor se zachycenymi pakety stahnout pomoci tlacitka < .
Stav zachytavani paketQ ~
Aktudlni stav SPUSTENO
Velikost bufferu 4096 kB
Vyuziti bufferu 4096 kB

Pocet zachycenych paketl 30666

Rizeni zachytavani paketd | @ || B || &



5.5.2 Datum a ¢as

g System AR

Aktusdnl dat 2afizen] 15/12/2015 07:48:26

ﬂ symehuanizovat < prohi dadem |
ﬂ 1 ¥ I =
Licencs Casova zdna  (UTC=0100) Europs Paris *
E 'S Ertrf‘ltafj,- Pravidlo Lasove 2dny
E Mktualizace MTP ol ver =
Syslog Poudit NTP server

Adresa MTP serveru. | b nisd gow

Udrzba

Pokud pouzivate nastaveni ¢asovych profild pro kédy pro spindni zdmku apod., je
nezbytné, aby mél pristupovy terminal spravné nastavené interni datum a ¢as.

Pristupové terminaly 2N® Access Unit jsou vybaveny zdlohovanymi hodinami realného

casu, které umoznuji prekonat vypadek napdjeni po dobu az nékolika dnl. Cas v
pfistupovém termindlu mizete kdykoli synchronizovat s aktualnim ¢asem ve svém PC
pomoci tlacitka Synchronizovat.

(i) Poznamka

® Spravné nastaveni data a casu neni pro zakladni funkci pFfistupového
termindlu nezbytné. Aktualni datum a cas jsou potfeba pro spravnou
funkci casovych profilG a pro spravné zobrazeni ¢asu uddalosti v rGznych
seznamech (Syslog, zdznamy o pfiloZzenych kartach, log zafizenf
stahovany pomoci 2N HTTP API apod.)

V béznych provoznich podminkdach je presnost obvodu redlného Casu v interkomu
pfiblizné +0,005 %, coz mUze znamenat chybu az +2 minuty/mésic. Pro maximalni
presnost a spolehlivost doporucujeme vzdy synchronizovat ¢as s NTP serverem.
Pristupovy terminal provadi v pravidelnych intervalech dotaz na tento server a
aktualizuje svdj vlastni ¢as



Seznam parametru

Aktualni cas ~
Aktualni ¢as zafizeni 15/12/2015 07:48:43

Synchronizovat s prohlizeéem

Synchronizovat - pomoci tlac¢itka mdzete kdykoli synchronizovat ¢as v pristupovém
terminalu s aktualnim ¢asem ve svém PC.

Casova zona v

Casova zona | (UTC+01:00) Europe/Paris v

Pravidlo ¢asové zony

e Casovd zéna - nastavuje Gasovou zdnu pro misto instalace pristupového
termindlu. Nastaveni urcuje Casovy posun a prechody mezi letnim a zimnim
casem.

Pravidlo ¢asové zény - pokud je pristupovy terminal nainstalovan v lokalité,
kterd neni uvedena v seznamu parametru Casova zdna, lze nastavit pravidlo
casové zony manualné. Pravidlo ¢asové zony se uplatni pouze tehdy, jestlize je
parametr Casova zdna nastaven na hodnotu ruéné specifikovat ¢asovy posun a
pfechody mezi letnim a zimnim ¢asem. Parametr Casova zédna musi byt nastaven
na hodnotu Manualni nastaveni.

NTP server ~
PouzZit NTP server |«

Adresa NTP serveru | time.nist.gov

Stav ¢asu z NTP Neni sefizen

Pouzit NTP server - povoluje pouziti NTP serveru pro synchronizaci vnitfniho
c¢asu pfristupového terminalu.

Adresa NTP serveru - nastavuje IP adresu nebo doménové jméno NTP serveru,
podle kterého interkom synchronizuje vnitfni ¢as.



5.5.3 Licence

@ Systém Nastaveni licence »

Stav licence »
Sit

Datum a cas Online stahovani licenci »

Licence s
Trial licence »

Certifikaty

e

Aktualizace
Syslog

Udrzba

Nékteré funkce 2N Access Unit jsou dostupné pouze po zadani platného licenéniho

klice. Seznam moznosti licencovani pristupovych termindld naleznete v kapitole
Licencované funkce.

Seznam parametri

Nastaveni licence ~
Sériove cislo 54-0984-0032
Licenéni kli¢

Platny licencni kli¢ NE

® Sériové Cislo - zobrazuje sériové Cislo zarizeni, pro které je licence platna.
® Licenc¢ni kli¢ - umoznuje vlozit platny licen¢ni kli¢.
® Platny licen¢ni kli¢ - zobrazuje, zda vlozeny licenéni kli¢ je platny.



Stav licence ~
Enhanced Security ANO
Enhanced Integration ANO
Podpora NFC ANO

Podpora fizenf vytahl ANO

Enhanced Security - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Security.

Enhanced Intergration - zobrazuje, zda jsou k dispozici funkce aktivované licenci
Enhanced Integration.

Podpora NFC - zobrazuje, zda je k dispozici funkce NFC.

Podpora Fizeni vytahl - zobrazuje, zda je k dispozici funkce aktivované Lift
Module licence.

Online stahovani licerct <
Automaticka aktualizace

Rucni aktualizace | Owéfit

Stav rucni aktualizace -

Automatickd aktualizace - zarizeni aktualizuje licen¢ni kli¢ z Licenéniho serveru
2N.

Ruéni aktualizace - manudini dotaz na ovéreni dostupnosti licence.

Stav rucnf aktualizace - probiha, aktualizovdno, nespecifikovano, chyba: licence
neni dostupna.

Stav trial licence Platnost vypriela
Zbyvajici doba platnosti trial licence 0 hodin

Abktivnuat tri prp—
AKtivovat trial lcendci

Stav trial licence - zobrazuje stav trial licence (neaktivovana, aktivovana,
platnost vyprsela).

Zbyvajici doba platnosti trial licence - zobrazuje zbyvajici dobu platnosti trial
licence.



5.5.4 Certifikaty

2N StcassUnk €7 BN | BE | FR (1T |85 RU i
Systém Certifiaty certifikacnich autors «

S S iR s

Sit

x

i B8] I

Datum a ¢as

x

Licence
Certifikaty ; o
Osobni certlfikaty »
Aktualizace

Syslog

Udrzba

Nékteré sitové sluzby pristupového terminalu 2N Access Unit vyuzivaji pro komunikaci
s ostatnimi zarizenimi v siti zabezpecleny protokol TLS. Tento protokol zamezuje
tretim strandm odposlouchavat prip. modifikovat obsah komunikace. Pri navazovani
spojeni pomoci TLS protokolu probiha jednostranna prip. oboustranna autentizace,
kterd vyzaduje certifikaty a privatni klice.

Sluzby pristupového terminalu, které vyuzivaji protokol TLS:

1. Web server (protokol HTTPS)
2. E-mail (protokol SMTP)

3. 802.1x (protokol EAP-TLS)

4. SIPs

Pristupové termindly 2N Access Unit umoznuji nahrat az 3 sady certifikdtCG
certifikaCnich autorit, které slouzi k ovérovani identity zarizeni, se kterym interkom
komunikuje, a zaroven nahrat 3 osobni certifikaty a privatni klice, pomoci kterych se
Sifruje komunikace.

Kazdé sluzbé pristupového termindlu vyzadujici certifikdty mlzete prifadit jednu ze
sad certifikatd, viz kapitoly Web Server, E-mail a Streaming. Certifikdty mohou byt
sdileny vice sluzbami soucasné.

2N Access Unit akceptuje certifikaty ve formatech DER (ASN1) a PEM.

Pri prvnim pripojeni napajeni k pristupovému terminalu se automaticky vygeneruje tzv.
Self Signed certifikdt a privatni kli¢, ktery Ize pouzit pro sluzbu Web server a E-mail
bez nutnosti nahrat vlastni certifikat a privatni klic.



() Poznamka

® V pfipadé, ze pouzivate Self Signed certifikat pro sifrovani komunikace
mezi web serverem pfistupového terminalu a prohlizecem, komunikace
je zabezpecena, ale prohlize¢ vas upozorni, Ze nemdizZe oVvérit
davéryhodnost certifikdtu pristupového terminalu.

Aktualni prehled nahranych certifikdtd certifikaénich autorit a osobnich certifikdtd se
zobrazuje ve dvou tabulkach:

Certifikaty certifikacnich autorit ~
IDENTITA CA WYDAVATELE PLATNOST DO
X “L.
<l
3) -
Osabni certifikaty ~
INDENTITA CA VYDAVATEL PLATMOST DO
X |da
(2) = ‘:.
(3) x [&
+

Stiskem tlacitka ™ mizete do zafizeni nahrat certifikat ulozeny ve vasem PC. V

dialogovém okné vyberte soubor s certifikdtem (prip. privatnim klicem) a stisknéte

x
tla¢itko Nahrat. Stiskem tlacitka certifikat z interkomu odstranite.



! Upozornéni

® V pfipadé pouziti certifikdtd zalozenych na eliptickych kfivkach je mozné
pouzit pouze krivky secp256r1 (aka prime256v1 aka NIST P-256) a
secp384rl (aka NIST P-384).



5.5.5 Aktualizace

| Firmware | My2N / TRO69

[v| Automaticky aktualizovat firmware

Nastaveni serveru »
Datum a cas

Licence Plan aktualizaci »

Certifikaty

Stav aktualizaci »
Aktualizace

2N Access Unit umoznuje kromé manualni aktualizace firmware a konfigurace také
automaticky stahovat a aktualizovat firmware a konfiguraci podle stanovenych
pravidel z Ulozisté na vami definovaném TFTP nebo HTTP serveru.

Adresa TFTP a HTTP serveru muize byt nakonfigurovana manualné. 2N Access Unit
podporuje automatické zjisténi adresy pomoci mistniho DHCP serveru (tzv. Option
66).



Zalozka Firmware

Na této zdloZce se nastavuje automatické stahovani firmware z vami definovaného
serveru. Pristupovy terminal v nastavenych intervalech porovnava soubor na serveru s
aktualnim firmware a v pripadé, ze firmware na serveru je noveéjsi, provede
automatickou aktualizaci vcCetné restartu pristupového terminalu (cca 30 s).
Doporucujeme proto nastavit casové aktualizaci tak, aby probihala v dobé
minimalniho vyuzivani interkomu (napfr. Y noci).

2N Access Unit ocekava na serverech soubory s nazvy:

1. MODEL-firmware.bin - firmware pristupového terminalu

2. MODEL-common.xml - spole¢na konfigurace vsSech pristupovych terminall
daného modelu

3. MODEL-MACADDR.xml - specifickd konfigurace pro jeden pristupovy terminal
MODEL v ndzvu souboru specifikuje model interkomu:
1. au - 2N Access Unit

MACADDR je MAC adresa interkomu ve formatu 00-00-00-00-00-00. MAC adresu
pristupového terminalu naleznete na vyrobnim stitku nebo pfimo ve webovém
rozhrani v zalozce Stav.

Priklad:

2N Access Unit s MAC adresou 00-87-12-AA-00-11 bude stahovat z TFTP serveru
soubory s témito nazvy:

® au-firmware.bin
® au-common.xmi
® au-00-87-12-aa-00-11.xml

Seznam parametru

v| Automaticky aktualizovat firmware

® Automaticky aktualizovat firmware/konfiguraci - povoluje automatické
stahovani firmware/konfigurace z TFTP/HTTP serveru.



Nastaveni serveru v
Zplsob ziskani adresy | DHCP (Option 66/150)
Adresa serveru
DHCP (Option 66/150) adresa tftp://10.0.25.41
Cesta k souboru  /
Pouzit autentizaci |«
Uzivatelské jméno
Heslo
Certifikat certifikacni autority NepouZito

QOsobni certifikat Y

Zpusob ziskani adresy - umoznuje zvolit, zda adresa TFTP/HTTP serveru bude
zadana manualné nebo se pouzije adresa ziskana automaticky z DHCP serveru
pomoci parametru Option 66.

Adresa serveru - umozniuje manualné zadat adresu serveru TFTP (
tftp://ip_adresa), HTTP (http://ip_adresa) nebo HTTPS (https://ip_adresa).

DHCP (Option 66) adresa - zobrazuje adresu serveru ziskanou pomoci DHCP
Option 66 nebo 150.

Cesta k souboru - nastavuje adresar prip. predponu nazvu souboru s firmware
nebo konfiguraci na serveru. Pristupovy termindl ocekdva soubory s nazvy
au_firmware.bin, au-common.xml a au-MACADDR.xml.

Pouzit autentizaci - umoznuje nastavit pouzivani autentizaci pro pristup k HTTP
serveru.

Uzivatelské jméno - uzivatelské jméno pouzité pro autentizaci na serveru.
Heslo - heslo pro pouzité pro autentizaci na serveru.

Certifikat certifikacni autority - specifikuje sadu certifikdtd certifikacnich autorit
pro ovéereni platnosti verejného certifikatu ACS serveru.

Osobnf certifikdt - specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se ovéruje opravnéni interkomu komunikovat se ACS serverem.


tftp://ip_adresa
http://ip_adresa
https://ip_adresa

Plan aktualizaci ~
Pfi startu zafizeni | Zkontrolovat aktualizace v
Perioda aktualizace Jednou za den v
Cas aktualizace | 01:00
Cas pristi aktualizace 16/12/2015 01:00:00

Ulozit a aktualizovat

Pri startu zarizeni - povoluje kontrolu anebo provedeni aktualizace po kazdém
startu pristupového terminalu.

Perioda aktualizace - nastavuje periodu provadeéni aktualizace. Automatickou
aktualizaci lze nastavit jednou za hodinu, den, tyden, meésic nebo periodu
nastavit manualné.

Cas aktualizace - umozZnuje nastavit ¢as ve formdatu HH:MM, kdy se ma
aktualizace pravidelné provadét. Takto lze nastavit provadéni aktualizace v
dobé, kdy je pristupovy terminal nejméné vyuzivan. Parametr se neuplatni,
pokud perioda aktualizace je nastavena na dobu kratsi nez jeden den.

vsrv

Cas pristi aktualizace - zobrazuje ¢&as napldnovaného provedeni dalsi
aktualizace.

Stav aktualizacf ~
Cas poslednf aktualizace 02/10/2018 08:55:54
Vysledek aktualizace Spojeni se serverem selhalo

Detail Vysledku komunikace Error Code : -2002

Cas posledni aktualizace - zobrazuje ¢as naposledy provedené aktualizace.

Vysledek aktualizace - zobrazuje vysledek naposledy provedené aktualizace.
Mozné hodnoty jsou nasledujici: DHCP option 66 failed, Firmware is up to date,
Server connection failed, Running..., File not found.

Detail Vysledku komunikace - chybny kéd komunikace se serverem nebo status
kod protokolu TFTRP/HTTP.



Vysledek

Probiha...

Aktualizovano

Firmware je

aktualni

Server neni

dostupny

Neplatné
doménové

jméno

Server neni

dostupny

Stahovani

selhalo

Soubor

nenalezen

Soubor neni

platny

Popis

Aktualizace prave probiha

Konfigurace/firmware byl bezchybné aktualizovan. V pripadé stazeni firmware

dojde béhem nékolika sekund k restartu zarizeni.

Byl proveden pokus o stazeni nového firmware a bylo zjisténo, ze firmware
zafizeni je aktualni.

Nepodarilo se nacist adresu serveru pomoci DHCP Option 66 nebo 150.

Doménové jméno serveru neni platné, prip. DNS server je $Spatné

nakonfigurovan nebo neni dostupny.

Dotazovany HTTP/TFTP server neodpovida.

Pri stahovani souboru nastala dale nespecifikovana chyba.

Soubor na serveru nebyl nalezen.

Stahovany soubor je poSkozen nebo neni spravného typu.



Zalozka Konfigurace

Na této zalozZce se nastavuje automatické stahovani konfigurace z vami definovaného
serveru. 2N Access Unit v nastavenych intervalech stdahne soubor ze serveru a
rekonfiguruje se. Pri této aktualizaci nedochazi k restartu pristupového terminalu.

+| Autematicky aklualizovat konfiguraci

® Automaticky aktualizovat konfiguraci - povoluje automatické stahovani
konfigurace z TFTP/HTTP serveru.

Nastaveni serveru v
ZpUsob ziskani adresy A DHCP (Option 66/150)
Adresa serveru

DHCP (Option 66/150) adresa tftp://10.0.25.41

Cesta k souboru  /

Pouzit autentizaci «*

UZivatelské jméno

Heslo
Certifikat certifikacni autority = NepouZito v
Osobni certifikat Y

® ZpUsob ziskanf adresy - umoznuje zvolit, zda adresa TFTP/HTTP serveru bude
zadana manualné nebo se pouzije adresa ziskana automaticky z DHCP serveru
pomoci parametru Option 66.

® Adresa serveru - umoznuje manualné zadat adresu serveru TFTP (
tftp://ip_adresa), HTTP (http://ip_adresa) nebo HTTPS (https://ip_adresa).

®* DHCP (Option 66) adresa - zobrazuje adresu serveru ziskanou pomoci DHCP
Option 66 nebo 150.

® Cesta k souboru - nastavuje adresar prip. pfedponu nazvu souboru s firmware
nebo konfiguraci na serveru. Interkom ocekava soubory s nazvy XhipY_firmware.
bin, XhipY-common.xml a XhipY-MACADDR.xml, kde X je predpona dana timto
parametrem a Y specifikuje model interkomu.

® Pouzit autentizaci - umoznuje nastavit pouzivani autentizaci pro pristup k HTTP
serveru.

® Uzivatelské jméno - uzivatelské jméno pouzité pro autentizaci na serveru.

® Heslo - heslo pro pouzité pro autentizaci na serveru.


tftp://ip_adresa
http://ip_adresa/
https://ip_adresa/

® Certifikat certifika¢nf autority - specifikuje sadu certifikatl certifikacnich autorit
pro ovéereni platnosti verejného certifikdtu ACS serveru.

® Osobni certifikdt - specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se ovéruje opravnéni interkomu komunikovat se ACS serverem.

(D Info

® |ntercom obsahuje Factory Cert certifikdt, podepsany certifikat, ktery je
mozné pouzit napf. pro integraci s British Telecom.

Plan aktualizaci ~
PFi startu zatizen/ | Zkontrolovat aktuslizace
Perioda aktualizace | Jednou za den v

Cas aktualizace | 01:00

Cas piféti aktualizace 03/10/2018 01:00:00

UloZit a aktualizovat

® P¥i startu interkomu - povoluje kontrolu anebo provedeni aktualizace po kazdém
startu interkomu.

® Perioda aktualizace - nastavuje periodu provadéni aktualizace. Automatickou
aktualizaci lze nastavit jednou za hodinu, den, tyden, mésic nebo periodu
nastavit manualné.

e Cas aktualizace - umoznuje nastavit ¢as ve formatu HH:MM, kdy se ma
aktualizace pravidelné provadét. Takto |lze nastavit provadéni aktualizace v
dobé, kdy je interkom nejméné vyuzivan. Parametr se neuplatni, pokud perioda
aktualizace je nastavena na dobu kratsi nez jeden den.

vsrv

e Cas pristi aktualizace - zobrazuje &as napldnovaného provedeni dalsi
aktualizace.

Stav aktualizaci ~
Cas posledni aktualizace 05,/09/2019 23:30:18
Vysledak aktualizace (Spolecna konfigurace] DHCP option 66 selhal
Detail Vysledku komunikace (Spoleéna konfigurace) N/A
YWysledek aktualizace (Soukromd konfigurace] DHCP option 66 selhal

Detail Vysledku komunikace (Soukroma konfigurace) NfA

¢ Cas posledni aktualizace - zobrazuje ¢as naposledy provedené aktualizace.



®* Vysledek aktualizace (Spolec¢nd konfigurace) - zobrazuje vysledek naposledy
provedené spolec¢né aktualizace. Mozné hodnoty jsou nasledujici: DHCP option
66 failed, Firmware is up to date, Server connection failed, Running..., File not
found.

® Detail Vysledku komunikace(Spole¢na konfigurace) - chybny kéd komunikace se
serverem nebo status kdéd protokolu TFTP/HTTP.

®* Vysledek aktualizace (Soukromé konfigurace) - k soukromé konfiguraci dojde az
po aktualizaci spole¢né konfigurace. Zarizeni se soukromou konfiguraci se
identifikuje podle MAC adresy. Z obrazuje vysledek naposledy provedené
soukromé aktualizace. Mozné hodnoty jsou nasledujici: DHCP option 66 selhal,
Firmware is up to date, Server connection failed, Running..., File not found.

® Detail Vysledku komunikace(Soukroma konfigurace) - chybny kéd komunikace
se serverem nebo status kdéd protokolu TFTP/HTTP.

Zalozka My2N / TRO69

Na této zalozce se povoluje a konfiguruje vzdalend sprava interkomu pomoci
protokolu TR-069.Protokol TR-069 umoznuje spolehlivé konfigurovat parametry
interkomu, obnovit a zdlohovat konfiguraci, pfip. upradovat firmware zarizeni.

Protokol TR-069 je vyuzivan cloudovou sluzbou My2N. Pro spravnou funkci interkomu
s My2N je nutné sluzbu TR-069 povolit a parametr aktivni profil nastavit na hodnotu
My2N. Poté se interkom bude periodicky prihlasovat ke sluzbé My2N, kterd ho muze
konfigurovat.

Tato funkce umoznuje pripojit interkom k vasemu vlastnimu ACS (Auto Configuration
Server). V takovém pripadée bude pripojeni ke sluzbé My2N na interkomu vypnuto.

v My2N / TRO69 povoleno

®* My2N / TRO69 povoleno - povoluje pfipojeni ke sluzbé My2N, pfip. jinému ACS
serveru.

Obecne nastaveni ~
Alctivni profil |+ My2N v
Daléi synchronizace za 11h 5m 49s
Stav pfipojeni Sychronizovano
Detail stavu komunikace HTTP status: 204, No Content.

Test pripojeni

® Aktivni profil - umoznuje vybrat jeden z prednastavenych profill (ACS serveru)
prip. zvolit vlastni nastaveni a pripojeni k ACS serveru nakonfigurovat rucné.



® Dalsf synchronizace za - zobrazuje, za jak dlouho bude interkom kontaktovat
vzdaleny ACS server.

® Stav pfipojeni - zobrazuje aktualni stav pripojeni k ACS serveru, pfip. popis
chybového stavu.

® Detail stavu komunikace - chybny kéd komunikace se serverem nebo status kod
protokolu TFTP/HTTP.

® Test pripojeni - testuje pripojeni ke sluzbé TRO69 dle nastaveného profilu, viz
Aktivni profil. Vysledek testu se zobrazi v poli Stav pripojeni.

Nastaveni MyZN ~

My2N ID
My2N Security Code FSQA-RPXW-ZUXV-QOA7

®* My2N ID - unikatni identifikator spolecnosti vytvoreny pomoci My2N portalu.

®* My2N Security Code - zobrazuje plné znéni kodu slouziciho k aktivaci aplikace.

MNastaveni vlastniho serveru ~

Adresa ACS serveru ©
Uzivatelské jméno @
Heslo )
Certifikat certifika¢ni autority | NepouZito v
Osobni certifikat | Self Signed v
Povoleni periodického pfihlasovani |« @
Interval pro periodické pfihlasovani AR O)

® Adresa ACS serveru - nastavuje adresu ACS serveru ve formatu ipadresal: port],
napr. 192.168.1.1:7547

® UZivatelské jméno - nastavuje uzivatelské jméno pro autentizaci interkomu na
ACS serveru

® Heslo - nastavuje uzivatelské heslo pro autentizaci interkomu na ACS serveru

® Certifikat certifika¢nf autority - specifikuje sadu certifikatl certifikacnich autorit
pro ovéreni platnosti verejného certifikdtu ACS serveru. Lze zvolit jednu ze tfi
sad certifikat(, viz kapitola Certifikaty. Pokud neni certifikadt certifikacni autority
uveden, verejny certifikdt ACS serveru se neovéruje.

® Osobni certifikdt - specifikuje uzivatelsky certifikdt a privatni kli¢, pomoci
kterych se ovéruje opravnéni interkomu komunikovat se ACS serverem. Lze
zvolit jednu ze tfi sad uzivatelskych certifikatd a privatnich kli¢d, viz kapitola
Certifikaty.



® Povolenf periodického prihlasovani - povoluje periodické prihlasovani interkomu
k ACS serveru.

®* Interval pro periodické pfihlaSsovani - nastavuje interval periodického
prihlasovani k ACS serveru, pokud je povolen pomoci parametru Povolenf
periodického prihlasovani.



5.5.6 Syslog

MNastaveni Syslog servery »
Lokalni Syslog zpravy »

Datum a &as

Licence

Certifikaty

Aktualizace

Udrzba

Pristupovy terminal 2N Access Unit umoznuje odesilat systémové zpravy obsahujici
dllezité informace o stavu a procesech zafizeni na syslog server, kde tyto zpravy
mohou byt zaznamenavany a pouzity pro dalsi analyzu a audit sledovaného zarizeni. V
bézném provozu pristupového terminalu neni nutné tuto sluzbu konfigurovat.

Seznam parametru

Nastaveni Syslog serveru ~
Odesilat Syslog zpravy q{
Adresa serveru

Urover odesilanjch zprav | Info v

® Qdesilat Syslog zprdvy - povoluje odesilani systémovych zprav Syslog serveru.
Pro spravnou funkci musi byt nastavena platnd adresa serveru.

® Adresa serveru - IP/MAC adresa serveru, na kterém bézi aplikace pro zaznam
systémovych hlaseni.

* Uroven odesflanych zprdv - nastavuje Uroven podrobnosti odesilanych zprdv
(Error, Warning, Notice, Info, Debug 1-3). Uroven zprav Debug 1-3 se doporucuje
nastavit pouze v pripadé usnadnéni lokalizace problému v zarizeni, kterou
vyzaduje technickd podpora.



Lokalnf Syslog zpravy ~
Uklddéanr Syslog zprdv ZASTAVENO
Uplynuly ¢as uklddani Syslog zpréav Oh Om 0s
Zbyvajici ¢as ukladani Syslog zprédv 0h Om 0s
Velikost uloZenych Syslog zprav 0 B
Cas ukladani dostupnych Syslog zprédv Oh Om 0s

Velikost dostupnych Syslog zprav 0 B

PoZadovany €as ukladani = 1 hodina

Rizenf uklddani Syslog zprav EI NI

VSeobecny prehled o lokalnich syslog zpravach.



5.5.7 Udrzba
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Syslog

Udrzba

Licence

2 Acce:ss Unit C7 |EN |DE | FR|IT | ES| RU Ddhlacic

Systém Konfigurace v

Mahrat kanfiguraéni scubor do zafizeni | Obnovit kenfiguraci |
Stahnout konfiguracni soubor ze zafizeni | Zalohovat Konfiguraci 1

Datum a cas

Systém ~

Verze firmware 2.12.0.21.1

Certifikaty

Verze bootloaderu 2.10.0.19.3

Aktualizace

Typ sestaveni coftware alpha_S5B8f19f0bc93239...

Datum 2 £as sestaveni softwary 3/19/2015 16:19:07

Altualizovat firmware zafizeni | Aktualizovat firmware

Restartovat zafizeni | Restartovat |

Toto menu slouzi k udrzbé konfigurace a firmwaru pristupového terminalu. Umoznuje
zdlohovat a obnovit nastaveni vSech parametrd, aktualizovat firmware pristupového
terminadlu prip. nastavit vSechny parametry pristupového terminalu do vychoziho

stavu.

Konfigurace ~

Nahrat konfiguracni soubor do zafizeni | Obnovit konfiguraci |

Stahnout konfiguracni soubor ze zarfizeni | Zalohovat konfiguraci |

QObnovit tovarni nastaveni zafizeni I Vychozi nastaveni |

® Obnovit konfiguraci - slouzi k obnové konfigurace z predchozi zédlohy. Po stisku
tlacitka se zobrazi dialogové okno, ve kterém mUlzete vybrat soubor s
konfiguraci a nahrat jej do zafizeni. Pfed nahrdnim souboru do interkomu mizete
zvolit, zda se z konfiguraéniho souboru ma uplatnit adresar a nastaveni sitovych

parametry.

® Zalohovat konfiguraci - slouzi k zdloze aktudlni kompletni konfigurace

pristupového

termindlu. Po stisku tlac¢itka dojde ke stazeni kompletni

konfigurace, kterou m{zete ulozit na svém PC.

1 Upozornéni

® Konfigurace pfistupového termindlu maze obsahovat citlivé informace,
jako jsou telefonni &isla uzivatell a pfistupova hesla, proto se souborem
nakladejte obezfetné.



®* Vychozf nastaveni - slouzi k nastaveni videch parametr( pristupového terminalu
do vychoziho stavu s vyjimkou parametrd nastaveni sité. Pokud chcete
pristupovy termindl uvést do uplného vychoziho stavu, pouzijte prislusnou
propojku nebo tladitko reset, viz instalaéni manual k pfistupovému terminalu.

Upozornéni

® Obnoveni vychoziho nastaveni vymaze pfipadny nahrany licencni klic. Je
vhodné si ho tedy uschovat zkopirovanim na jiné ulozZisté pro pozdéjsi
potrebu.

Systém ~
Verze firmware 2.23.0.32.2
Verze bootloaderu 2.8.0.17.1
Typ sestaveni software beta
Datum a cas sestaveni softwaru 2/20/2018 16:52:32 PM

Aktualizovat firmware zafizen/ | Aktualizovat firmware
Stav firmware Server hlasi chybu

Zkontrolovat .

Upozorfiovat na beta verze
Restartovat zafizen/ | Restartovat

Licence | Zobrazit

® Aktualizovat firmware - slouzi k nahrani nového firmwaru do pristupového
terminalu. Po stisku tlac¢itka se zobrazi dialogové okno, ve kterém muUzete vybrat
soubor s firmwarem urcenym pro vas pristupovy terminal. Po Uspésném uploadu
firmwaru se pristupovy terminal automaticky restartuje. Po restartu je plné k
dispozici s novym firmwarem. Cely proces aktualizace trvd necelou minutu.
Aktudlini verzi firmwaru pro svlj pristupovy termindl mlzete ziskat na adrese
www.2n.cz. Aktualizace firmwaru neovliviuje konfiguraci. Interkom kontroluje
soubor firmwaru a neumozni nahrat nespravny nebo poskozeny soubor.

® Restartovat - provede restart pristupového terminalu. Cely proces restartu trva
asi 30 s. Po dokonéeni restartu, kdy pristupovy terminal ziska IP vlastni adresu,
se automaticky zobrazi prihlasovaci okno.


http://www.2n.cz/

Upozornéni

Z3apis zmény konfigurace interkomu se provadi v ¢asovém rozmezi 3-15 s v
zavislosti na velikosti prislusné konfigurace interkomu. Béhem této doby
nerestartujte interkom.

Licence - po kliknuti na tlacitko Zobrazit se otevre dialogové okno se seznamem
pouzitych licenci a softwaru tretich stran. Také obsahuje link na dokument EULA.

Statistika vyuziti ~

Odesilani anonymnich statistickych dat

Odesilani anonymnich statistickych dat - povoluje odesilani anonymnich
statistickych dat o vyuziti zarizeni vyrobci. Tato data neobsahuji zadné citlivé
informace, jako napf. hesla, pristupové kody ani telefonni cisla. 2N
TELEKOMUNIKACE a.s. pouzivd tyto informace ke zlepSovani kvality,
spolehlivosti a vykonu software. U¢ast je dobrovolnd a zasilani statistickych
udajd mlzete kdykoliv zrusit.



6. Doplnkové informace

Zde je prehled toho, co v kapitole naleznete:

* 6.1 Reseni problému
® 6.2 Smérnice, zdkony a nafizeni
® 6.3 Obecné pokyny a upozornéni



6.1 Reseni problému

= g“i Nejcastéji resené problémy najdete na strankach faqg.2n.cz.


http://faq.2n.cz/

6.2 Smérnice, zakony a na¥izeni

2N Access Unit splnuje vsechny pozadavky nasledujicich smérnic, zakonl a narizen:
2014/35/EU ze dne 26. Unora 2014 o harmonizaci pravnich predpist ¢lenskych statt
tykajicich se dodavani elektrickych zafizeni urcenych pro pouzivani v urcitych mezich
napéti na trh

2014/30/EU ze dne 26. Unora 2014 o harmonizaci pravnich predpisd ¢lenskych statd
tykajicich se elektromagnetické kompatibility

2011/65/EU ze dne 8. ¢ervna 2011 o omezeni pouzivani nékterych nebezpecnych latek
v elektrickych a elektronickych zarizenich

2012/19/EU ze dne 4. Cervence 2012 o odpadnich elektrickych a elektronickych
zarizenich (OEEZ).



6.3 Obecné pokyny a upozornéni

Pred pouzitim tohoto vyrobku si prosim peclivé prectéte tento navod k pouziti a fidte
se pokyny a doporuc¢enimi v ném uvedenymi.

V pfipadé pouzivani vyrobku jinym zplsobem, nez je uvedeno v tomto navodu, mlze
dojit k nespravnému fungovani vyrobku nebo k jeho poskozeni &i zniceni.

Vyrobce nenese zadnou odpovédnost za prfipadné skody vzniklé pouzivanim vyrobku
jinym zpdsobem, nez je uvedeno v tomto ndvodu, tedy zejména jeho nespravnym
pouzitim, nerespektovanim doporuceni a upozornéni.

Jakékoliv jiné pouziti nebo zapojeni vyrobku, kromé postupl a zapojeni uvedenych v
navodu, je povazovano za nespravné a vyrobce nenese zadnou zodpovédnost za
nasledky zpdsobené timto podindnim.

Vyrobce dale neodpovida za poskozeni, resp. zni¢eni vyrobku zpUsobené nevhodnym
umisténim, instalaci, nespravnou obsluhou ¢&i pouzivanim vyrobku v rozporu s timto
navodem k pouziti.

Vyrobce nenese odpovédnost za nespravné fungovani, poskozeni i zni¢eni vyrobku
dlsledkem neodborné vymény dild nebo dlsledkem pouziti neorigindlnich ndhradnich
dild.

Vyrobce neodpovida za ztratu ¢i poskozeni vyrobku zivelnou pohromou ¢i jinymi vlivy
prirodnich podminek.

Vyrobce neodpovida za poskozeni vyrobku vzniklé pfi jeho prepravé.
Vyrobce neposkytuje zadnou zaruku na ztratu nebo poskozeni dat.

Vyrobce nenese zddnou odpovédnost za pfimé nebo nepfimé skody zplsobené
pouzitim vyrobku v rozporu s timto navodem nebo jeho selhanim v dlsledku pouziti
vyrobku v rozporu s timto navodem.

Pri instalaci a uzivani vyrobku musi byt dodrzeny zakonné pozadavky nebo ustanoveni
technickych norem pro elektroinstalaci. Vyrobce nenese odpovédnost za poskozeni Ci
znic¢eni vyrobku ani za pripadné skody vzniklé zakaznikovi, pokud bude s vyrobkem
nakladano v rozporu s uvedenymi normami.

Z3dkaznik je povinen si na vlastni naklady zajistit softwarové zabezpeceni vyrobku.
Vyrobce nenese zodpovédnost za Skody zplsobené nedostate¢nym zabezpedenim.

Z3kaznik je povinen si bezprostfedné po instalaci zménit pristupové heslo k vyrobku.
Vyrobce neodpovidd za Skody, které vzniknou v souvislosti s uzivanim pGvodniho
pristupového hesla.

Vyrobce rovnéz neodpovida za vicenadklady, které zdkaznikovi vznikly v souvislosti s
uskutec¢novanim hovord na linky se zvysenym tarifem.



Nakladani s elektroodpadem a upotiebenymi akumulatory

4

Pouzitd elektrozarizeni a akumulatory nepatfi do komunalniho odpadu. Jejich
nespravnou likvidaci by mohlo dojit k poskozeni zivotniho prostredi!

Po dobé jejich pouzitelnosti elektrozarizeni pochazejici z domacnosti a upotrebené
akumulatory vyjmute ze zarizeni odevzdejte na specialnich sbérnych mistech nebo
predejte zpét prodejci nebo vyrobci, ktery zajisti jejich ekologické zpracovani. Zpétny
odbér je provadén bezplatné a neni vdzadn na nakup dalsiho zbozi. Odevzdavana
zarizeni museji byt uplna.

Akumulatory nevhazujte do ohné, nerozebirejte ani nezkratujte.



An Axis company

2N TELEKOMUNIKACE a.s.
Modranska 621, 143 01 Prague 4, Czech Republic
Phone: +420 261 301 500, Fax: +420 261 301 599

E-mail: sales@2n.cz

Web: www.2n.cz
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